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德信诚培训网

IT信息安全目标管理程序
1 目的

为保证信息安全管理体系的有效运作，对各管理流程进行有效的监督检查，并及时提出纠正预防措施，不断改进信息安全管理体系的有效性，制定本程序。

2 范围

 本程序适用于IT信息安全管理体系持续改进的目标管理控制。

3 相关文件

  无
4 职责

4.1总经理负责审批年度信息安全管理目标。

4.2管理者代表负责编制信息安全管理年度目标及检查细节，对检查结果的改进进行监督。

4.3 安全管理岗负责日常检查及对检查结果的报告；发出纠正预防措施。

4.4各岗位负责配合安全管理岗的日常检查。

5 程序

5.1信息安全管理指标的制定

5.1.1 每年初，由管理者代表组织相关人员对上一年度的安全目标达成情况进行回顾（也可由管理评审流程执行回顾过程），提出对于安全管理指标体系的修改完善意见，应考虑以下因素：

 a) ISMS管理体系的变更，包括组织、业务、人员、技术等方面；

b) 上一年度的安全管理指标达成情况；

c) 相关方的建议，包括监管机构、外部审计（审核）的结果、本行业务要求等；

5.1.2 根据修改意见，管理者代表应修订年度《信息安全管理指标一览表》，增加、删除、修订各项指标，修订各项指标的检查周期等内容。

5.1.3 每年一月底，应由最高管理者重新审批并发布《信息安全管理指标一览表》。

5.1.4 部门内部所有员工应通过会议的形式（应保留相关会议纪要），了解年度信息安全管理指标内容，并了解本岗位与指标要求的相关性并理解如何为指标的达成做出贡献。

5.2 信息安全管理指标的检查

5.2.1 部门内部设立安全管理岗，负责对管理指标的日常检查活动。

5.2.2 安全管理岗应按照《信息安全管理指标一览表》所规定的检查周期及检查方法，对日常管理活动进行检查。

5.2.3 检查结果应形成《安全指标检查报告》（形式不限），并报送最高管理者及管理者代表。

5.2.4 《安全指标检查报告》每季度发布一次，安全管理岗应保存经最高管理者审核签字的报告原件。

5.3 持续改进

5.3.1 针对检查结果所发现的改进机会，安全管理岗应发出纠正预防措施要求，并与相关岗位人员沟通，各岗位应积极配合改进。

5.3.2 安全管理岗应根据纠正预防措施的时间要求，跟踪落实改进情况，并至少在发出纠正预防措施后一个月内与管理者代表报告改进情况。

5.3.3 管理者代表应最终确认纠正预防措施的改进情况，确保其得到有效的执行。

5.3.4 必要时，可向最高管理者报告，寻求管理支持。

5.3.5 必要时，可根据最高管理者的建议，修订信息安全管理指标一览表，并重新审批发布。

6 记录

《信息安全管理指标一览表》
《安全指标检查报告》
管理体系有效性Benchmark

	第一部分：体系目标

	不可接受风险处理率
	100%

	重大事件（重大事件指影响金融业务正常运行的事件）
	0次

	顾客/相关方因信息安全事件而产生的投诉
	≤5次

	内部审核及管理评审实施及时率
	100%

	员工参加安全意识培训
	≥1次/人

	第二部分：调查事项指标

	安全方针全员传达率
	100%

	员工保密协议及外部第三方保密协议签订率
	100%

	资产（主要指生产及测试等待上线的硬件资产）清查率
	98%

	机房物理访问造成安全事件 
	0

	机房变更操作审批率
	100%

	系统容量导致安全事件
	0

	终端病毒软件安装率、及时更新率 
	100%

	策划的重要数据备份及时率
	100%

	机房生产系统及网络设备口令复杂度、定期更新、定期回顾率
	100%

	员工离开座位锁屏检查 
	90%

	网络访问接入审批率
	98%

	软件系统开发文档完整性
	90%

	业务连续性实际操作演练率
	80%

	生产核心系统无故障运行时间
	99.96%
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