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信息安全惩戒管理规定
1 目的

为对违反信息安全方针、体系文件要求、法律法规、合同要求的员工实施公正有效的奖惩，并作为对可能在其它情况下有意轻视信息安全程序的员工的威慑，强化全体员工的信息安全意识，有效防止信息安全事故的发生，特制定本规定。
2 范围


 本程序适用于DXC对违反信息安全方针、体系文件要求、法律法规、合同要求的员工的奖惩及对信息安全做出贡献员工的奖励。
3 相关文件

4 职责

4.1 各副总经理负责自己区域内的奖惩。

4.2 管理者代表负责对IT方面信息安全事故的奖惩管理。

4.3 信息安全管理委员会负责决定重大信息安全和事故的处罚。

4.4 综合管理员负责DXC内部泄密或信息泄漏的调查。

5 程序

5.1 计算机信息系统的安保

5.1.1在计算机信息系统安全保护工作中成绩显著的单位和个人，由市行、市行所辖各单位或公安机关给予表彰、奖励。

5.1.2 存在计算机信息系统安全隐患的市行所辖单位，由市行或公安机关发出整改通知，限期整改。因不及时整改而发生重大事故和案件的，由市行对该单位的主管负责人和直接负责人予以行政处分；构成违反治安管理或者违反计算机管理监察行为的，由公安机关依法予以处罚；构成犯罪的，由司法机关依法追究刑事责任。

注：以上条款由DXC计算机信息系统安全保护小组负责解释。

5.2 计算机应用与管理违规行为处罚规定

5.2.1 计算机应用、维护及操作人员违反规定对账务、信息进行处理的，给予经济处罚或者警告至降级处分；造成严重后果的，给予撤职至开除处分。

5.2.2 违反规定，擅自编制、使用、修改业务应用程序、调整系统参数和业务数据的，给予主管人员和其他责任人员记过至撤职处分；造成严重后果的，给予主管人员和其他责任人员留用察看至开除处分。

5.2.3 利用计算机进行违法违规活动或者为违法违规活动提供条件的，给予主管人员和其他责任人员记过撤职处分；造成严重后果的，给予留用至开除处分。

5.2.4 违反规定，有下列危害网络安全行为之一的，给予有关责任人员经济处罚或者警告至记过处分；造成严重后果的，给予记大过至开除处分：

（a）在生产经营用机上使用与业务无关的软件或者利用通讯手段非法侵入其他系统和网络的（含从的一个业务系统进入另一个业务系统，从以外的系统和设备侵入业务网络系统，以及从的业务网络系统进入以外的网络系统）；
（b）未经审批，私自使用内部网络上的计算机拨号上国际互联网的；
（c）将非计算机设备接入网络系统的；
（d）私自卸载或屏蔽计算机安全软件的；
（e）私自修改计算机操作系统、网络系统安全设置的；
（f）未经审批，私自在网络系统内开设游戏网站、论坛、聊天室等与工作无关的网络服务的；
（g）利用邮件系统传播损害形象的邮件的。
5.2.5利用的计算机设备和网络系统制造、传播计算机病毒，给予主管人员和其他责任人员记过至记大过处分；造成严重后果的，给予主管人员和其他责任人员降级至开除处分。
5.2.6 计算机房值班人员擅自离岗的，给予经济处罚或者警告处分；造成严重后果的，给予记过至开除处分。
5.2.7 系统管理和操作人员离开主机或者终端时没有按操作规程退出系统的，给予经济处罚或者警告至记过处分；造成严重后果的，给予记大过至开除处分。
5.2.8 违反规定将属于的计算机软件、文档、资料、客户信息等据为己有、复制或者借给外单位的，给予有关责任人员记过至撤职处分；造成严重后果的，给予留用察看至开除处分。
5.2.9 未按规定进行数据备份、没有妥善保管备份数据或备分数据无效的，给予主管人员和其他责任人员经济处罚或者警告至记过处分；造成严重后果的，给予记大过至开除处分。
5.2.10 在对面向客户的业务应用系统管理中，从事后台维护的技术人员，违反规定同时进行前台技术维护的，给予主管人员和其他责任人员记过至记大过处分；造成严重后果的，给予降级至开除处分。
5.2.11在核心业务系统、支付系统、国际业务系统、卡系统、网上系统及储蓄事后监督系统等面向客户的业务应用系统有关的各项业务操作过程中，技术人员代替业务人员操作，或业务员允许技术人员代替从事业务操作，给予主管人员和其他责任人员记过至开除处分。
5.2.12 在电子业务中，有下列行为之一的，给予主管人员和其他责任人员警告至降级处分；造成严重后果的，给予撤职至开除处分：
（a）违反规定，套取客户用户名、口令等机密信息的；
（b）违反规定，复制、截留客户电子证书的；
（c）冒用客户名义，伪造相关资料，骗取电子证书的。
5.2.13伪造电子转账信息的，给予主管人员和其他责任人员警告至降级处分；造成严重后果的，给予撤职至开除处分。
5.3 计算机信息类违规处罚

5.3.1DXC职工违规操作，给系统造成一定的影响，但没有影响业务正常运行或对业务造成轻微危害者，给当事人警告或严重警告、情节较重或严重者，视情节轻重给予当事人和主管领导200元以上1000元以下罚款。
5.3.2DXC职工违规操作导致系统发生问题，影响业务长时间正常运行，立即调离DXC，情节严重者，按照市行的有关规定处罚。
5.3.3支行系统员凡是不按要求管理，出现公网和内网混网现象，或其它安全问题，一经发现，除全行通报批评外，处以200元罚款，情节严重者，调离系统员岗位。
5.3.4市行机关和支行所有计算机使用用户，违规私自修改网络地址进入不该进入的业务网段、或使用内网主机进入internet网络者，若对系统和业务未造成影响，除全行通报批评外，处以当事人和相关责任人200元罚款，若对系统或业务造成影响着，视情节轻重，处以500以上10000元以下罚款。
5.3.5对全行所有营业网点每天晚间业务结束后，未做网点平账交易，除全行通报批评外，处以该网点200元罚款，该单位第二天必须向DXC出具事件说明报告。
5.3.6凡是利用非法手段窃取系统密钥，进入我行业务系统，盗取客户资料，向外界提供客户资料并造成客户损失或进入系统作案者，一经发现，立即开除行籍，情节严重者，送交司法机关处置。
5.4 奖惩记录
5.4.1 综合管理员根据DXC奖惩管理规定，对奖惩的实施进行记录并形成《奖惩记录单》记录完毕后由综合管理员进行留存。
5.5 证据的收集
5.5.1 当信息安全事件涉及到诉讼（民事的或刑事的），需要进一步对个人或组织进行起诉时，应收集、保留和呈递证据，以使证据符合相关诉讼管辖权。
5.5.2 证据在收集时不得侵犯个人权益，应在不侵犯个人权益时对证据进行收拾并且证实证据是否可在法庭上使用。
5.5.3 应保证证据的质量和完备性，防止未被授权的篡改和泄漏。
5.5.4 证据获得的保证：DXC应确保收集证据其信息系统符合任何公布的标准或实用规则来产生被容许的证据。
5.6 证据的保存及提供

5.6.1 提供证据的份量应符合任何适用的要求。对该证据的存储和处理的整个时期内，应进行过程控制保证证据的质量和完备性。
5.6.2 纸面文档证据的提供：原物应被安全保存且带有下列信息的记录：谁发现了这个文档，文档是在哪儿被发现的，文档是什么时候被发现的，谁来证明这个发现；任何调查应确保原物没有被篡改；

5.6.3 对计算机介质上的信息：任何可移动介质的镜像或拷贝（依赖于适用的要求）、硬盘或内存中的信息都应确保其可用性；拷贝过程中所有的行为日志都应保存下来，且应有证据证明该过程；原始的介质和日志（如果这一点不可能的话，那么至少有一个镜像或拷贝）应安全保存且不能改变

5.6.4 任何法律取证工作应仅在证据材料的拷贝上进行。所有证据材料的完整性应得到保护。证据材料的拷贝必须在可信耐人员的监督下进行，什么时候在什么地方执行的拷贝过程，谁执行的拷贝活动，以及使用了哪种工具和程序，这些信息都应记录作为日志。
6 记录

《奖惩记录单》
奖惩记录单

	序号
	区域/部门
	奖惩人姓名
	奖惩事项描述
	奖惩人

签字确认
	备注
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