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IT信息安全协作控制程序
1 目的
    为与行业监管部门保持良好的沟通报告机制，保证公安机关在必要时介入安全事件的调查过程高效开展，保持全行范围及与其它第三方进行及时沟通，特制订本程序。
2 范围
    本程序适用于IT信息与全行范围、监管部门、公安机关及其他第三方对有关信息安全事件、事故的沟通与协作。
3 相关文件
  《物理访问控制程序》

  《系统访问控制程序》

  《应急预案》
4 职责
4.1  信息总经理负责信息安全协作及信息沟通的管理，各岗位负责信息沟通的具体实施；
4.2  信息安全管理委员会负责重大信息安全事件、事故的协调与协作的管理；
5 程序
5.1 信息管理

信息协商与交流体现在全行各部门、各层次以及监管机构和第三方机构的协作与合作上，要通过信息协商与交流，促进信息内部对管理承诺的理解和沟通，不断满足顾客及相关方的要求，以实现目标、指标的持续改进。信息运用各种信息沟通方式，及时、迅速地传送或传达到各岗位、各层次，完成相关信息的收集、汇总、统计、分析、处理、传递和归档工作，确保信息沟通有效运行，避免因信息交流的延误而导致科技信息风险的发生。

5.2 信息的沟通方式

a) 文件；

1） 从上级及外部接收的文件；

2） 总行发文；

3） 支行上报的文件。

b) 各类会议；

c) 网络平台：OA系统、E-mail；

d) 各类行业资料。

5.3 内部信息沟通

5.3.1 行政信息的收集与传递

5.3.1.1 国家颁发的法律、法规和上级下达的文件和制度，外部来的各类文件，通过行内发文或OA系统进行传递和管理。

5.3.1.2 各管理岗位和支行的请示、报告及需要以信息名义发布的文件，通过拟文、会签、核稿、批准后发布、办理归档。

5.3.1.3 员工合理化建议。员工的合理化建议可通过书面或电子邮件直接提交信息总经理。

5.3.1.4 通知、通报、简报等以及社会媒体信息由总行相关职能部门进行公布、传达，凡需发布到全体职工的信息，由信息总经理指派相关人员组织落实，并做好相应记录。

5.3.2 运维信息的收集与传递

5.3.2.1 信息管理制度所要求的各类运行记录和报告，应根据管理规定的要求进行必要的报告和归档；

5.3.2.2 信息安全管理委员会对科技信息风险管理的各类会议记录，按照会议要求及时传递至相关岗位人员。

5.3.3 标准化信息的收集与传递

各类标准由相关专业职能部门负责与专业的第三方咨询机构或专业技术厂商进行沟通，搜集科技信息相关风险管理的标准，并通过传阅或组织内部培训的方式传达至相关人员。

5.3.4安全、紧急重大信息的收集与传递

5.3.4.1安全信息的收集与传递

上级发布的事故快报，由总行下发，信息组织学习贯彻。本部门发生的人身伤亡事故、大面积停电事故、重大设备损坏事故等重大事故，由信息总经理向行领导汇报后，组织召开事故分析会并进行通报，并以发文或安全快报形式及时上报至监管机构，必要时下发到相关支行。

5.3.4.2 其他重大紧急信息的收集与传递

重要工作和重要活动、重要人员的活动、重大突发性事件等重大紧急信息，由信息即时向总行领导汇报，根据总行领导的意见，将处理意见传递到相关单位，并向上级有关监管机构汇报。

5.3.5网络与信息安全事件信息的收集与传递

发生网络与信息安全事件时，根据判别标准属于一、二级安全事件的情况，在启动应急预案的同时，信息总经理应立即用电话、当面汇报等方式向行领导报告，报告内容包括(1)事件发生的时间、地点、单位；(2)事件简述、损失初步情况；(3)事件发生原因的初步判断。经行领导批准后，立即向上级监管机构进行报告，必要时应向公安机关报告，并由信息总经理协同相关人员配合公安机关的调查工作。

5.3.6 信息安全的协调和协作

5.3.6.1信息成立以总经理、信息安全管理者代表、各岗位负责人组成的信息安全管理委员会，进行信息安全协调和协作，以：

a) 确保安全活动的执行符合信息安全方针；
b) 确定怎样处理不符合事项；
c) 批准信息安全的方法和过程，如风险评估、信息分类；
d) 识别重大的威胁变化，以及信息和相关的信息处理设施对威胁的暴露；
e) 评估信息安全控制措施实施的充分性和协调性；
f) 有效的推动组织内信息安全教育、培训和意识；

g) 评价根据信息安全事件监控和评审得出的信息，并根据识别的信息安全事件推荐适当的措施。

5.3.6.2 信息安全管理委员会每季度召开一次内部协调会，对上一季度的信息安全管理工作进行总结，对体系运行中存在的问题进行解决，并布置下一季度的信息安全工作。会议由科信处负责组织安排并做好会议记录。

5.4 外部信息沟通

5.4.1 与监管机构的沟通

   在发上以下情况时，应立即与监管机构进行沟通，寻求监管机构的协助：

a) 发生一、二级的信息安全事故；

b) 发生人身伤亡事故；

c) 监管机构要求的报告；(如:实施重要外包应提前以书面材料报告银监会或其派出机构。)

d) 其他需要沟通的情况。

5.4.2与信息安全权威机构和相关团体的联系

5.4.2.1 建立和信息安全权威机构（如公安部门的计算机安全部门、政府的保密、机要部门）和相关团体（信息安全第三方服务机构）的联系，及时报告信息安全事件（包括可能会违背法律的信息安全事件），取得指导和支持。

5.4.2.2 安排内部顾问，必要时聘请外部专家，解答遇到的有关信息安全的问题。信息提出《外部联系人名单》（包括外部顾问），报信息安全管理者代表批准，作为本部门的信息安全内部顾问，并下发至体系有关的各部门及支行。

5.4.2.3 建立与咨询机构、认证机构、专业团体的联系，获取相关的信息安全行业信息。

5.5 外部机构的协作

5.5.1 监管机构的协作

    发生一、二级信息安全事件后，应由信息总经理根据行领导的安排，上报监管机构，并根据监管机构的要求，提供临时办公场所，提供必要的人力协助监管机构的工作安排，有序展开应急工作。

5.5.2 公安部门的协作

公安部门介入调查的事件发生后，应立即停止可能涉及调查的人员的工作，不得通过任何途径访问IT系统及IT机房，并保护好当事人所负责系统的监控信息，包括监控日志、监控录像、操作记录等重要信息，以便公安部门的取证工作。信息总经理应指派一名副总经理，共同配合公安部门的调查工作，做好调查工作过程中的信息保密。

调查工作期间，对所涉及的信息系统除紧急变更外，不得进行变更操作。

调查工作结束后，应将调查过程形成详细的调查报告，根据事件的性质及公安机关的结论，经行领导批准，对当事人进行必要的惩戒，违反法律法规时应及时送交司法机关，追究其法律责任。

5.5.3 其他第三方服务机构的协作

信息应急演练计划，应包括所有可能在突发事件发生时所可能寻求协助的第三方服务机构的紧急联系人的联络方式。

在紧急事件发生时，应根据应急预案的要求，联系所涉及的第三方服务机构，并按照应急预案的要求执行应急恢复活动，所有第三方服务机构参与的过程均应在监督之下执行。对应急预案没有覆盖的情况，应由信息安全管理委员会会同第三方服务机构，共同讨论应对方案，并经委员会批准后执行。

日常运作过程中，如需第三方服务机构协助，应按照有关第三方物理及逻辑访问的管理规定的要求执行。事后，应由提出请求的信息员工将协助过程进行记录，并在部门内部进行沟通，作为知识管理过程的输入信息。

6 记录

《外部联系人名单》

外部联系人名单
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