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IT信息处理设施控制程序
1 目的

为对IT信息范围内的设备的维护过程实施有效控制，确保其连续的可用性和完整性，特制定本程序。  

2 范围 


 本程序适用于IT信息的各类信息处理设施（包括传输线路、中心机房基础设施）的管理。

3 相关文件

   无
4 职责

4.1 总经理负责计算设备及物品的总体监管和指导.

4.2 总经理负责制定设备采购计划，监督设备的管理工作。

4.3 安全管理员主要负责IT信息系统安全及计算机安全运行进行全面管理并定期向总经理报告系统安全状态。

4.4 硬件工程师主要负责IT信息计算机的购买、验收、调试及维护。

4.5 项目组组长负责审批外来人员的信息处理设施的使用。

5 程序

5.1 信息处理设施的采购
5.1.1 根据业务发展需要，对需要进行购置的设备性能、价格、品牌等由主管采购负责人进行市场调查并出具书面的《设备采购申请单》，经总经理汇总后制定采购计划。

5.1.2 采购计划中涉及固定资产采购应提交总行领导审批，按批示要求进行购置。

5.1.3 新购设备到位后，采购负责人组织相关人员对设备进行验收入库。

5.2 信息处理设施申请程序

5.2.1 新购置的设备若直接安装在生产环境或办公环境中时，管理人员应及时录入信息服务管理平台，建立设备管理总账，由相应申请人员填写《设备领用登记表》。 

5.3 外来人员信息处理设施申请程序

5.3.1 外来人员如需要使用信息处理设施需填写《第三方公司驻场服务登记台帐》与《第三方公司驻场工作登记审批表》递交IT项目组负责人进行审批，审批通过填写后外来人员自带的或IT内部设备，外来人员方可使用，如果外来人员使用的是行内的设备需要填写《设备领用登记表》。
5.4 信息处理设施归还程序
5.4.1 在设备使用完成后需归还时，应由IT项目组负责人对设备进行检查，检查完成后根据《设备领用登记表》的记录，对照归还设备的完整性。
5.5 信息处理设施检查程序

5.5.1 对新增的各种生产设备在到货后进行开箱验收，立即填写《设备验收单》，建立设备台帐，对设备总账内容进行添加。

5.5.2 对信息管辖的所有设备建立《设备管理总账》，建立完成后和《设备验收单》进行比对，确保账、物相符。

5.5.3 对生产系统和办公系统以及开发测试环境的设备的应用、配置和位置的变更，应根据《机房设备用途/配置/位置变更审批单》的变更说明立即对相应的《设备管理总账》进行更新，确保物件的用途、配置、位置等信息的准确。
5.6 信息处理设施维护程序

5.6.1 信息设备分类

5.6.1.1 计算机包括总经理室、副总经理室、开发办公室、机房、会议室，用于办公计算机。

5.6.1.2 服务器包括中心机房、前置机房用于业务数据交换及办公开发测试。

5.6.1.3 网络设备包括交换机、路由器、防火墙、入侵检测、加密机等。

5.6.1.4 指纹识别系统、实时监控系统

5.6.1.5 其他办公设备，包括笔记本电脑、电话设备、复印机、传真机、投影仪等。

5.6.2 日常维修

5.6.2.1 办公用计算机的日常维修的事务是外包给计算机的服务商进行修理，一旦出现故障由硬件工程师联络计算机服务商，计算机服务商对出现故障的计算机进行维修。

5.6.3 定期维护

5.6.3.1由硬件工程师制定《设备维护计划》，按照维护计划执行并记录。

5.6.4 服务器设备维护与管理

5.6.4.1 服务器需每天更新病毒库，由网络工程师每周进行定期检查。

5.6.4.2日常维护是确认系统硬件是否运行良好，有无经常死机或自动重新启动等现象的发生；自动备份是否正常进行等。

5.6.4.3 所有服务器每月进行一次检查，确保硬件和操作系统运行稳定，检查内容包括：查杀病毒软件升级情况、重大安全补丁升级等、CPU利用率、硬盘空间容量、是否定期进行备份等，确保系统性能符合当前业务需要。

5.6.5 网络设备维护与管理

5.6.5.1 日常维护

5.6.5.1.1 确认网络设备系统硬件及网络连接是否运行良好，有无经常死机或连接间断等故障现象发生。检查网络设备接口，确保网络设备系统性能满足当前业务需要。

5.6.6 其他信息处理设施维护与管理

5.6.6.1 日常维护

5.6.6.1.1 对于其他信息处理设施日常维护，需要联系设备服务商进行维护的由硬件工程师负责联络，硬件工程师负责对“如监控系统、指纹识别系统、传输线路、三包期内等”设备的日常检查，主要检查设备运行是否稳定、数据备份是否正常、硬盘空间利用率等数据。

5.6.7 资料的保存

5.6.7.1 设备技术资料由综合管理负责按照设备装箱记录单所标明的资料清单收集并管理，建立《设备技术资料清单》，以备日后查阅。

5.6.7.2 设备厂商对设备进行维修后提供维修（维护）记录单，由综合管理员负责收集并保存，以备日后查询。

5.6.7.3 设备的迁移与报废

5.6.7.3.1 IT信息任何区域信息处理设施在得到该区域副总经理的审批后，方可对设备进行移动并填写《机房设备用途/配置/位置变更审批单》；如紧急情况需要对信息处理设施进行移动时，则可现行移动，在移动后补填《机房设备用途/配置/位置变更审批单》；除以上两种情况以外，不经过审批或不是紧急情况，对信息处理设施进行移动的均属违纪现象，一经发现按《信息安全惩戒管理规定》进行处罚。

5.6.7.3.2 IT信息任何区域信息处理设施，如果设备以报废，需填写《信息处理设施报废检查单》拿到该区域副总经理处确认，方可进行报废处理；设备中含有敏感信息填写《信息处理设施报废检查单》交由区域副总经理审批，审批完成后硬件工程师对其实施清理。
6 记录

《设备管理总账》
《设备领用登记表》
《设备验收单》
《机房设备用途/配置/位置变更审批单》
《信息处理设施报废检查单》
《设备技术资料清单》
设备领用登记表

	　
	序号
	设    备   名   称
	用    途
	序  号
	安 装 位 置
	领用日期
	领 用 人
	部室负责人
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设 备 验 收 单

第  页/共   页                                 验收时间      年   月   日

	合同/批文名称
	
	合同/批文编号
	

	供货公司
	
	到货日期
	

	设

备

验

收

内

容
	设备名称
	
	型号
	
	数量
	

	
	主要配置
	

	
	产品质保书
	有 □   无 □
	质保时间
	年  月至  年  月

	
	产品合格证
	有 □   无 □
	设备外形、包装
	完整 □  有损 □

	
	设备序列号
	S/N:

S/N:

S/N:

S/N:

S/N:
	S/N:

S/N:

S/N:

S/N:

S/N

	
	其它需注明事项：



	
	设备名称
	
	型号
	
	数量
	

	
	主要配置
	

	
	产品质保书
	有 □   无 □
	质保时间
	年  月至   年  月

	
	产品合格证
	有 □   无 □
	设备外形、包装
	完整 □  有损 □

	
	设备序列号
	S/N:

S/N:

S/N:

S/N:
	S/N:

S/N:

S/N:

S/N:

	
	其它需注明事项：



	参加验收人员签字
	

	公司负责人签字：

年   月   日
	信息负责人签字：

年   月   日


注： 1、合同中的设备采购清单作为附件附在本批验收单后。

     2、本报告单一式两份，供需双方各执一份

机房设备用途/配置/位置变更审批单

编号：                                                         年     月     日
	原设备名称
	
	变更后设备名称
	

	原设备序号
	
	变更后设备序号
	

	原设备用途 
	
	变更后用途
	

	原设备配置
	
	变更后配置
	

	原设备IP
	
	变更后IP
	

	原设备位置
	    号机柜     U
	变更后位置
	    号机柜      U

	变更原因说明：

                                                      变更申请人：            

	部门领导审批
	签字：                

	实施结果
	                          变更实施人：            

	设备管理员
	信息服务平台对应设备档案修改：

已修改   □
设备用途标识标签：

已粘贴   □

签字：                     

	领导审核
	             签字：               


信息处理设施报废检查单

编号：____________








日期：_______________
	设备名称
	
	设备所在位置/层号
	

	设备型号
	
	
	

	设备功能简述及检查情况描述

	设备功能描述：

检查情况描述：



	硬件工程师处理意见

	                                               签字：



	分管副总处理意见

	                                                签字

	备注

	


设备技术资料清单

	资料名
	导入/更新时间
	保管人
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