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中国3000万经理人首选培训网站

ISO27001风险评估程序

1目的
为了对公司的信息资产进行风险评估和风险控制，评估组织信息资产所面临的风险并对风险实施有效控制，以确保风险被降低或消除，特制定本程序。

2适用范围

本程序适用于适用于对公司的信息资产进行风险评估和风险控制。

3职责与权限

3.1信息安全委员会

· 制定资产评估准则，确定风险评估方法；

· 负责对控制目标、控制措施的有效性进行监督和评审。

· 确定风险评估的范围；

· 指导各部门进行风险评估；

· 汇总和分析风险评估结果，作出风险评价；

· 制定风险处理计划，向信息安全委员会提交信息安全风险评估报告。

3.3各部门

· 各部门资产负责人按规定维护相关资产。

· 识别并列出跟本部门业务有关的资产；

· 对本部门资产进行风险评估。

4风险评估程序和工作流程

4.1风险评估与管理

4.1.1过程识别

在ISMS范围内，各部门识别本部门涉及的主要业务过程及使用的各类信息资产。

4.1.2风险评估

风险评估是依据有关信息安全技术与管理标准，对信息系统及由其处理、传输和存储的信息的保密性、完整性和可用性等安全属性进行评价的过程。即风险分析和风险评价的全过程。

4.1.3风险管理

风险管理是识别、控制、消除、减小可能影响信息系统资源的不确定事件的过程。指导和控制一个组织的风险的协调的活动。

4.1.4风险评估方法

结合公司在风险评估时投入的时间、人力、成本等各方面的因素，公司采用基本风险评估方法。基本的风险评估方法是指应用直接和简易的方法达到基本的安全水平，就能满足组织及其业务环境的所有要求。公司采用这种方法使得组织在识别和评估基本安全需求的基础上，通过建立相应的信息安全管理体系，获得对信息资产的基本保护。

4.1.5风险评估与风险管理的区分

风险管理是把整个组织内的风险降低到可接受水平的整个过程。􀂺
· 是一个持续的周期，通常以一定的间隔重新开始来更新流程中各个地区阶段的数据

· 是一个持续循环、不断上升的过程。

风险评估是确定组织面临的风险并确定其优先级的过程，是风险管理流程中最必须、最谨慎的一个过程。􀂺
· 当潜在的与安全相关的事件在企业内发生时，如变动业务方法、发现新的漏洞等，组织都可能会启动风险评估。

4.2 风险评估实施流程

总要求:组织应根据整体业务活动和风险，建立、实施、运行、监视、评审、保持并改进文件化的ISMS。
ISO27001信息安全管理标准理解及内审员培训 

培训热线：0755-25936263、25936264 李小姐  客服QQ：1484093445、675978375
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 内训调查表 

【课程描述】

ISO/IEC27001:2005信息技术安全管理体系要求用于组织的信息安全管理体系的建立和实施，保障组织的信息安全。本课程将详述ISO 27001:2005/ISO 27002:2005标准的每一个要求，指导如何管理信息安全风险，并附以大量的审核实战案例以作说明。内部审核部分将以ISO 19011:2002为基础，教授学员如何策划和实施信息安全管理体系内部审核活动。掌握该体系的具体执行程序和标准，并了解对该体系进行检查和审核的方法以及制作审核报告的技巧。 

【课程帮助】

如果你想对本课程有更深入的了解，请参考 >>> 德信诚ISO27001内审员相关资料手册
【课程对象】

信息安全管理人员，欲将ISO27001导入组织的人员，在ISO27001实施过程中承担内部审核工作的人员，有志于从事IT信息安全管理工作的人员。 

【课程大纲】

第一部分：ISO27001：2005信息安全概述、标准条款讲解
◆ 信息安全概述：信息及信息安全，CIA目标，信息安全需求来源，信息安全管理。
◆ 风险评估与管理：风险管理要素，过程，定量与定性风险评估方法，风险消减。
◆ ISO/IEC 27001简介：ISO27001标准发展历史、现状和主要内容，ISO27001标准认证。
◆ 信息安全管理实施细则：从十个方面介绍ISO27001的各项控制目标和控制措施。
◆ 信息安全管理体系规范：ISO/IEC27001-2005标准要求内容，PDCA管理模型，ISMS建设方法和过程。

第二部分：ISO27001：2005信息安全管理体系文件建立（ISO27001与ISO9001、ISO14001管理体系如何整合）
◆ ISO27001与ISO9001、ISO14001的异同
◆ ISO27001与ISO9001、ISO14001可以共用的程序文件和三级文件
◆ 如何将三体系整合降低公司的体系运行成本
◆ ISO9001、ISO14001、ISO27001体系三合一整合案例分析

第三部分：信息安全管理体系内部审核技巧和认证应对案例分析
◆ ISO27001：2005标准对内审员的新要求
◆ 信息安全管理体系认证现场审核的流程、技巧及沟通方法
◆ 如何应对认证公司的认证审核、监督审核、案例分析
◆ 考试 >>> 考试合格者颁发“ISO27000信息安全管理体系内部审核员培训合格证书”
[image: image3.png]IR Al e A

¥ v v
B BRI W55 )

—
PP AR SRS
,,,,,,,,,,,,,,,,,,,,,, (Al Sl

TR 53 BT

—
PR SRS
e

AR EL AT 1) 22 A4 e

FEVP Al 5k 42 XU

1
1
1
:
bk XU b B S 1
1
1
I
|
I
I
I
I

|
| RIS R }

e SRR





图 风险评估实施流程

4.2.1风险评估准备

· 确定风险评估的目标；(满足我公司业务持续发展在安全方面的需要及法律法规)

· 确定风险评估的范围；(组织全部的信息及与信息处理相关的各类资产、管理机构)

· 组建适当的评估管理与实施团队；(由管理层、相关业务骨干、IT技术人员等组成的风险评估小组)

· 选择与组织相适应的具体的风险判断方法；(考虑评估的目的、范围、时间、效果、人员素质等因素来选择具体的风险判断方法)

· 获得最高管理者对风险评估工作的支持。(得到组织的最高管理者的支持、批准)

4.2.2资产识别

列出在信息安全管理体系范围内，与我公司内的业务环境、业务运营及信息相关的资产。

· 资产分类；(人员、实体、软件、文件、数据、服务、无形、服务及其他资产)

· 资产赋值（CIA:对资产在机密性、完整性和可用性上的达成程度进行综合评定得出）；

· 资产重要性等级确定。

4.2.3威胁识别

使用与资产相关的通用威胁列表，检查并列出资产的威胁。

· 威胁分类；

· 威胁赋值；

4.2.4脆弱性识别

使用与资产相关的通用薄弱点列表，检查并列出资产的脆弱性。

· 识别方法
· 识别内容
· 脆弱性赋值

4.2.5对现有安全控制的识别

识别并整理所有与资产相关联的、现有的或者已经作了计划的控制措施。

4.2.6风险分析

分析由上述评估产生的有关资产、威胁和脆弱性的信息，以实用的、简单的方法进行风险测量，计算出风险等级。

把识别分析出来的风险与风险判据进行比较，以判断特定的风险是否可接受或需采取其它措施处置。

风险分析的结果为具有不同等级的风险列表，并记录在《资产风险评估表》中。

4.2.7风险处理

对评定后的风险等级进行判定，确定是否能接受，如可接受，则按现有控制措施进行控制，如不可接受，则应选择采取新的安全控制措施，并对需要投入较长时间和较高费用的高风险制定风险处理计划，记录在《资产风险评估表》中，按风险处理计划进行处理后重新评价风险，直至风险降低或可接受为止。

· 确定可接受的残余风险的水平；
· 持续地评审威胁以及薄弱点；
· 评审现有的安全控制方法；
· 应用ISO/IEC 27001中的其它安全控制方法；
· 引入方针和程序。

4.2.8残余风险

根据风险评价结果，判断残余风险是否可接受，是，则实施风险控制；否，则制定风险处理计划。

4.2.9风险控制

根据风险处理结果，按照确定的风险控制措施和计划进行落实，必要时形成相关控制文件。

风险控制措施可根据控制费用与风险平衡的原则，参照以下方式进行选择，以降低风险：

· 避免风险；

· 转移风险；

· 减少风险；

· 减少薄弱点；

· 减少威胁可能的影响程度；

· 探测有害事故，对其做出反应并恢复。

4.3风险值的计算方法

4.3.1风险计算原理

风险值=R（A，T，V）= R(L(T，V)，F(Ia，Va))

其中，R：表示安全风险计算函数；
A：表示资产；
T：表示威胁；
V：表示脆弱性；

Ia：表示安全事件所作用的资产重要程度；
Va：表示脆弱性严重程度；
L：表示威胁利用资产的脆弱性导致安全事件发生的可能性；
F：表示安全事件发生后产生的损失。

4.3.2风险计算准则

资产价值计算方法：资产价值  = 保密性赋值＋完整性赋值＋可用性赋值
风险值计算方法：  风 险 值  = 资产等级＋威胁性赋值＋脆弱性赋值

资产等级、风险等级评定方法：见下表
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表三:可用性的要求评价准则
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表四:资产等级的评价准则
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表五: 脆弱性被威胁利用后的严重性的评价准则
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表六: 脆弱性被威胁利用后的严重性的评价准则
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表七: 脆弱性被威胁利用后的严重性的评价准则
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按风险值的评价准则计算出信息资产风险值后，按上记表七对应获得风险级别。

4.3.3风险结果判定

按风险值的评价准则计算出信息资产风险值后获得的风险级别，对风险进行判定。
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4.3.4风险评估的时机

正常情况下每年进行一次全面的风险评估复查，对风险评估结果尤其是采取的控制措施进行适当的评审。遇有特殊情况应该及时对组织风险进行再评估。

在以下情况下，应及时对组织风险进行重新评估:

· 当组织新增信息资产时；

· 当系统发生重大变更时；

· 发生严重信息安全事故时；

· 组织认为有必要时。

5相关支持性文件
无

6相关记录
《资产风险评估表》

更多免费资料下载请进：http://www.55top.com
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