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中国3000万经理人首选培训网站

ISO27001第三方服务管理程序

1目的
保证公司信息安全和业务持续性，确保第三方交付的服务符合协议要求。

2适用范围

适用于为公司提供服务的第三方的部门。

3职责与权限

管理本部：

（1）与公司基础设施和场所相关系统，由管理本部与相关厂商签订服务协议，并监督审核其提供的服务是否满足要求。

（2）与实习学生以及其他临时雇用的外部人员签订服务协议，并监督审核其提供的服务是否满足要求。

（3）在营销过程中发生的与其他机构的合作，负责签订协议，并监督审核提供的服务是否满足要求。

（4）对合作方、第三方以及实习生的筛选、审核等应遵循相关法律的规定以及行业规范。

4程序和工作流程

4.1与第三方的协议要求
◆规定双方的相关义务；

◆合作中如涉及公司信息安全有关的业务、信息等，需签订《保密承诺书》等协议，以防止公司信息的泄露；

◆要提供产品或者服务的使用说明和描述；

◆规定协议的重新协商/终止条件；

◆说明因为第三方的产品或者服务带来信息安全事故或者违背协议所要承担的责任；

◆确保在协议截止时对所掌握的信息和资产进行归档和销毁；

◆在与第三方合作的过程中，第三方因合作需要，需要访问信息处理设施的附加部件或服务的，亦适用本程序中规定的所有信息安全流程及要求。
4.2服务交付

管理本部检查第三方交付的服务或者产品是否满足协议规定。

4.3服务监控和评审

◆监控产品或者服务的执行效率；

◆向第三方提供由于其所提供的产品或者服务所产生的信息安全事故；

◆评审第三方审核跟踪和关于交付服务的安全事件、操作问题、故障、失误追踪和破坏记录。维护过程中涉及机密信息的，应将第三方服务工程师的操作进行记录并由其签字确认。填写《第三方服务维护登记表》。

◆解决和管理所有识别的问题
4.4服务变更

4.4.1公司需要的实施的服务变更：

如果公司需要对提供的现有服务进行加强

新的应用和系统的开发

解决信息安全事故和改进安全的新的控制措施

4.4.2第三方实施的变更：

新技术的使用

新产品或者新版本的采用

服务设施物理位置的变更

提供商的变更

管理本部应该考虑变更对业务系统的影响，进行风险再评估，及时更新相关协议和工作流程。
5相关支持性文件

无
6相关记录

《保密承诺书》
ISO27001信息安全管理标准理解及内审员培训 

培训热线：0755-25936263、25936264 李小姐  客服QQ：1484093445、675978375
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 内训调查表 

【课程描述】

ISO/IEC27001:2005信息技术安全管理体系要求用于组织的信息安全管理体系的建立和实施，保障组织的信息安全。本课程将详述ISO 27001:2005/ISO 27002:2005标准的每一个要求，指导如何管理信息安全风险，并附以大量的审核实战案例以作说明。内部审核部分将以ISO 19011:2002为基础，教授学员如何策划和实施信息安全管理体系内部审核活动。掌握该体系的具体执行程序和标准，并了解对该体系进行检查和审核的方法以及制作审核报告的技巧。 

【课程帮助】

如果你想对本课程有更深入的了解，请参考 >>> 德信诚ISO27001内审员相关资料手册
【课程对象】

信息安全管理人员，欲将ISO27001导入组织的人员，在ISO27001实施过程中承担内部审核工作的人员，有志于从事IT信息安全管理工作的人员。 

【课程大纲】

第一部分：ISO27001：2005信息安全概述、标准条款讲解
◆ 信息安全概述：信息及信息安全，CIA目标，信息安全需求来源，信息安全管理。
◆ 风险评估与管理：风险管理要素，过程，定量与定性风险评估方法，风险消减。
◆ ISO/IEC 27001简介：ISO27001标准发展历史、现状和主要内容，ISO27001标准认证。
◆ 信息安全管理实施细则：从十个方面介绍ISO27001的各项控制目标和控制措施。
◆ 信息安全管理体系规范：ISO/IEC27001-2005标准要求内容，PDCA管理模型，ISMS建设方法和过程。

第二部分：ISO27001：2005信息安全管理体系文件建立（ISO27001与ISO9001、ISO14001管理体系如何整合）
◆ ISO27001与ISO9001、ISO14001的异同
◆ ISO27001与ISO9001、ISO14001可以共用的程序文件和三级文件
◆ 如何将三体系整合降低公司的体系运行成本
◆ ISO9001、ISO14001、ISO27001体系三合一整合案例分析

第三部分：信息安全管理体系内部审核技巧和认证应对案例分析
◆ ISO27001：2005标准对内审员的新要求
◆ 信息安全管理体系认证现场审核的流程、技巧及沟通方法
◆ 如何应对认证公司的认证审核、监督审核、案例分析
◆ 考试 >>> 考试合格者颁发“ISO27000信息安全管理体系内部审核员培训合格证书”
更多免费资料下载请进：http://www.55top.com
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