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恶意软件控制程序 

1 范围 

为防止各类恶意软件造成破坏，确保公司的软件和信息的保密性、完整性与可用性。 

适用于公司各部门对恶意软件的控制管理工作。 

2 职责 

2.1 网管负责全公司恶意软件的管理控制工作，负责全公司防病毒软件的安装及病毒库的更新管理，为

各部门信息处理设施的防范恶意软件提供技术性支持。 

2.2 各个部门具体负责其部门信息处理设施的病毒清杀及其它预防措施的实施。 

3 程序文件 

所谓恶意软件，是指编制或者在计算机程序中插入的破坏计算机功能、毁坏数据、窃取数据，影响

计算机使用，并能自我复制的一组计算机指令或者程序代码，主要是指各类计算机病毒。 

3.1 防范措施 

主要是安装防火墙、安装杀病毒软件。具体方法如下： 

a) 网络管理员在所有工作站上安装防病毒软件，并周期性对病毒库进行升级。使用 PC 的员工，

开启实时防护功能，操作系统自带防火墙要求开启。网络管理员负责定期检查并填写到[杀毒软件

及系统补丁升级检查表]中； 

b) 如某种新恶性病毒大规模爆发，网络管理员应紧急通知全公司员工对所使用 PC 或笔记本立即

进行病毒库更新升级，同时立即进行病毒扫描，并将病毒情况汇报； 

c) 员工发现防病毒软件报警后，应立即拔掉本机网线，确保及时与网络隔离，并将情况及时上报

给网络管理员，网络管理员应马上对中毒机器进行查杀或操作系统恢复，确保病毒彻底去除后，才

能将计算机接入公司网络； 

d) 员工在使用任何电子媒体前都应对其进行病毒扫描，对发现病毒的电子媒体应禁用，待病毒清

除后方可使用，对于不能清除的病毒，应及时报告给网管处理； 

e) 客户来访时，如有接入公司网络的需要，首先要求对准备接入网络的设备（笔记本等）进行检

查，如果发现该设备没有安装防病毒软件或杀毒软件没有及时升级，应拒绝接入公司网络的要求。

待安装最新防病毒软件后方可允许； 

f) 网管应不定期安排对公司员工进行有关防病毒及其他后门程序等恶意软件预防工作的培训。 

3.2 预防恶意软件的通用要求 

安全意识和适当的系统权限是保护不受恶意软件攻击的基础。所有员工应养成良好的防范恶意软件

意识并遵守一下规定： 

a) 按照本程序规定的要求使用防病毒软件； 
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b) 禁止使用来历不明的软件； 

c) 删除来历不明的电子邮件，并及时从垃圾箱中清空； 

d) 使用 U 盘时必须进行病毒扫描。    

3.3 重要系统防范恶意软件的特殊要求 

a) 网络管理员应关注防火墙、入侵检测系统供应商的产品动态，确保功能及时升级并对其实施严

密的安全策略，以保证公司网络的安全。 

b) 对于涉及公司机密等重要系统严格实施网络隔离政策，严禁与互联网连接。 

3.4 备份 

员工应按照信息备份的要求（见《重要信息备份管理程序》）进行重要数据和软件的备份。 

3.5 恢复 

如果发生信息处理设施受到病毒或其他种类的恶意软件攻击的事故，应由网管确认事故原因后，对

被破坏数据或软件进行恢复。 

3.6 外购软件安装 

对安装的外购软件必须由网管检测其安全性，经确认后方可安装使用。 

3.7 下载软件 

对于下载软件及下载软件安装，应当在下载后检查是否含有恶意代码，对公司网络环境是否有破坏

等，如果不能判定，可请网管员下载检查后给员工安装。 

 

4 相关文件和记录 

《重要信息备份管理程序》 

[杀毒软件及系统补丁升级检查表]      保存部门：行政公关部     保存期限：1 年 
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