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信息安全风险管理程序 

1 范围 

为了方便在考虑控制成本与风险平衡的前提下选择合适的控制目标和控制方式，将信息安全风险控

制在可接受的水平，特制定本程序。 

本程序适用于对信息安全管理体系信息安全风险的识别、评价、控制等管理。 

2 职责 

2.1 运管部负责牵头成立风险评估小组并组织协调信息安全风险管理工作。 

2.2 风险评估小组负责编制[信息安全风险处置计划]，确认评估结果，形成[信息安全风险评估报告]。 

2.3 各部门负责本部门使用或管理的资产的识别和风险评估，并负责本部门所涉及的资产的具体安全控

制工作。 

3 程序 

3.1 风险评估前准备 

3.1.1 运管部牵头成立风险评估小组，小组成员应包含信息安全重要责任部门的成员。 

3.1.2 风险评估小组制定[信息安全风险评估计划]。 

3.1.3 运管部协助各部门负责按[信息安全风险评估计划]，对影响本公司经营、服务和日常管理的重要

业务系统以及涉及资产进行识别和风险评估。 

3.2 风险评估的方法 

3.2.1 运用 FEMA (评估潜在失效模式及影响的定量分析)方法从以下三个方面进行风险评价，然后算出

风险值 RPN，以确定风险等级。  

a) S－严重性：失效可能产生后果的严重程度； 

b) O－可能性：预计出现的频率； 

c) W－脆弱性：引起威胁脆弱点的脆弱程度； 

计算公式：风险值 RPN=S×O×W 

3.3 判定标准  

a) 严重性(S)：INT｛影响（E）* 资产重要性分值（CIA）/10｝ 

影响（E）                                                              分值 

1） 不影响正常工作及客户的满意度，对公司运营影响不大-------------------------------2 

2） 工作停止一个工作日以下，对公司运营有一定影响--------------------------------------5 

3） 工作停止一个工作日以上，严重影响公司运营、声誉、竞争力； 
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4） 违反法律法规或合同要求-------------------------------------------8 

注：严重性分值取决于两部分，影响和资产的重要性，最后的分值如产生小数，直接进 1 取整，如 E=6

分，CIA=8 分，S=4.8 分，取整为 5 分。CIA 分值计算参考《资产识别管理程序》。 

b) 可能性(O) ：                                                            分值 

5） 威胁几乎不可能发生，仅可能在非常罕见和例外的情况下发生----------------------2 

6） 出现的频率较小；或一般不太可能发生；或没有被证实发生过---------------------3-4 

7） 出现的频率中等（或> 1 次/半年）；或在某种情况下可能会发生；或被证实曾经发生过

--------------------------------------------------------------------------------------------------------------5 

8） 出现的频率较高（或≥ 1 次/月）；或在大多数情况下很有可能会发生；或可以证实多次发生过 

--------------------------------------------------------------------------------------------------------------6-7 

9） 出现的频率很高（或≥1 次/周）；或在大多数情况下几乎不可避免；或可以证实经常发生过

---------------------------------------------------------------------------------------------------------------8 

注：参考《GB/T 20984:2007 信息安全风险评估规范》 

c) 脆弱性(W) ：                                                            分值 

10） 现有系统能够自动识别，且有充分有效-----------------------------------------------------2 

11） 通过检查/监控能够看出趋势或有较充分----------------------------------------------------5 

12） 现有条件下不能探测或一旦问题发生没有有-----------------------------------------------8 

3.4 风险等级判定  

a) 风险按风险值 RPN，分为一、二、三级，其中一级为最高风险等级，三级为最低风险等级。风险等

级判定标准见下表： 

              风险值（RPN）：（S×O×W） 
RPN 分数值 风险程度 风险等级 

126-512 高，需采取控制措施 一 
51-125 中，需采取控制措施 二 

8-50 低，可采取一般管理措施 三 

*注：S=8（S 为最高分，表示影响最大，且资产重要性最大）的资产必须给予一级。 

b) 各部门根据风险评估的结果，确定相关信息资产的风险等级，记入[信息资产风险评估表]。 

3.5 风险评估的方法 

可选的风险处置分为两大类： 

a) 风险控制类 

1） 降低风险，即采取适宜的控制措施降低风险至可接受的程度； 

2） 回避风险，即不采纳可能导致风险的措施从而避免风险；  

3） 转移风险，即将风险转嫁给其他方，如保险公司或供应商； 

b) 风险接受类 
接受风险，即遵守可接受风险准则，客观地并有意识地接受风险。 

3.6 风险处置流程 

a) 一二级风险的处置流程 
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对于评估为一级、二级风险的信息资产，责任部门应制定[信息安全风险处置计划]，将选择的风险

处置方法及具体措施记入[信息资产风险评估表]，并向风险评估小组报告。风险控制措施可以是技术型

的也可以是管理型的，选择风险控制措施应满足法律法规要求、合同方要求并考虑公司成本要求。 

对于评估为一级、二级风险的可能需要采取接受风险处置的信息资产，责任部门必须提出残存风险

申请，报告风险评估小组，并最终由总经理批准。 

b) 三级风险的处置流程 
评估为三级的信息资产，可直接提出残存风险申请，经总经理批准后，进行登记管理。 

3.7 风险控制处置的跟踪 

每半年责任部门应跟踪风险处置的结果并进行风险评估，记入[信息资产风险评估表]，并向风险评

估小组报告。 

对风险评估再次评定为一级、二级的信息资产，可申请为残余风险。 

3.8 可接受风险 

3.8.1 可接受风险的准则 
符合以下条款的风险可以接受：  

a) 满足法律法规或者合同方要求； 

b) 对公司业务持续性影响较小。 

3.8.2 可接受风险的水平 
公司可接受风险水平如下： 

a) 三级风险为可接受风险； 

b) 在满足公司信息方针、法律法规要求、合同方要求的前提下，对被评估为一级、二级但处置成本太

高的风险，可在经残存风险申请后，由总经理认可并接受风险。 

3.9 残余风险的申请与批准 

信息资产作为残余风险，责任部门必须提出申请，报告风险评估小组，并最终由总经理准。 

对被列入风险接受或残余风险的信息资产，责任部门必须采取必要的管理措施以保持并改善目前的

风险水平。 

3.10 风险评估结果的运用 

信息资产风险评估的登记结果，运用于以下事项： 

a) 信息安全的目标、管理方案、运行控制及监视测量的实施和运行； 

b) ISMS 紧急事态对应预案的制订； 

c) 保证信息资产安全的设备、设施的设定； 

d) 内外部的审核； 

e) 风险预防、控制管理规定的设定。 

3.11 变更评估与周期性评审 

当输入的信息资产、适用的法律法规要求或合同方要求、公司的信息方针等发生重大变化时，各部

门应重新进行风险评估和制定信息安全风险处置计划。风险评估小组每半年一次收集信息各部门变更信

息并更新相应表格。 

每年年末，各部门应对本部门信息资产的风险评估、风险处置、残余风险、可接受风险水平进行评

审。 

3.12 风险评估结果、风险处置的文件管理 
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a) 各部门根据《记录控制程序》要求，管理所属的风险评估结果、风险处置计划、结果跟踪、变更评

估及年度评审结果，保存相应表格。 

b) 风险评估小组对各部门报告的[信息资产风险评估表]进行汇总，形成信息资产风险评估汇总表。根

据《记录控制程序》要求，保存相应表格。体系建立初期可考虑由风险评估小组直接进行评估，以后再

指导各部门进行。 

3.13 当企业发生以下情况时需及时进行风险评估： 

a) 当发生重大信息安全事故时； 

b) 当信息网络系统发生重大更改时。 

4 相关文件和记录 

《记录控制程序》 

《资产识别管理程序》 

［信息安全风险评估计划］ 保存部门：使用部门 保存期限：2年 

［信息资产风险评估表］ 保存部门：使用部门 保存期限：2年 

［信息安全风险处置计划］ 保存部门：使用部门 保存期限：2年 

［信息安全风险评估报告］ 保存部门：使用部门 保存期限：2年 

［信息资产风险接受、残余风险审批表］保存部门：使用部门 保存期限：2年 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

附加说明： 

本标准由湖南丰汇银佳科技有限公司提出。  

本标准由湖南丰汇银佳科技有限公司运管部起草。 

起草：熊文群 审核：杨彬 批准：刘熙 日期：2010-04-28 
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附录 A 

风险评估流程图 

 


