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德信诚培训网

ISO27001信息安全管理体系咨询计划安排
	体系策划阶段
	编号
	工作任务WBS分解
	咨询公司投入
	甲方参加人员
	说明

	
	
	
	计划投入（天）
	
	

	
	
	
	工期
	咨询师
	开始时间
	
	

	
	1
	对公司进行信息管理现状调查，了解公司现有经营战略、规划、组织、资源的理解，确定目标，初步确定过程改进的体制，明确过程推进核心小组组长和成员
	2天
	DXC
	10.8.1
	管理者代表、

主管部门负责人
	进行信息安全管理制度以及其他管理性文件的收集，包括公司经营战略订定，规划方式，相关单位的权责与接口

	
	 2
	明确ISMS所覆盖的组织内部的范围
	
	
	
	管理者代表、

主管部门负责人
	对于覆盖的范围进行确认，并规划ISMS涉及的组织范围，以保证体系的系统性

	
	3
	成立ISMS推进领导组、推进小组
	
	
	
	最高管理者、管理者代表
	保证体系的顺利贯彻、执行

	
	4
	项目启动会
	
	
	
	全体员工参加
	保证体系的顺利贯彻、执行

	标准培训及风险评估阶段
	5
	ISMS标准及内审员培训
	3天
	DXC
	2010.8上旬
	全体员工参加1天，各部门指定的体系负责人、内审员3天均参加
	让参与信息安全管理的人员了解信息安全管理的要求，内审员掌握标准及审核知识，培养体系运行骨干

	
	6
	信息安全风险识别及评估方法培训 
	2天
	DXC
	标准培训后一周左右


	管理者代表、主管部门全体、各部门指定体系负责人
	建立风险意识，为全面识别信息安全风险做准备

	
	7
	信息安全风险识别、差距分析
	10天
	DXC
	2010-8 中、下旬
	管理者代表、主管部门全体、各部门指定体系负责人
	所有涉及到信息管理的部门、人员、流程全部参与，保证尽量无遗漏的识别出信息安全风险。

进行漏洞扫描，以便掌握当前设系统的安全状态

从安全制度建立、安全管理机构、资金保障、人员安全管理、系统建设管理、系统运维管理等方面进行差距分析

	
	8
	信息安全风险评估
	
	DXC
	2010-8 中、下旬
	管理者代表、主管部门全体、各部门指定体系负责人
	根据公司信息安全管理目标要求对风险等级进行划分，以便针对不同级别风险，实施相应的控制手段，形成资产清单、重要资产清单，风险评估报告、风险建议残余风险报告

	文件编写阶段
	9
	建立ISMS文件框架
	
	DXC
	2010.9.1-9.30


	管理者代表、主管部门全体或文件编写组
	根据风险评估的结果以及公司的组织架构，确定体系文件的框架

	
	10
	ISMS文件的编写
	13天
	DXC
	
	主管部门或文件编写组
	可以采取两种不同的方式完成体系文件的编写，其一为统一确定编写小组成员集中编写，也可按照职能分配到各个部门进行编写，建议集中编写更适合该体系。ISMS文件包括手册、信息安全风险评估程序、信息安全控制措施测量程序、计算机网络安全防护程序、物理和环境安全管理程序、计算机病毒安全防护程序、访问控制程序、信息系统备份和恢复管理程序、文件控制程序、记录控制程序、内部审核程序、管理评审程序等，以及信息安全组织、信息安全职责要求、服务器配置和安全管理规定、移动存储介质安全管理规定、资产安全管理规定、网络设备安全管理规定、信息分级保护管理规定等作业文件，有效文件共70分左右，作业表单约90份左右，当然这只是经验值，具体操作要按贵公司的实际情况进行调整。

	
	11
	文件审查
	2天
	DXC
	
	管理者代表
	咨询师负责审查对标准的符合性，公司相关人员负责审查可操作性

	
	12
	文件修订及发布
	
	DXC
	
	管理者代表、主管部门或文件编写组
	保证文件的可执行性

	体系试运行阶段
	13
	ISMS实施宣贯培训
	1天
	DXC
	2010.10.1-2011.1.1
	管理者代表、主管部门全体、各部门指定体系负责人
	让所有涉及的人员了解自身的信息安全管理职责、控制要求，保证体系的贯彻、执行

	
	14
	制定ISMS体系试运行计划
	1天
	DXC
	
	管理者代表
	包括各部门运行成果要求、内审计划、管理评审计划

	
	15
	内审
	3天
	DXC
	
	内审员
	需要进行1-2次内部体系运行的审核，发现体系运行当中的问题，采取纠正、预防措施加以整改，保证体系运行的符合性以及有效性

	
	16
	管理评审
	1天
	DXC
	
	领导层
	评估ISMS运行的成果，需要解决的重点问题，决定是否可以提请外审

	改善计划
	17
	制订改善计划
	1天
	DXC
	2011．1上旬
	管理者代表
	咨询组根据体系的运行情况，做好体系改善计划，通过体系改进，可以帮助组织提升对体系的认识，以便顺利接受正式审核

	
	18
	提交体系运行总体情况报告
	
	DXC
	
	管理者代表
	提出体系运行总体情况汇报。

	
	19
	采取纠正措施
	2天
	DXC
	
	相关部门
	不断的过程改进要求

	正式审核阶段
	20
	接受认证结构正式评估计划
	　
　
	认证机构


	2011.1中下旬
	领导层、全体部门
	正式审核工作按照国家规定的审核人日管理要求实施，要标准的实施流程以及标准的工作文档，审核结论可以为：通过、不通过或延期通过三种，我们保证组织在我们双方的积极配合和努力下顺利通过认证审核，获得认证证书。

	
	21
	按照正式审核计划进行相应的备审工作
	
	
	
	
	

	
	22
	正式现场审核
	
	
	
	
	

	
	23
	审核问题纠正
	
	
	
	
	

	
	24
	颁发ISMS认证证书
	
	
	
	
	


培训分三个阶段：1、信息安全管理体系标准及内审员培训

                2、信息安全风险识别及评估培训

                3、体系运行宣贯培训
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