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ISMS资产分类与控制

1.1 资产责任

	目标：保持对组织资产的适当保护。

应该考虑所有重要的信息资产并指定所有人。

资产责任有助于确保对资产保持适当的保护。应该为所有重要资产指定所有人，并应该分配对其保持适当控制措施的责任。实施控制措施的职责可以委托。责任应由指定的资产所有人承担。


1. 资产清单

资产清单有助于确保进行有效的资产保护，其它商业目的，如卫生和安全、保险或财务（资产管理）原因同样需要资产清单。编制资产清单的过程是风险评估的一个重要方面。组织需要识别其资产及这些资产的相对价值和重要性。基于这些信息，组织能够进而提供与资产的价值和重要性相符的保护等级。应该编制并保持与每一信息系统相关的重要资产的清单。应该清晰识别每项资产、其拥有权、经同意和记录为文件的安全分级（见5.2），以及资产现在的位置（当试图从丢失和损坏状态恢复时是重要的）。和信息系统相关的资产的例子：

a） 信息资产：数据库和数据文档、系统文件、用户手册、培训资料、操作和支持程序、持续性计划、备用系统安排、存档信息；

b） 软件资产：应用软件、系统软件、开发工具和实用程序；

c） 有形资产：计算机设备（处理器、监视器、膝上形电脑、调制解调器），通信设备（路由器、数字程控交换机、传真机、应答机），磁媒体（磁带和软盘），其他技术装备（电源，空调设备），家具和住所；

d） 服务：计算和通信服务，通用设备，如供暖，照明，电力和空调等。
ISO27001信息安全管理标准理解及内审员培训 
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 内训调查表 

【课程描述】

ISO/IEC27001:2005信息技术安全管理体系要求用于组织的信息安全管理体系的建立和实施，保障组织的信息安全。本课程将详述ISO 27001:2005/ISO 27002:2005标准的每一个要求，指导如何管理信息安全风险，并附以大量的审核实战案例以作说明。内部审核部分将以ISO 19011:2002为基础，教授学员如何策划和实施信息安全管理体系内部审核活动。掌握该体系的具体执行程序和标准，并了解对该体系进行检查和审核的方法以及制作审核报告的技巧。 

【课程帮助】

如果你想对本课程有更深入的了解，请参考 >>> 德信诚ISO27001内审员相关资料手册
【课程对象】

信息安全管理人员，欲将ISO27001导入组织的人员，在ISO27001实施过程中承担内部审核工作的人员，有志于从事IT信息安全管理工作的人员。 

【课程大纲】

第一部分：ISO27001：2005信息安全概述、标准条款讲解
◆ 信息安全概述：信息及信息安全，CIA目标，信息安全需求来源，信息安全管理。
◆ 风险评估与管理：风险管理要素，过程，定量与定性风险评估方法，风险消减。
◆ ISO/IEC 27001简介：ISO27001标准发展历史、现状和主要内容，ISO27001标准认证。
◆ 信息安全管理实施细则：从十个方面介绍ISO27001的各项控制目标和控制措施。
◆ 信息安全管理体系规范：ISO/IEC27001-2005标准要求内容，PDCA管理模型，ISMS建设方法和过程。

第二部分：ISO27001：2005信息安全管理体系文件建立（ISO27001与ISO9001、ISO14001管理体系如何整合）
◆ ISO27001与ISO9001、ISO14001的异同
◆ ISO27001与ISO9001、ISO14001可以共用的程序文件和三级文件
◆ 如何将三体系整合降低公司的体系运行成本
◆ ISO9001、ISO14001、ISO27001体系三合一整合案例分析

第三部分：信息安全管理体系内部审核技巧和认证应对案例分析
◆ ISO27001：2005标准对内审员的新要求
◆ 信息安全管理体系认证现场审核的流程、技巧及沟通方法
◆ 如何应对认证公司的认证审核、监督审核、案例分析
◆ 考试 >>> 考试合格者颁发“ISO27000信息安全管理体系内部审核员培训合格证书”

1.2 信息分类

	目标：确保信息资产受到适当级别的保护；

应该对信息进行分类以指明要求、优先性和保护等级。

信息具有不同程度的敏感性和重要性。一些项目可能需要额外级别的保护和特殊处理。应该使用信息分类系统来定义一套适当的保护等级，并传达特殊处理措施的要求。


1. 分类原则

信息分类和相应的保护控制措施应该考虑共享或限制信息的商业要求，以及与这些要求相关的商业影响，如对信息未经授权的访问或损坏。一般而言，对信息分类是决定如何处理和保护此信息的一条捷径。

来自处理机密性数据之系统的信息和输出应该按照其对组织的价值和敏感性进行标示。按照信息对组织的重要性进行标示同样是适当的，如，按照信息的完整性和可用性。经过了一段时间后，例如当信息已经被公开时，信息通常就不再是敏感的或重要的。应该考虑到这些方面，因为过高的保密级别能够导致不必要的额外的商业支出。分类原则应该预见并顾及到一个事实，及对任何特定信息的分类都没有必要始终不变，并可以根据一些预定的方针变化。

应该考虑划分类别的数量以及对其使用所带来的益处。过于复杂的分类方案可能造成使用上的麻烦和不经济或被证明为不切合实际。在解释来自其他组织的文件上的分类标签时应该小心，他们对相同或相似名字的标签可能有不同的定义。

对一项信息（如文件、数据记录、数据档案或磁盘）的分类进行定义以及对该分类定期评审的责任应该保留给数据的创始者或指定的信息所有人。

2. 信息的标示和处理

重要的是根据组织所采用的分类方案，为信息的标示和处理定义一套合适的程序。这些程序必须包含以物理或电子形式存在的信息资产。对每一信息类别，应该定义处理程序，包含下列种类的信息处理活动：

a） 复制；

b） 存储；

c） 以邮件、传真和电子邮件传送；

d） 以口头方式，包括移动电话、语音邮件、答录机传送；

e） 销毁。

含有被划分为敏感或重要信息之系统的输出应该采用适当的分类标示（在输出上）。该标示应该反映根据上述分类原则建立的规则所做的分类。应考虑的项目包括打印报告、屏幕显示、记录了信息的媒体（磁带、磁盘、光盘、盒式磁带），电子信息和文件传送。

物理标示一般是最合适的标示形式。然而，一些信息资产，如电子形式的文件，就不能进行物理标示，而需要使用电子方法标示。

更多免费资料下载请进：http://www.55top.com
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