[image: image1.png]5 www.5560p.com
bop BE¥3 XXGL






德信诚培训网

ISMS记录管理程序

1. 适用

本程序适用于本公司产生的记录的管理。
2. 目的

为支持信息安全体系的运作而明确记录的管理。
3. 管理方法

本公司采用X级层次文件编写法。所有信息安全管理的记录均以ISMS作为开头，其后由4-5个数字构成编号。首数字代表本文件层次：4为表格记录；第二、三两个数字全部对应需要填写此表格的程序文件或作业指导书，后两个数字为自然序列号；以此类推。

如：ISMS-4061记录清单。其中“ISMS”表示信息安全类文件；首数字“4”表示第4层次文件，即：表格；第二、三两个数字“06”对应第06号标识的程序文件“ISMS-2006记录控制程序”（详见《文件和资料管理程序》）；最后一位数字“1”代表自然序列号。
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                                       记录的顺序号

　　　                                 

                                        对应的程序文件或者作业指导书顺序号 

　　　                   

                                       
                                        信息安全管理体系

在每个记录文件的页眉右上角标记出文件的编号及版本号。版本及修订号的编制方法采用“英文字母自然排序/数字自然排序”法。

如：“ISMS—×××× A/0”以此类推。

                 
　　　                         第0次修定（按照数字自然顺序号，依次使用1、2、3……）                        

                               第A版（按照英文字母自然排序，依次使用B、C、D……）

在使用每个具体记录时，需要在每个记录上填写该记录的使用序号（或称：编号）规则为：“部门的简写—自然顺序号”。如：“ZH - 01”。以此类推。

                                                 自然顺序号

　　　                                  

                                                 综合部的简称

本标准覆盖的部门如下：

ZH：综合部简写；

XX：XXX部简写；

……
3.1 保管方法

（1）记录由各保管部门在可快速检索的条件下，决定保管场所，放在箱子、柜子等适当容器中保管。

（2）对保管场所的环境，本程序没有特别指定。由各保管部门考虑记录媒体的特性做适当处理。

（3）以电子媒体保管的场合，为预防意外，需做适当的备份。备份的安全要求执行ISMS-2009《重要信息备份管理程序》。

（4）记录应明确规定保管记录类别、记录保存期限等。记录的保存应符合有关法律法规的要，保存期限参考本规格书第4条款。

（5）因工作需要，借阅其他部门的秘密记录，应获得记录保管部门负责人授权后方可借阅，并留下授权记录和借阅记录。借阅者在借阅期内应妥善保管记录，并按期归还；机密记录只准在现场查阅。

（6）记录的字迹应清晰、真实、文字表达准确、简练，记录不得随意修改。确需修改时，必须在修改处作标识，并由修改人签名确认。

3.2 废弃

超过保管期限的记录，由保管部门作为秘密文件处理废弃。废弃应采用安全可靠的处置方法（如书面记录采用粉碎方法、电子媒体采用格式化方法等），处置记录应予以保存。但若保管部门认为必要时，仍可继续保管超出保管期限的记录。 
4. 记录的分类和保存年限

	记录
	保管期限（年）
	保管部门

	会议签到记录
	公司领导层会议
	3年
	XX部

	
	公司全员大会
	3年
	

	
	培训签到
	3年
	

	
	信息安全管理委员会会议
	3年
	

	
	内审会议
	3年
	

	
	管理评审会议
	3年
	

	
	其他管理会议
	2年
	

	关于合同内容确认的记录
	质量保证书
	合同
	

	
	顾客信息安全需求
	
	

	
	定单
	
	

	
	供应商变更申请书
	
	

	购买管理


	供应商清单
	合同结束后3年
	

	
	购买需求单
	
	

	
	购买合同
	
	

	
	购买质量保证书
	
	

	
	供应商评价表
	
	

	
	供应商检查表
	
	

	文件管理
	5年
	

	内部审核
	5年
	

	员工教育履历
	2年
	

	信息安全管理评审会议记录以及纠正措施记录
	3年
	

	信息安全目标以及分解
	5年
	

	预防措施
	影响分析报告
	2年
	

	业务持续管理
	业务持续性计划
	10年
	

	
	业务持续性计划测试报告
	10年
	

	
	业务持续性计划评审报告
	3年
	

	
	信息资产识别表
	3年
	

	资产识别和风险评估
	重要信息资产清单
	3年
	

	
	信息资产风险评估表
	3年
	

	
	风险评估报告
	3年
	

	
	风险处理计划
	3年
	

	
	调查报告
	3年
	

	信息事故、异常处理记录
	纠正措施
	3年
	

	
	信息设备更改申请书
	3年
	

	变更管理
	软件安装/升级申请书
	3年
	

	
	采购记录
	3年
	

	信息处理设备相关记录
	维护记录
	3年
	

	
	授权记录
	设备使用期间保管
	

	系统开发相关记录
	访问记录
	2年
	

	
	访问保密协议
	2年
	

	
	用户访问授权记录
	3年
	

	
	用户访问权限评审记录
	保持至员工
离职
	

	用户逻辑访问相关记录
	审核日志（电子媒体）
	3年
	

	
	参见档案

管理规程
	1年
	

	人事相关记录
	参见档案

管理规程
	

	财务相关记录
	
	


记录层次号：均为4
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