[image: image4.png]5 www.5560p.com
bop BE¥3 XXGL






中国3000万经理人首选培训网站

ISMS用户访问管理

	目标：防止对信息系统的未授权访问

应有正式的流程来控制对信息系统和服务的访问权的分配。

流程应该涵盖用户访问的生存期的各个阶段，包括从新用户的注册，到不再需要访问信息系统和服务时的注销。在适当情况下，对于可以超越系统控制的访问特权的分配，控制时应给予特别的注意。


1. 用户注册

应有正式的用户注册和注销流程来授权对多用户信息系统和服务的访问。

应通过指示的用户注册流程控制对多用户信息服务的访问，这一流程应包括：

a） 使用唯一的用户身份识别符，这样可将用户和其行为联系起来，并使用户为其行为负责。只有工作执行需要时，才允许使用群识别符；

b） 检查用户是否获得了系统所有人对信息系统和服务的授权访问。管理人员的个别授权也是适当的；

c） 检查所授予的访问级别对于商务目的是否合适，并且是否和组织安全方针相一致，访问级别不可危害职责的划分；

d） 向用户颁发其访问权限的书面声明；

e） 要求用户签订申明书，表明其了解自己的访问条件；

f） 确保只有在授权流程完成之后，服务提供商才可以提供服务；

g） 保留一份记录所有注册使用该服务的用户的正式名单；

h） 对于改变工作或离开组织的用户，应立即取消其访问权；

i） 定期的检查和取消冗余的用户身份识别符和账户；

j） 确保冗余的用户身份识别符不分配给其他用户；

若员工或服务代理商试图进行越权访问，应有条款对此详加说明，并考虑将其包含在员工合同和服务合同中（见6.1.4和6.3.5）。

2. 特权管理

应对特权的使用和分配（是多用户信息系统的特点或功能，它允许用户超越系统或应用控制措施的控制）进行限制和控制。对系统特权的不恰当的使用是被破坏的系统发生故障的一个主要原因。

禁止未授权访问的多用户系统应该具备由正式的授权过程所控制的特权分配。应考虑如下的步骤：

a） 和系统产品相关联的特权，如操作系统、数据库管理系统和每个应用软件，及需要进行特权分配的用户的类别都要进行辨别；

b） 应该在需要的时候才给用户分配特权，也就是说，只给最少的功能角色直至它们需要；

c） 应保留授权流程和已分配的特权的记录。在授权过程完成之前，不得授予特权；

d） 系统例行测试的开发和使用应避免对用户授予特权；

e） 特权应分配给和正常业务使用所需的不同用户。

3. 用户密码管理

密码是证实访问信息系统或服务的用户身份的常用方法。密码的分配需要由正式的管理流程来控制，其步骤应是：

a） 需要用户签订一份声明，确保个人密码的保密性和工作组密码只限于组成员之中（这可能包含在雇用条款和条件中，见6.1.4）；

b） 在需要用户保留他们自己的密码的情况下，确保向他们提供了一个安全的、临时性的密码，此密码要立即进行更换。用户忘记密码时所提供的临时密码，必须通过用户明确的身份标识来提供；

c） 需要在安全模式下提供临时密码。避免使用第三方或未受保护（明文）的电子邮件信息。用户需要对受到的密码进行确认。

密码不得以未受保护的形式储存在计算机内（见9.5.4）其他的用于用户识别和辨别的技术，比如生物技术，如指纹检验、签名验证和硬件标记，如芯片卡，都是可用的，在适当的时候应该考虑采用。

4. 用户访问权的审查

确保对数据和信息服务的访问的有效控制，管理人员应该定期的执行对用户访问权的检查工作来确保：

a） 用户的访问权限的定期或变更后检查（建议6个月为一周期）；

b） 特殊访问权的批准要更经常的进行审查，建议3个月为一个周期；

c） 定期的审查特权分配，以确保不会获得未经授权的特权。

1.1 用户职责

	目标：防止未授权的用户访问

已授权用户的合作是有效的安全的基本条件。

应使用户意识到其在维护有效的访问控制中的责任，特别是关系到密码的使用和用户设备的安全问题。


1. 密码的使用

用户应该在选择和使用密码时遵循良好的安全规范。

密码提供了证实用户身份的一种方法，从而证实对信息处理设备的访问权。建议所有的用户：

a） 保护密码的保密性；

b） 避免保有密码的文字记录，除非这种记录可以被安全的保存起来；

c） 如有迹象表明系统或密码受到危害，则应更改密码；

d） 选择最小长度为六个字符的高质量的密码，密码应：

1) 便于记忆；

2) 不基于他人根据与本人有关的信息易于猜到或获得的任何事物，如名字，电话号码，和生日等；

3) 不要采用连续同一字符或是全数字群或全字符群；

e） 定期的或基于访问次数来更改密码（特权账户的密码和普通密码相比，要更换得更频繁一些）避免重新使用或循环使用旧密码；

f） 第一次登录时即更换临时密码；

g） 不把密码包含在任何自动登录的程序中，如保存在宏或功能键中；

h） 不要共享个人密码；

如果用户需要访问多项服务或平台，并需要保留多个密码，则建议用户在所有可以为所保存的密码提供合理保护级别的服务中使用唯一的、高质量的密码（见上述的d）。

2. 无人看管的用户设备

用户应确保对无人看管的设备有适当的保护。在用户区所安装的设备，如工作站或文件服务器，当长时间无人看管时，针对未授权访问需要有特殊的保护。要求用户和承包商意识到保护无人看管设备的安全要求和流程，以及他们在实施这种保护时的责任。建议用户：

a） 使用完，终止活动的进程，除非有适当的锁定机制来保护，如屏保密码；

b） 进程结束之后，应从主机上注销并退出系统（如，不仅仅是关闭个人电脑或终端）；

c） 通过键盘锁或相似的办法避免对个人电脑或终端的未授权使用，如密码保护。
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【课程描述】

ISO/IEC27001:2005信息技术安全管理体系要求用于组织的信息安全管理体系的建立和实施，保障组织的信息安全。本课程将详述ISO 27001:2005/ISO 27002:2005标准的每一个要求，指导如何管理信息安全风险，并附以大量的审核实战案例以作说明。内部审核部分将以ISO 19011:2002为基础，教授学员如何策划和实施信息安全管理体系内部审核活动。掌握该体系的具体执行程序和标准，并了解对该体系进行检查和审核的方法以及制作审核报告的技巧。 

【课程帮助】

如果你想对本课程有更深入的了解，请参考 >>> 德信诚ISO27001内审员相关资料手册
【课程对象】

信息安全管理人员，欲将ISO27001导入组织的人员，在ISO27001实施过程中承担内部审核工作的人员，有志于从事IT信息安全管理工作的人员。 

【课程大纲】

第一部分：ISO27001：2005信息安全概述、标准条款讲解
◆ 信息安全概述：信息及信息安全，CIA目标，信息安全需求来源，信息安全管理。
◆ 风险评估与管理：风险管理要素，过程，定量与定性风险评估方法，风险消减。
◆ ISO/IEC 27001简介：ISO27001标准发展历史、现状和主要内容，ISO27001标准认证。
◆ 信息安全管理实施细则：从十个方面介绍ISO27001的各项控制目标和控制措施。
◆ 信息安全管理体系规范：ISO/IEC27001-2005标准要求内容，PDCA管理模型，ISMS建设方法和过程。

第二部分：ISO27001：2005信息安全管理体系文件建立（ISO27001与ISO9001、ISO14001管理体系如何整合）
◆ ISO27001与ISO9001、ISO14001的异同
◆ ISO27001与ISO9001、ISO14001可以共用的程序文件和三级文件
◆ 如何将三体系整合降低公司的体系运行成本
◆ ISO9001、ISO14001、ISO27001体系三合一整合案例分析

第三部分：信息安全管理体系内部审核技巧和认证应对案例分析
◆ ISO27001：2005标准对内审员的新要求
◆ 信息安全管理体系认证现场审核的流程、技巧及沟通方法
◆ 如何应对认证公司的认证审核、监督审核、案例分析
◆ 考试 >>> 考试合格者颁发“ISO27000信息安全管理体系内部审核员培训合格证书”

更多免费资料下载请进：http://www.55top.com
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