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安全控制目标和控制措施

27002在“物理和环境安全”管理类中，提供了22个个控制目标
和1313项项控制措施

安全区域安全区域（目标1）

设备安全设备安全（目标2）



Continuous Controls Monitoring

9.1 9.1 安全区域安全区域
Secure AreasSecure Areas
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9.1控制目标及措施－－安全区域
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9.1控制目标及措施－－安全区域
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控制措施分析

9.1.1－－9.1.4说的是一些物理环境的控制要求，感觉没什么
可说的，在制定响应的制度是参考即可

9.1.5要求对在安全区内活动和工作提供规范指南

9.1.6提出了关于“交接区”的设定和管理
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9.2 9.2 设备安全设备安全
Equipment SecurityEquipment Security
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9.2控制目标及措施－－设备安全
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9.2控制目标及措施－－设备安全
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控制措施分析

9.2.1“设备安置和保护”
建立设备安置标准，约束具体的活动
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控制措施分析

9.2.2“支持性设施”
支持性设施包括了供电、供水、供热/通风/空调、通信等类型

部分支持性设施故障，直接会导致服务中断（如供电或通信中断），
另外一部分支持性设施故障，则可能影响其它控制机制的有效性（如
断水会导致消防设施受损）

应当建立相关的策略和设计实施标准，约束实施建设活动

建立规范和指南，指导检查和维护活动

保留管理过程证据
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控制措施分析

9.2.3“布缆安全”
线缆包括供电线缆和通信线缆

应当建立相关的策略和设计实施标准，约束规范具体的实施活动

要求保留遵循标准进行实施的过程证据
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控制措施分析

9.2.4“设备维护”
应当建立设备维护的管理制度

为约束和规范维护管理活动，可要求设备厂商提供维护指南或手册，
从而实现操作层面的落实（信息处理设施的规模和复杂度不同，这部
分具体的内容将有很大的差异）

产生和保留维护过程记录
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控制措施分析

9.2.5“组织场所外的设备安全”
这部分是关于设备在组织场所外使用的安全要求

可建立相关的使用规范和指南
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控制措施分析

9.2.6“设备安全处置与重用”
这部分是跟介质管理相关的内容，要求建立介质处置的制度和规程，
防止处置不当造成信息泄密

与处置相关的活动，也应当保留过程记录，以保证对于管理活动的可
追溯性
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控制措施分析

9.2.7“资产的移动”
要求对资产移动建立授权和记录机制，使得包含敏感信息的信息资产
被带出的活动得到控制和记录

其实这部分与“资产管理”是相关联的，可以在资产管理制度中阐明
相关要求

需要保留相关活动的申请、批准、带出、返还、检查等过程记录
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第二部分第二部分 理解心得理解心得
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物理安全的范畴

物理安全是一个技术出身的人通常不会太关注的范畴，认为这
跟通常理解的信息安全技术之类的有较大的区别

按照一种思路，就能比较好理解物理安全的重要性
信息安全其核心是信息的安全

信息的安全，很大一部分要依赖于信息处理设施的安全

信息处理设施，有其物理环境，因此要依赖于物理安全控制

CISSP AIO 对物理安全有专门的章节进行内容阐述，当时死记
硬背各种火灾类型和灭火剂类型依然记忆犹新，说句实话还从
来没有接触过

物理安全重点关注3部分，1环境、2设备、3介质，在27002中
的“物理环境和设备安全”类中，没有涉及介质安全的讨论，
而是把环境安全和设备安全列为重点
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物理安全实践与2700x标准

去过不少银行的数据中心机房，直观感觉管理水平差异很大，
有建设和运维都非常规范的，也有感觉就是一团乱的

看2700x的要求，认为如果顺着这样一个思路来理解和借鉴标
准的内容，会比较容易一些

首先要设身处地从某个安全管理方向的场景出发，设想如果是自己要
负责这方面管理工作，应该考虑到哪些方面，然后是顺着什么次序来
逐步实践

然后，再借鉴2700x的要求，将其作为一个参考武器，来指导管理实践
活动

切忌认为2700x这个标准就是一个安全管理的百科全书了，其实它只是
一个武器，也切忌仅仅完全参照27002去安排实践，因为这个标准只是
罗列，没有思路指导，27001提供了一些粗线条的实施思路指导，但不
够细致



Continuous Controls Monitoring

准确理解物理安全管理

物理安全管理，我说它本质上是一种人类智力的实践活动，因
此它必须是一个管理的过程

但是，这个管理过程中，不可能仅仅依靠管理措施就能够达到
管理目标，这跟“安全方针”、“人力资源安全”等管理类不
太一样，那些管理过程主要依赖于管理措施（策略、标准、规
范、流程）就能基本实现，而“物理安全管理”除了管理措施
之外，还必须借助一些落实的技术措施进行辅助，例如：

环境安全中要求防火，就要有检测探头，就要有灭火系统

环境安全中要求物理访问控制，就要有门禁系统

因此，物理安全管理，在实际实践中，其内容范畴必然比
27002里面提供的这些措施要更多，27002提供的是一些管理
措施，但是不包括技术措施的内容
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物理安全管理的实践思路

首先一个非常基本的原则是，有多大风险提供多大保障有多大风险提供多大保障，控制
措施的强度和投入成本，必须与信息的重要性相对应。按照这
个原则，那么应当对信息和信息处理设施的分布情况进行调查
，重点区域重点保护，体现出保障控制的级别差异来

接下来要分析一下风险，物理安全管理面对的主要风险是人为
风险和环境风险，例如暴力闯入破坏、非授权访问、或者火灾
、断电等事件

27002的中提供的第1个管理目标提出了很重要的一个原则：
“关键或敏感的信息处理设施要放置在安全区域内，并受到确关键或敏感的信息处理设施要放置在安全区域内，并受到确
定的安全边界的保护定的安全边界的保护 ”，比较理想情况是一个集中的数据中
心机房，另外若干分布式受控的安全区域也是可以的，一种比
较典型的情况是公司大办公环境和数据中心机房两级区域结构
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物理安全管理的实践思路

各个安全区域的边界需要明确，不能有明显的缺口，这方面不
难理解，27002的章节9.1.1就是针对这部分内容阐述的

各区域的入口，要设置相应的访问控制手段，例如门禁系统，
或者有专人值守，27002的章节9.1.2阐述相关内容，其提供的
参考内容，可以在物理安全策略，或机房管理制度中有所体现

安全区域的环境控制，27002提供了参考内容，要全面考虑的
话，可以参考等级保护的物理安全（技术）内容，那里有更多
具体的要求，例如防火、防水、防雷击、防静电、防尘、温湿
度控制等

参照建设标准，进行环境安全建设
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物理安全管理的实践思路

建立环境安全措施的维护规范，并保留维护过程记录

在安全区域内部活动和工作，需要有管理上的指南，规定能做
什么，不能做什么，以约束合法授权人员的行为

建立与设备安全管理相关的制度、规范、规程，并要求保留过
程记录

明确物理安全管理维护的职责，定义岗位职责和人员配备，并
形成文件

对相关岗位人员提供培训
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第三部分第三部分 响应设计思路响应设计思路
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响应设计
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THE ENDTHE END

THANKSTHANKS
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