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德信诚培训网

ISMS文件和资料管理程序

1.  目的

对信息安全管理体系所要求的文件进行控制，确保可获得适用文件的有效版本。

2.  适用范围

本程序适用于公司各部门的信息安全管理体系有关的文件和资料控制和管理。

3.  职责

3.1 DXC负责本程序文件的编制、更改、实施和控制管理；负责外来文件（国家、地方、上级和顾客与信息安全有关的文件和资料）的识别控制和管理。
3.2 DXC负责ISMS-1001《信息安全管理手册》的编制、发放、更改和控制管理，负责各程序文件编制工作的指导、印制、发放、更改和控制管理。

3.3 DXC负责编制规范、标准和标准图等有效版本控制清单，下发到相关部门和单位，并组织对作废版本进行识别；负责重大技术项目施工组织设计编制工作；参与竣工的审核验收工作。

3.4 DXC负责组织项目工程竣工资料的审核验收；参与重大工程项目施工组织设计编制工作。

3.5 DXC负责收集国家颁布的信息安全方面的法律法规并进行有效的控制和管理。

3.6各职能部门负责本部门所管辖的业务和相关的外来文件；以及内部文件资料的识别、控制与管理。

4.  文件和资料编号/版本 规定

4.1本公司采用X级层次文件编写法。所有信息安全管理的文件（含记录）均以ISMS作为开头，规定由4或5个数字构成编号。
· 首数字代表文件层次：1为手册、2为程序文件、3为作业指导书、4为表格记录；
· 第二层次文件中第二位数字全部为0，末两位为自然序号，从01开始往后排序；
· 第三层次文件中的第二位和第三位两个数字与第二层次文件的自然序列号相对应，第四或第五个数字为本层次的自然序列号；
· 第四层次的文件编号中第二、三两个数字全部对应需要填写此表格的程序文件或作业指导书，后两个数字为自然序列号；。
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4.2版本及修订号的编制方法采用“英文字母自然排序/数字自然排序”法。
如：“A/0”。以此类推。

                 

　　　         第0次修定（按照数字自然顺序号，依次使用1、2、3……）                        

                  第A版（按照英文字母自然排序，依次使用B、C、D……）

版本及修订号的标注方法：1、2、3层次文件标注在封面。记录作为一种特殊形式的文件，没有标注版本及修订号的时候，默认为A/0版；当记录更新版本及修订号后，需要在记录的标题前增加更新后的版本及修订号，以示区别。
5.  工作程序

5.1 工作流程图：
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5.2 文件分类(见下表)

	序号
	文件名称
	主    要    内    容

	1
	法律法规
	国家和地方有关信息安全等方面的法律法规

	2
	公司文件
	《信息安全管理手册》、程序文件，与信息安全有关的规章制度及行政文件、管理方案等

	3
	标准类文件
	包括国家、地方、行业颁发的有关信息安全的各类技术规范、标准、标准图集、定额以及物理环境方面的规定等

	4
	合同类文件
	承包合同、分包合同、物资采购合同、租赁合同、经济技术责任状、信息安全协议等

	5
	图纸类文件
	各类施工图纸、设计变更、工程洽商记录等

	6
	外来文件
	包括当地政府或上级主管部门下发的与信息安全管理体系有关的文件，还包括业主、分包商、供应商等方面有关体系方面的往来文件

	7
	运行记录
	包括信息安全管理体系运行中的各类数据记录

	8
	系统文件
	本公司与信息安全有关的系统文件包括：
a) 系统操作手册；
b) 关键商业作业流程；
c) 网络系统拓扑结构图；
d) 访问授权说明书及授权登记表；
e) ISMS体系文件；
f) 监视系统网络图；
g) 其它系统文件。


5.3 文件的批准、发布和标识

5.3.1《信息安全管理手册》由信息安全管理委员会编写，管理者代表审核，最高管理者批准发布。

5.3.2程序文件和三层文件在行政部组织下由主管该程序的职能部门或指定相关责任人代表本部门编写，部门负责人审核，管理者代表批准发布。

5.3.3信息安全计划和施工技术指导性文件的编写、审核、批准，按照公司按照国家颁布的信息安全方面的法律法规进行编写。

5.3.4 其他管理文件由编写该文件的部门负责人审核，公司主管领导批准。

5.3.5《信息安全管理手册》和程序文件都应标识清楚文件的名称、编号、版本、制文时间、发布部门和日期等。

5.3.6公司内行政文件的发文程序。文件编写部门在文件定稿以后，填写《文件审批接收单》，标明文件名称、编号、份数、说明、主办单位、接受部门，经部门领导审核签字后交行政部，行政部根据文件内容送有关领导签发，填写发文编号打印后，加盖印章发出。

5.3.7外来文件的管理程序。凡发到公司的与信息安全和有关的外来文件均由行政部负责签收、登记、分类，由行政部先送公司有关领导阅批，再根据领导批示的内容，送有关部门阅办或转发基层单位，有关部门阅办或转发以后，其文件原件一律由公司行政部收回并存档案室。各部门收到的外来文件，应交行政部处理；凡地方有关部门或顾客直接发到各职能部门与信息安全和有关的文件资料，各职能部门对照公司文件控制管理工作程序进行文书处理。

5.4 文件的收发管理及使用

5.4.1公司行政部设专职人员负责文件的收发、管理、更改和作废文件的处置。

5.4.2文件发放时应确定发放范围，办理发放手续，建立发放台帐。

5.4.3凡进入本单位、本部门的文件均要进行收文登记；凡发到下级单位或个人的文件均要妥善保管，严防丢失和污损，确保文件清晰，易于识别；凡需归档的文件，要按ISMS-2006《记录管理程序》执行。

5.4.4行政部负责汇总编制公司受控文件总清单，由管理者代表审批。

5.4.5各职能部门都要根据本部门、本单位的实际建立文件清单，以便对文件进行动态的管理。

5.4.6文件不得随意自行复印，如需要时使用者应办理复印审批手续，经文件主控部门批准后方可复印，复印的文件与原文同等发放管理。

5.4.7文件使用者变动为与原岗位无关的岗位或调出本单位时，其使用的文件须办理交接，并填写文件交接单。
5.5 文件评审和修改
5.5.1在文件实施过程中，各职能部门应及时收集不适宜之处，及时上报主编单位，由原文件审批人决定是否进行更改。《信息安全管理手册》、程序文件每年在内审时由行政部组织有关部门进行文件的评审，必要时予以修订。

5.5.2文件在评审中决定需要更改时，必须由该文件的编写单位填写审批单，经主管领导批准后下达《文件审批接收单》，各级文件管理人员按通知要求进行更改，并将更改的情况写到文件变更记录页上。

5.5.3文件清单中列出的文件应为有效文件，并确保文件的更改和修订状态得到识别。
5.6 文件的作废处置
5.6.1文件作废时，由发文单位下发《文件审批接收单》》，持有文件的各部门、各单位和人员在接到作废通知单后，应及时撤出作废文件，标示后妥善保存或销毁，电子文件应在文件名后标注“作废”，防止作废文件的非预期使用。

6.  相关支持性文件

· ISMS-2006《记录管理程序》

7.  记录

	记录名称
	保存部门
	保存期限

	《文件审批接收单》
	DXC
	2年

	《受控文件和资料发放清单》
	DXC
	3年
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文件次号：1为手册，2为程序文件，


3为作业指引，4为表格记录








信息安全管理体系文件











更多免费资料下载请进：http://www.55top.com
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