[image: image4.png]5 www.5560p.com
bop BE¥3 XXGL






中国3000万经理人首选培训网站

ISMS信息安全持续运营管理

1.1 持续运营管理的方面

	目标：抵制商业活动的中断，保护关键的商业过程免受主要的故障或灾难的影响。

应当实施持续性运营管理过程以通过预防的和恢复的控制措施的结合将由灾难和安全故障所引起的破坏减少到可以接收的程度（例如，安全故障可能是自然灾难，事件，设备故障，和有意行为的结果）。

应当分析灾难，安全故障和服务丢失的后果。应制定和实施偶然事故计划，以确保商业过程可以在所要求的时间范围内恢复。该计划应被保留和实施，使之成为所有其他管理过程的组成部分。

商业持续性管理应当包括识别和减少风险，限制破坏性事件的后果，确保主要操作的及时恢复的控制措施。，保护关键的商业过程免受主要的故障或灾难的影响。


1． 持续运营管理过程

应当有一个适当的管理过程用于发展和维护整个组织的运营持续性。它应当将下列运营持续性管理的关键要素组合在一起：

a） 根据风险出现的可能性和它们的影响，包括对重大运营过程的识别和优先考虑，来理解组织所面临的风险；

b） 理解中断对组织所可能产生的影响（重要的是要找到处理较小事故以及能威胁组织生存的严重事故的解决办法），并确立信息处理设施的商业目标；

c） 考虑购买合适的保险，它可以形成运营持续性过程的组成部分；

d） 将与议定的商业目标和优先权一致的运营持续运营策略公式化和文件化；

e） 将与议定的策略一致的运营持续计划公式化和文件化；

f） 定期测试和更新处于适当位置上的计划和程序；

g） 确保运营持续性的管理并入组织的过程和结构。协调运营持续性管理过程的责任应当在组织内以一种适当的标准进行分配，如信息安全管理委员会（见4.1.1）。

2. 持续运营和影响的分析

应当从识别可能引起商业过程中断的事件，如设备的故障，洪灾和火灾，来开始商业的持续运营。随后，应当进行风险评估，以决定那些中断的影响（根据破坏的规模和恢复的时间）。这两种活动被进行时，都有商业资源和商业过程所有者的完全参与。该评估考虑所有的运营过程，并不仅限于信息处理设施。

应当根据风险评估的结果，制定一个策略计划，以决定商业持续运营的总体处理方法。计划一旦制定，就应当得到管理层的认可。

3. 制定和实施持续运营计划

应当制定计划，以便在关键的运营过程中断，或出现故障之后的所要求的时间范围内，维护或恢复商业运营。运营持续性计划过程应当考虑如下几点：

a） 识别和认同所有的责任和应急流程；

b） 实施应急流程，以便在所要求的时间范围内恢复和复原。需要特别注意对外部商业从属性以及合同进行适当的评估；

c） 议定的流程和过程的文件化；

d） 在议定的应急流程和过程包括危机的管理中对职员进行适当的教育；

e） 测试和更新计划。

计划的过程应当集中于所要求的商业目标，例如，在一个可以接受的时间范围内，恢复对客户的特殊服务。应当考虑使之出现的服务和资源，包括人员配备，非信息处理资源，以及对信息处理设施的紧急情况安排。

4. 持续运营计划框架

应当维护持续运营计划的单独框架，以确保所有的计划是一致的，并识别测试和维护的优先性。每一个运营持续运营计划都应当明确规定它活动的条件，以及执行每一部分计划的负责人。当新的需求出现时，应当适当修正已建立的应急流程，例如，撤离计划或任何现有的紧急情况的安排。

持续运营计划的框架应当考虑如下几点：

a） 启动计划的条件，它描述了每个计划被启动之前所应遵照的流程（如何评估当时的情形，将涉及到什么人，等）；

b） 应急流程，它描述了在事件发生后所应采取的行动，该事件能危及商业的运营和人类的生活。这应当包括公共关系管理的安排以及与适当的公共权威机构的有效联络，如警察局，消防中心和当地的政府；

c） 紧急情况流程，它描述了将必要的商业活动或支持服务转移到可选择的临时位置，并在所要求的时间范围内，使商业过程恢复运营所采取的行动；

d） 恢复流程，它描述了恢复到正常的商业运营所采取的行动；

e） 维护时间表，它规定了如何和何时测试该计划，以及维护该计划的过程；

f） 意识和教育活动，它是被设计用来理解商业持续运营过程并确保该过程持续有效；

g） 个人的职责，描述了谁负责执行哪部分计划。应当按照要求指定备选方案。

每一个计划都应当有一个特定的负责人。应急流程，人工紧急情况计划和恢复计划都应当在适当的商业资源或有关的商业过程的负责人的责任范围之内。对于可选择的技术服务的紧急情况安排，诸如信息处理和通讯设施，通常应当是服务提供者的责任。

5. 测试，维护和重新评估持续运营计划

(1) 测试计划
持续运营计划在被测试的时候可能失败，这常常是由于不正确的假定，疏忽，或设备或人员的变动所造成的。所以，应当定期测试它们以确保它们是最新的和有效的。这样的测试也应当确保恢复小组的所有成员以及其他有关的职员都知道该计划。

对持续运营计划测试的时间表应当指明应如何以及何时测试计划的每个要素。建议经常测试计划的个别部分。应当使用各种技术，以便对计划在实际中运行提供保证。这应当包括：

a） 对不同的计划说明书的桌面测试（通过使用中断实例来讨论商业恢复的安排）；

b） 模拟（尤指培训在事故或紧急情况之后进行管理的人员）；

c） 技术恢复测试（确保信息系统能够被有效地恢复）；

d） 在另外的站点测试恢复（运行与远离主站点的恢复操作并联的商业过程）；

e） 测试供应商的设施和服务（确保外部所提供的服务和产品将符合合同的承诺）；

f） 完整的演习（测试组织，职员，设备，设施和过程是否能够应付中断）。

该技术可以被用于任何组织并应当反映特定的恢复计划的性质。

(2) 维护和重新评估计划
应当通过定期的回顾和更新来维护持续运营计划，以确保它们的持续有效性。其过程应当包括在组织的变更管理程序中，以确保商业持续性问题被适当地提出。

应当为每个商业持续运营计划的定期回顾指定职责；对于商业安排中的改动的识别还没有反映在商业持续运营计划中，其后应当对计划进行适当的更新。这个正式的改动控制过程应当确保通过对这个完整计划的定期回顾来发布和加强这个更新后的计划。

需要更新计划的情形可能包括新设备的购买，或操作系统的升级以及下列方面的变动：

a） 人员；

b） 地址或电话号码；

c） 商业策略；

d） 位置、设施和资源；

e） 法规；

f） 承包商、供应商和主要的客户；

g） 程序，或者新的/分离的程序

h） 风险（操作的和财务的）
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 内训调查表 

【课程描述】

ISO/IEC27001:2005信息技术安全管理体系要求用于组织的信息安全管理体系的建立和实施，保障组织的信息安全。本课程将详述ISO 27001:2005/ISO 27002:2005标准的每一个要求，指导如何管理信息安全风险，并附以大量的审核实战案例以作说明。内部审核部分将以ISO 19011:2002为基础，教授学员如何策划和实施信息安全管理体系内部审核活动。掌握该体系的具体执行程序和标准，并了解对该体系进行检查和审核的方法以及制作审核报告的技巧。 

【课程帮助】

如果你想对本课程有更深入的了解，请参考 >>> 德信诚ISO27001内审员相关资料手册
【课程对象】

信息安全管理人员，欲将ISO27001导入组织的人员，在ISO27001实施过程中承担内部审核工作的人员，有志于从事IT信息安全管理工作的人员。 

【课程大纲】

第一部分：ISO27001：2005信息安全概述、标准条款讲解
◆ 信息安全概述：信息及信息安全，CIA目标，信息安全需求来源，信息安全管理。
◆ 风险评估与管理：风险管理要素，过程，定量与定性风险评估方法，风险消减。
◆ ISO/IEC 27001简介：ISO27001标准发展历史、现状和主要内容，ISO27001标准认证。
◆ 信息安全管理实施细则：从十个方面介绍ISO27001的各项控制目标和控制措施。
◆ 信息安全管理体系规范：ISO/IEC27001-2005标准要求内容，PDCA管理模型，ISMS建设方法和过程。

第二部分：ISO27001：2005信息安全管理体系文件建立（ISO27001与ISO9001、ISO14001管理体系如何整合）
◆ ISO27001与ISO9001、ISO14001的异同
◆ ISO27001与ISO9001、ISO14001可以共用的程序文件和三级文件
◆ 如何将三体系整合降低公司的体系运行成本
◆ ISO9001、ISO14001、ISO27001体系三合一整合案例分析

第三部分：信息安全管理体系内部审核技巧和认证应对案例分析
◆ ISO27001：2005标准对内审员的新要求
◆ 信息安全管理体系认证现场审核的流程、技巧及沟通方法
◆ 如何应对认证公司的认证审核、监督审核、案例分析
◆ 考试 >>> 考试合格者颁发“ISO27000信息安全管理体系内部审核员培训合格证书”

更多免费资料下载请进：http://www.55top.com
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