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     惠州培训网

信息处理设施管理程序
1  目的

为了对公司信息处理设施的管理活动实施控制，特制定本程序。

2  范围

适用于对公司信息安全管理体系范围内信息处理设施的管理。
3  职责

3.1 行政部

负责信息处理设施的管理与控制。

3.2 研发部

负责系统设备及网络系统、电话/网络通讯与办公系统的检查和维护。

4  程序

4.1 信息处理设施的分类

4.1.1 信息处理设施包括服务器，网络设备，桌面工作站及打印机、复印机，辅助设备，通信设备，其他设备。

4.1.2 服务器，包括小型机、PC服务器等服务于信息系统的所有服务器设备。
4.1.3 网络设备，包括交换机、路由器、防火墙等。

4.1.4 桌面工作站，包括台式计算机、笔记本电脑。

4.1.5 辅助设备，包括电源、电缆、光缆等传输线路及设备。
4.1.6 通信设备，包括电话机、传真机等。

4.1.7 其他设备，包括相机、摄像机，数码相机、数码摄像机，投影机。

4.2 信息处理设施采购

4.2.1 各部门的信息处理设施，包括计算机及其相关和配套的设备、设施(含网络)、软件、资料的购置，应由使用部门提出申请，总经理批准后，统一采购。

4.2.2 凡未经申请、审核、批准，任何部门和个人不得擅自购置信息处理设施。对其它来源的信息处理设施，需移交使用时，应由公司统一调配。

4.3 信息处理设施的安置和保护

4.3.1 需要安装的信息处理设施，使用部门应确定安装地点，对信息处理设施进行定置管理和妥善保护，以降低来自环境威胁和危害的风险，以及非授权访问的机会。

4.3.2 行政部负责进行信息处理设施的接收、调试、运行管理，经总经理批准后交付部门使用。

4.4 信息处理设施使用

4.4.1行政部将信息处理设施录入文档,包括使用部门、负责人等。

4.4.2使用部门确定设备的使用负责人，确保按批准的使用目的和使用范围使用。如果将这些设备用于未经批准的非业务目的，或用于未经授权的目的，为设备使用不当。一经发现，将按公司考核制度采取惩戒措施。

4.4.3 经培训合格或具有计算机操作能力的人员，方可维护信息处理设施，不得随意拆装信息处理设施。

4.4.4 信息处理设施管理部门要识别信息处理设施的使用要求和限制，必要时应制定文件化的使用规则或指南（操作手册或说明书），并保证包括本公司员工、合作方及第三方用户在内的所有使用者了解和遵守设备的使用要求和的限制。

4.5 支持性设施

4.5.1 服务器放置于温湿度的变化范围在设备运行所允许的范围内的房间，必要时安装空调设施。

4.5.2 放置主要信息处理设施的安全区域配备消防设施，并定期检查。

4.6 综合布线

4.6.1 网络的综合布线考虑免受窃听或损坏，综合布线应处于公司安全区域内。

4.6.2 通信线缆、接驳器等严格保护，不准随意搬迁、拆拉或损坏，如发现设备异常及时通知行政部。

4.7信息处理设施维护

4.7.1 研发部对信息处理设施进行的检查、维护、清洁并作好必要的记录。

4.7.2 非计算机专业维护人员、管理人员不得随意打开计算机设备的机箱，任意插拔各种接驳口及更换零部件。

4.7.3 信息处理设施大修或升级，报行政部，经总经理批准后统一安排和实施大修或升级。

4.8 场所外的设备安全
4.8.1 使用笔记本电脑离开办公场所需经授权，见《个人计算机管理程序》，离开办公场所的设备要考虑损坏、盗窃和截取的风险并加以保护。

4.8.2 严禁在计算机旁使用强电磁场设备和进行有腐蚀气体和尘埃产生的一切作业活动。

4.9 信息处理设施的处置或再利用

4.9.1 信息处理设施的停用或报废需由使用部门提出申请，经总经理批准后，将停用或报废设备移交行政部，行政部对设备进行评估后进行残值回收。

4.9.2 信息处理设施实施大修、升级、停用或报废前由使用部门和个人对包含储存媒体的设备的所有项目进行检查，并填写《敏感信息清除记录》报行政部存档，确保在处置之前所有敏感数据和许可软件都被清除或者覆盖掉。

4.10 资产的移动

不得擅自将设备、信息或软件带出工作场所。因工作需要的，需经使用部门领导批准，并清楚说明将设备带到场所外的责任人及时间限制，归还时应进行符合性检查并对带出场所外及返还的设备进行记录。

5 引用文件

5.1《个人计算机管理程序》

6  记录

JL0303-01《敏感信息清除记录》

JL0303-02《设备维修记录单》

更多免费资料下载请进：http://www.55top.com
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