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德信诚培训网

ISMS人力资源管理程序
1
目的


为避免和降低因人力资源的安全给公司带来的信息安全风险，在涉及公司重要信息和信息系统的岗位任用上提出要求

2
适用范围
适用于公司涉及重要信息和信息系统的岗位任用前、任用中和任用后的所有活动和过程。

3
术语和定义

4
职责和权限

人力产资源部负责员工的招聘、调配和管理；并按照本文件的要求执行，对人力资源安全事项进行监督检查。

各部门对员工在信息安全方面提出需求；

5
相关活动

5.1
任用之前

人力资源部根据岗位设置和工作要求，以及信息安全职责，形成文件，详细内容见《岗位职责说明书》(含信息安全职责和要求)，并将这些职责在任用前明确的传达给相应岗位人员。

各部门根据工作岗位需求，提出招聘相关信息，特别是信息安全方面的需求要提出明确要求；

根据公司的招聘策略和流程，对拟招聘人员进行背景和相关资料审查，包括个人履历、教育和专业资质、个人身份、个人品质等方面。
对从事的岗位将涉及机密和内部级信息的人员，在签订劳动合同或相关协议时，应有信息安全方面的相应条款，或单独签订信息保密相关方面的合同。

5.2
任用中

人力资源部代表公司要求和监督相关岗位人员执行公司 ISMS 方针、策略和各种规定。

制定信息安全意识、教育和培训计划，对相关岗位人员进行信息安全的意识教育和技能培训，确保其具备履行信息安全职责的意识和能力。

在公司的奖惩制度中，对出色履行其信息安全职责、有效保障公司信息安全的人员给予奖励，对违反公司信息安全规定、带来信息安全风险的人员给予惩罚。

5.3
岗位变化或任用终止

5.3.1
  岗位变化

因工作需要，由各部门或本人提出，经人力资源部审核，可以对岗位进行调整。对涉及机密级信息的人员岗位调整，需报公司管理层批准后方可实施。

岗位变动时，必须通知网络管理部门和门禁管理部门，在岗位变动之日，变更相应的网络访问权限和门禁权限。并做好相应的检查和记录。

5.3.2  任用终止

由于个人原因或其他原因，任用终止的，将按下列流程办理相关手续：

· 填写员工岗位变动/离职联络表

· 部门工作交接

· 行政交接

· 商务交接

· 财务交接

· 人事交接

由人事部门通知网络管理部门，注销该员工的相关的系统、网络、内部邮箱等访问权限，确保公司的信息安全。

人力资源部负责对于离职员工在职期间的文件资料继续保管两年。

人力资源部要做好公司员工的个人信息保护，除法律要求外，没有授权不得向第三方提供员工个人信息。

6
相关文件和记录


培训管理程序


员工岗位变动/离职联络表

更多免费资料下载请进：http://www.55top.com
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