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德信诚培训网

防病毒管理制度
第1条 为规范计算机病毒预防和治理的工作，保障信息系统的安全，特制定本制度。

第2条 本制度适用于DXC总部和各分子公司。
第1节 防病毒管理

第3条 总部信息部负责病毒防治体系的统一构建和部署，公司信息部指定专人负责计算机病毒防治工作。

第4条 总部信息部负责防病毒产品的选型和统一采购工作，分子公司经总部信息部批准后可自行采购防病毒产品。

第5条 公司信息部防病毒管理人员负责对防病毒服务器进行日常维护，并定期审阅服务器日志，确保防病毒系统的正常运行。

第6条 公司信息部防病毒管理人员负责制定防病毒产品的实时防护、文件防护、定时扫描、病毒日志和隔离区等参数的设置标准，用户严格按照此标准执行。

第7条 公司信息部防病毒管理人员须及时获取防病毒产品补丁和最新病毒特征码，并对防病毒服务器进行及时更新。

第8条 公司信息部信息安全管理员负责及时搜集并获取防病毒服务器和个人计算机操作系统的安全补丁，并指导安装工作。

第9条 公司信息部信息安全管理员建立突发病毒事件应急处理预案，及时响应用户的病毒事件报告，协调有关方面制定处理方案并组织实施，同时跟踪相关反馈信息和处理结果，按《信息安全监控和安全事件报告管理制度》规定逐级上报有关部门。

第2节 计算机用户管理

第10条 所有接入公司内部网络的计算机用户必须安装公司信息部指定的计算机病毒防治产品，开启实时扫描和病毒特征码自动更新的功能，接受公司信息部集中管理。

第11条 未接入公司内部网络的计算机用户须安装公司信息部指定的单机版病毒防治产品，定时扫描计算机系统并及时更新病毒特征码。

第12条 禁止计算机用户随意卸载防病毒产品和修改防病毒产品的设置。

第13条 根据公司信息部的通知，计算机用户须及时做好防病毒产品的升级、系统安全补丁的安装和病毒隔离区的维护等工作。

第14条 禁止计算机用户随意下载和运行未确定安全性的软件、程序和文档，在收到来源不明的电子邮件后，应立即删除。

第15条 如果发生不明原因的系统工作异常或报警现象, 计算机用户应立即断掉网络连接，并及时通知公司信息部问题受理人员。

第16条 非本公司员工需要使用公司内部网络时，在确认可以进行安全操作的情况下才能接入公司内部网络。

第17条 计算机用户在使用软盘、光盘和U盘等移动存储介质前，必须对该介质进行杀毒处理。

第18条 公司员工不得私自发布计算机病毒疫情报告，所有员工都有义务和责任接受公司信息部组织的病毒防治教育和培训。

第3节 防病毒检查

第19条 公司信息部应每季度对公司范围内的个人电脑进行一次抽查，抽查个人电脑防病毒产品的安装和使用情况，填写《个人电脑防病毒抽查情况登记表》（附件一）。每次抽查的数量要达到个人电脑总数的5%以上。

第20条 公司信息部应向本级公司管理层汇报防病毒抽查情况，并及时采取措施解决防病毒抽查中出现的问题。

第4节 附则

第21条 本制度由公司总部信息部负责解释和修订。

第22条 本制度自发布之日起开始执行。

附件1. 个人电脑防病毒抽查情况登记表 

个人电脑防病毒抽查情况登记表

                                                                                                                                  日期：        年         月        日

	序号
	电脑使用者
	部门
	防病毒软件名称
	设置是否正确
	病毒特征码

更新日期
	最后一次

查毒时间
	操作系统安全补丁升级情况
	结论

	1
	
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	
	

	5
	
	
	
	
	
	
	
	

	6
	
	
	
	
	
	
	
	

	7
	
	
	
	
	
	
	
	

	8
	
	
	
	
	
	
	
	

	9
	
	
	
	
	
	
	
	

	10
	
	
	
	
	
	
	
	

	11
	
	
	
	
	
	
	
	

	12
	
	
	
	
	
	
	
	

	13
	
	
	
	
	
	
	
	

	14
	
	
	
	
	
	
	
	


审核人：                         抽查人：
更多免费资料下载请进：http://www.55top.com
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