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德信诚培训网

远程访问管理制度
第1节 总则

第1条 为加强远程访问的管理，增强公司内部网络的安全性，特制定本制度。

第2条 本制度中远程访问指公司用户通过外部网络连接到公司内部网络，访问相关资源，包括VPN访问以及远程桌面访问等。网络管理员负责管理远程访问系统。

第2节 远程访问账号管理

第3条 远程访问需求人向信息技术部网络管理人员出远程访问的申请, 填写《远程访问申请表》（附件一），内容包括所需权限、操作时间段、远程访问的原因和人员，并由申请部门负责人审批签字；网络管理员负责对远程访问的原因和人员进行确认审核, 并对申请的时间和权限加以确认后, 提交信息技术部负责人签字审批。
第4条 信息技术部网络管理员在《远程访问申请表》审批通过后，在VPN设备上启用临时用户, 并设置使用的时间段、访问目标及权限。
第5条 采用非VPN方式的远程接入行为，如信息技术部系统维护人员使用远程桌面访问服务器，填写《远程访问申请表》，由信息技术部负责人审批通过后，方可由信息技术部网络管理员进行相关操作。操作时，必须分配专门的用户和口令，并确保在工作任务结束时取消相关用户名。

第6条 在整个远程操作过程中，信息技术部网络管理员应监控远程操作的内容并将操作行为记录在《远程访问申请表》上。

第7条 当远程操作结束后，信息技术部网络管理员应及时禁用或删除该远程操作用户，并在《远程访问申请表》上记录禁用或删除时间。

第8条 远程访问用户应自觉遵守职业道德，有高度的责任心并自觉维护企业的利益。

第9条 远程访问用户应妥善保管远程访问证书及口令，并定期修改口令，以增强系统安全性，严禁用户将远程访问系统证书及口令泄露给他人使用。口令的设置应符合公司计算机信息系统安全相关规定的要求。

第10条 如果发生远程访问用户证书丢失泄密、用户离开本公司、用户有违法、破坏网络安全行为或其它一些影响证书可信性的情况，信息技术部网络管理员将强行注销用户证书。

第11条 VPN网关设备应放置在安全的地方，不得随意添加、删除以及移动VPN设备，不得随意修改其网络结构，不得随意更改其安全规则设置。

第12条 信息技术部网络管理员必须作好远程访问系统的备份工作，备份内容包括系统配置数据和日志，备份介质要妥善保存。

第13条 信息技术部网络管理员应作好证书发放、规则设置与变更、安全事件、设备故障处理等工作，并做好相关文档记录工作。

第14条 信息技术部网络管理员要确保远程访问系统的安全，及时安装必要的操作系统补丁、对系统进行安全加固。如果系统运行在Windows系统上则必须安装防病毒软件。

第15条 信息技术部网络管理员应严格控制远程访问系统的访问权限，只允许远程接入用户访问必要的目标范围，远程接入的日志应保留3个月以上，并且每月对日志和访问权限应进行审查，以确保访问行为合法及权限合理。

第16条 信息技术部网络管理员应及时备份安全网关的日志，并定期查看日志以发现可能的非授权操作。

第3节 附则

第17条 本制度由公司总部信息技术部负责解释和修订。

第18条 本制度自发布之日起开始执行。
附件一《远程访问申请表》
远程访问申请表

申请表编号：

	申 请 人
	
	申请人部门
	

	申请日期
	
	联系方式
	

	访问方式
	□VPN              □远程桌面              □其他

	使用时间段
	

	申请原因
	

	申请人部门负责人意见
	申请人部门负责人签字：

日期：

	信息技术部负责人意见
	信息技术部负责人签字：

日期：

	处理描述
	信息技术部网络管理员签字：

日期：

	账号禁用或删除状态： □已禁用    □已删除
	禁用/删除时间：

	信息技术部网络管理员确认：
	日期：



[image: image1.emf]      德信诚培训网   员工计算机软件安装申请表           编号：  

申请部门   申请人   

部门负责人   审批   审批日期   

软件名称   及版本   

软件使用授 权证明   

信息部   审批结果   

安装过程   记录   

安装结果   安装人签字   
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德信诚培训网



员工计算机软件安装申请表


   
编号：


		申请部门

		

		申请人

		



		部门负责人


审批

		

		审批日期

		



		软件名称


及版本

		



		软件使用授权证明

		



		信息部


审批结果

		



		安装过程


记录

		



		安装结果

		

		安装人签字
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