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访问控制管理办法
第一章 总    则
第1条 目的：为了对DXC资产范围内所有的操作系统、数据库系统、应用系统、开发测试系统及网络系统所提供的服务的访问进行合理控制，确保信息被合法使用，禁止非法使用，特制定本管理办法。
第2条 依据：本管理办法根据《DXC信息安全管理策略》制订。
第3条 范围：本管理办法适用于DXC及所辖分支。

第二章 访问控制
第4条 对于需要进行访问控制的操作系统、数据库系统、应用系统、开发测试系统及网络系统，要对系统设置，保证在进入系统前必须执行登录操作，并且记录登录成功与失的日志。
第5条 在可能的系统中，系统登录界面显示声明“只有合法用户才可用该系统”的警示。登录时设置系统不显示系统信息。
第6条 对于具有身份验证功能的系统程序，程序所属部门，应建立登录程序的用户，并对有权限的人授权；对于没有用户验证功能的程序，要通过系统的访问权限控制对程序的访问。
第7条 生产网和办公网要实现物理隔离，核心设备要设置特别的物理访问控制，并建立访问日志。
第8条 对于信息资源的访问以目录或具体文件设置用户可用的最低权限，并通过属性权限与安全权限控制用的户权限。
第9条 访问控制权限设置的基本规则是除明确允许执行情况外一般必须禁止。
第10条 访问控制的规则和权限应该符合DXC业务要求，并记录在案。
第11条  对网络系统访问时，通过为用户注册唯一的ID来实现对用户的控制。
第12条  系统管理员必须确保用户的权限被限定在许可的范围内，同时能够访问到有权访问的信息。
第13条  用户必须使用符合安全要求的口令，并对口令做到保密。
第14条  系统管理员必须对分配的权限和口令做定期检查，防止权限被滥用。检查频率为每季度一次，并填写《重要系统关键用户权限及口令季度审查表》。
第15条 明确用户访问的权限与所担负的责任。
第16条  系统管理员必须保证网络服务可用，保证使用网络服务的权限得到合理的分配与控制。
第17条  系统管理员制定操作系统访问的规则，用户必须按规则访问操作系统。
第18条  对各部门使用的应用系统或测试系统，由该部门制定访问规定并按规定执行。
第19条  对信息处理设施的使用情况进行监控，及时发现问题并采取必要的安全措施。
第三章 附    则

第20条 本管理办法由DXC负责解释和修订。
第21条 本管理办法自发布之日起施行。
更多免费资料下载请进：http://www.55top.com
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