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德信诚培训网

计算机病毒防治管理办法 

1目的

本文件规范了DXC计算机病毒防治管理的操作规范和管理要求，旨在保护计算机信息系统安全，保障各项业务和经营、管理工作正常开展。

2适用范围

本文件适用于DXC对计算机病毒的防治管理工作。

3定义、缩写与分类

3.1定义

1）计算机病毒：是指编制或者在计算机程序中插入的破坏计算机功能或者毁坏数据，影响计算机使用，并能自我复制的一组计算机指令或者程序代码。
2）防病毒工具：是指为防止病毒的入侵和危害而使用的软硬件工具，包括企业版防病毒服务器、客户端及各种组件、各类网关型防病毒软件、硬件防火墙、单机版防病毒软件、病毒专杀工具和与防病毒有关的系统补丁等。
3.2缩写

无

3.3分类

1）按寄生方式病毒分为：引导型病毒、文件型病毒和复合型病毒。

2）按破坏性分为：良性病毒和恶性病毒。

4职责与权限

	部门/岗位
	职责与权限
	不相容职责

	信息科技部/安全管理岗
	1） 负责统一部署防病毒工具的安装和升级工作；

2） 负责及时发布计算机病毒疫情公告及防范措施；

3） 负责处理网点和个人上报的病毒入侵事件；

4） 负责定期检查和督促网点的病毒防治工作；

5） 负责将重大的病毒入侵事件及时向上级部门和安全机关报告。
	

	支行（部门）/相关人员
	1） 负责定期对自己管理的计算机系统进行升级、杀毒；

2） 负责对因计算机病毒引起的信息系统故障，及时向信息科技部报告。
	


5原则与基本规定

5.1原则

计算机病毒防治遵循“预防为主、防杀结合”的原则。
5.2基本规定

1)任何部门和个人不得制作计算机病毒。

2)任何部门和个人不得有下列传播计算机病毒的行为：

a)故意输入计算机病毒，危害计算机信息系统安全；

b)向他人提供含有计算机病毒的文件、软件、媒体；

c)销售、出租、附赠含有计算机病毒的媒体；

d)其他传播计算机病毒的行为。

3)任何部门和个人不得发布虚假的计算机病毒疫情。

4）所有计算机设备应经信息科技部同意后接入相应的内部工作网或互联网，严禁私自接入。

5）内部工作网与互联网应进行物理隔绝。

6）所有工作用机必须由信息科技部门统一管理，部署安装指定的正版防病毒软件，及时更新病毒库，对于未安装防病毒软件或安装其他防病毒软件而造成不良后果的，追究相关人员的责任。

7）所有员工在使用介质交换信息时，应认真进行病毒预检测。

8）未经信息科技部同意，严禁擅自在工作用机上从互联网下载、安装、使用各类文件或程序，对由此引起的计算机病毒感染，追究相关人员的责任。经同意下载的软件，使用前需认真进行杀毒。

9）禁止将与工作无关的数据存放在工作用机上，禁止在工作用机上进行与工作无关的计算机操作。

10）计算机使用人员应做好重要数据、文档的备份，防止因病毒或其他因素造成系统无法恢复而导致重要数据、文档的丢失。

11）对因计算机病毒引起的信息系统瘫痪、程序和数据严重破坏等重大事故，应及时向信息科技部报告、并保护现场，以便采取相应的措施。

6管理要求
	阶段
	管理办法/管理规定
	风险提示

	6.1日常病毒预防
	安装指定的正版防病毒软件；定期升级系统，更新病毒库；使用移动介质时认真进行预检测；内外网实行物理隔离；严禁擅自从互联网下载、安装、使用各类程序和文件；做好重要数据文档的备份、保管工作；对于发现的计算机病毒及时上报信息科技部。
	风险描述:
未按要求安装防病毒系统客户端,应用系统服务器或员工PC机感染病毒,应用系统服务器或PC机不能正常工作，造成数据毁损、丢失或泄密，无法正常办公。
风险等级:中等风险
控制措施:应用系统上线前，应在服务器上安装防病毒系统客户端，用户计算机机应在该机投入使用之前安装防病毒系统客户端。
控制部门:信息科技部门;
控制岗位:安全管理岗 ;


	6.1日常病毒预防
	定期查看防病毒系统中的扫描日志和病毒历史以及入侵监测日志，检查病毒的感染和清除情况;根据查看到的防病毒监控日志和入侵监测日志制定安全策略；统一部署防病毒软件客户端；负责受理网点计算机病毒上报工作；负责跟踪计算机病毒防治信息，及时发布计算机病毒疫情公告及防范措施；及时与上级安全管理部门联系工作。
	

	6.2病毒查杀
	各计算机使用单位发现病毒必须及时向信息科技部安全管理员报告，并做好必要的协助工作，防止病毒疫情进一步扩大。
发现的病毒包括计算机使用单位报告的病毒和防病毒系统监控发现的病毒。

	

	6.2病毒查杀
	当因病毒入侵导致无法正常运行或数据损失时，及时采取措施挽回损失；当防病毒系统本身受到病毒入侵而不能正常工作时，负责恢复防病毒系统的正常运行；对于未能清除的病毒，应根据病毒的种类采取相应措施，尽快查找专杀工具，确保病毒不会发作和传播；对于防病毒软件不能查杀的病毒，应及时向上级汇报更新防病毒系统；定期整理病毒感染情况报告，并及时清理过期的日志信息。
	风险描述:
对防病毒系统无法防治的病毒未能及时发现、处理,应用系统服务器或员工PC机被病毒入侵或感染,应用系统服务器或PC机不能正常工作，造成数据毁损、丢失或泄密，无法正常办公。
风险等级:中等风险
控制措施:严格按要求安装防病毒系统客户端,防止应用系统服务器或员工PC机感染病毒,确保应用系统服务器或PC机正常工作。
控制部门:信息科技部门;
控制岗位:安全管理岗 ;


7检查监督

	牵头检查部门
	检查内容
	检查频次
	报告路线
	检查结果利用

	信息科技部门
	1） 检查网点计算机系统安全使用情况；

2） 检查防病毒工具的安装和病毒库升级工作；

3） 定期查看防病毒系统中的扫描日志和病毒历史以及入侵监测日志，检查病毒的感染和清除情况。
	每季不少于一次 。
	经营管理层
	规范操作、持续改进。

	内部审计部门
	检查制度的落实情况和风险防范等相关内容。
	每年不少于一次
	董事会、监事会
	评价问责、监督整改。


8附件

无
更多免费资料下载请进：http://www.55top.com
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