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德信诚培训网

计算机用户安全管理制度

第1节 总则

第1条 为规范计算机用户的安全管理，确保公司的信息资产不会由于计算机用户的不正当操作而遭到损失，特制定本制度。 
第2条 本制度适用于DXC总部和各分子公司。

第2节 互联网的使用

第3条 禁止浏览与工作内容无关的网页。

第4条  禁止从互联网下载或执行以下任何文件，包括但不仅限于以.exe﹑.vbs﹑.scr﹑.pif﹑.hta﹑.reg﹑.bat等为扩展名的文件。

第5条 禁止从互联网下载或通过公司局域网传送MP3等一切与工作无关的音频、视频及图片等多媒体文件。

第3节 电子邮件的使用

第6条 公司的电子邮件系统仅用于收发与工作内容相关的电子邮件。

第7条  禁止使用第三方提供的网上电子邮件系统。

第8条 使用公司电子邮件系统收到不明发件者的邮件时，须避免直接打开此邮件或下载邮件所带附件，若附件为可执行文档，禁止对其进行打开﹑下载及执行等操作，须立即将此邮件（连同其附件）进行彻底删除。

第9条  禁止制造及转寄垃圾邮件，以及发放含有粗俗、暴力、色情成份的邮件。
第10条  禁止使用公司提供的电子邮件帐号在互联网上进行注册。

第11条 使用公司电子邮件传递敏感数据时，必须对数据进行加密。
第4节 计算机用户个人设备的使用

第12条 禁止用户将其持有的非公司配备的信息设备（如个人笔记本电脑等设备）接入公司内部网络，或与公司的信息设备及系统相连接并存储公司数据。 

第5节 外来计算机用户的管理

第13条 外来人员因工作需要使用公司内部网络时，必须由接待外来人员的单位负责人同意后，经IT负责人书面审批，由IT技术人员进行安全检查后，在IT或接待单位人员的监督下使用网络。

第6节 远程登陆

第14条 禁止用户安装用于远程登陆的软件，并对公司网络进行远程登入访问。利用公司许可的远程登陆软件，在IT门规定时间内，用户可以远程登陆，如果超过规定的时间期限，则禁止用户远程登陆。

第15条 密码规则

第16条 用户须自行保管公司信息系统的个人密码，确保密码的安全性，禁止将密码泄漏给他人，或将记有密码的纸张等介质暴露于公开场合，用户须定期更改其使用的信息系统的密码。

第17条 禁止共享公司的任何信息系统的帐号密码。

第18条 关于详细的用户密码规范，请详见《信息系统帐号管理制度》及《中国铝业股份有限公司SAP系统运行维护操作规程（试行）》。

第7节 例外情况处理

第19条 如因紧急或特殊情况，计算机用户在工作中无法严格执行本规范中第二节至第七节中规定的操作，必须向其部门负责人及IT负责人进行书面申请，在得到相应的审批后方可进行相关操作。具体流程为：申请人首先填写《计算机用户安全管理特殊需求申请表》(附件一)，由其部门负责人及IT负责人审批通过后，方可执行相关操作。 
第8节 定期巡检与抽查

第20条 对于以上规范的执行和实施情况，公司IT将进行定期巡检，并公布检查结果。

第21条 公司IT有对计算机用户使用的所有公司配备的设备和系统进行监控及抽查的权利，每季度抽查的比例不低于总量的5%。

第9节 附则

第22条 本制度由公司总部IT负责解释和修订。

第23条 本制度自发布之日起开始执行。

计算机用户安全管理特殊需求申请表

                                            编号：
	申请人
	　
	日期
	

	电子邮件
	　
	部门
	　

	电话
	　
	职位
	　　

	申请事项
	　

	
	

	
	

	
	

	申请原因
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	部门负责人签字
	　
	日期

　
	　

	IT负责人签字

　
	　
	日期

　
	　

　

	IT操作人员*
	　
	日期

　
	　

	备注：* 若无需IT提供技术上的支持，则此栏可不填


更多免费资料下载请进：http://www.55top.com


好好学习社区


[image: image1.png]