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德信诚培训网

计算机安全管理制度

涉及的计算机设备，包括计算机室计算机设备及计算机室负责安装在其它部门或单位的计算机设备。

1、 要求：

1. 一般工作部不安装软驱和光驱，如有安装软驱和光驱的计算机，每次使用磁盘都要用杀毒软件检查。

2. 对于联网的计算器，任何人在未经批准的情况下，不得向计算器内拷入软件或文档。

3. 数据的备份由相关专业负责人管理是，备份用的软盘由专业负责人提供。

4. 软盘光盘等在使用前，必须确保无病毒。

5. 计算器一经发现病毒，应立即通知计算机室专业人员处理。

6. 工操作员在离开前应退出系统并关机。

7. 任何人未经操作员本人同意，不得使用他人的计算机。

2、 监督措施：

1. 由专业人员负责所有微机的检测和清理工作。

2. 由计算机室的专业人员，根据上述作业计划进行检测。

3. 由经理负责对防范措施的落实情况进行监督。

3、 装有软驱的微机一律不得入网；对于尚未联网计算机，其软件的安装由计算机室负责、任何微机需安装软件时，由相关人员负责人提出书面报告，经经理同意后，由计算机室负责安装；软件出现异常时，应通知计算机室专业人员处理；所有微机不得安装游戏软件；数据的备份由相关专业负责人管理，备份用的软盘由专业负责人提供。

4、 硬件维护人员在拆卸微机时，必须采取必要的防静电措施；硬件维护人员在作业完成后或准备离去时，必须将所拆卸的设备复原；要求各专业负责人认真落实所辖微机及配套设备的使用的保养责任；要求各专业负责人采取必要措施，确保所用的微机及外设始终处于整洁和良好的状态；所有带锁的微机，在使用完毕或离去前必须上锁；对于关键的计算机设备应配备必要的断电保护电源。

5、 各单位所辖微机的使用、清洗和保养工作，由相应专业负责人负责；各专业负责人必须经常检查所辖微机及外设的状况，及时发现和解决问题。

6、 由于计算机设备已逐步成为我们工作中必不可少的重要工作。因此，计算机部决定将计算机的管理纳入对各专业负责人的考核范围，并将严格实行。

1. 凡是发现以下情况的，计算机部根据实际情况追究当事人及其直接领导的责任。

A. 计算机感染病毒

B. 私自安装和使用未经许可的软件（含游戏）

C. 微机具有密码功能却未使用；

D. 离开微机却未退出系统或关机；

E. 擅自使用他人微机或外造成不良影响或损失；

F. 没有及时检查或清洁计算机及相关外设。

2. 凡发现由于以下作业而造成硬件的损坏或丢失的，其损失由当事人负责。

A. 违章作业保管不当擅自安装、使用硬件、和电气装置。

7、 员工的电子邮件可能会为企业网络带来好几种漏洞，例如收到不请自来的邮件却毫无警惕便直接打开其附件，或是未对附件文件扫描是否有病毒藏匿其中便直接开启文件等等。此外，企业若不主动将新的病毒库派送到员工的计算机上，强制施行公司制定的政策，而是安全信任员工随意更新自己计算机上的病毒库，那么就算员工每次都很谨慎扫描文件，确定没有病毒后才打开文件，仍然有被病毒感染的风险。更有甚者，若是放任不当的电子邮件、色情或其它具有攻击性的内容在办公室到处流窜，企业更有可能会面临法律上的种种问题。

8、 密码是大部份企业的主要弱点，因为人们了节省时间，常常会共享或选择简单的密码。密码若不够复杂，便很容易被别人猜测到并用来取得机密资料。其实网络安全的弱点还在于不是只有使用者有密码而已，若态度不够 谨慎，只要稍微运用一下手碗便可让他们吐露出来，例如通过电话或电子邮件假装一下，通常就能把员工的密码骗到手。

9、 完全不知道如何防范各式各样的安全漏洞。例如通过社交手段套取等等，便会使得企业门户大开，容易受到各种攻击。未受到正确训练或不满意工作的员工，更可能把企业独家或敏感资料泄露给竞争对手等不应该接触的这些资料的人。

10、 企业应决定由谁负责主导政策的制定与执行，人事部门则应在员工的新进训练时以书面告知公司的政策，待员工同意后要求其签名确认已了解并愿意遵守公司相关规定，之后必须严格执行规定，绝对不能有例外。公司颂的政策内，应明确制定违反规定的处罚细则。一般而言，安全系统与网络管理人员应该建构安全防护机制，成立紧急应变小姐以应会可能发生的漏洞，并与人事部门密切合作，随时报告可疑的状况。

11、 网络的维护

设立网际网络使用规范，让员工了解公司对员工个人使用电子邮件与计算机的规定。此外，明确的网络的使用规范可提高IT人员设定与监视网络安全方案的效率。

采及能够扫描邮件是否含有不适当内容的技术，并记录违反公司管制规定的网络行为。

法律专家认为，监视员工的电子邮件与网络行为在公司而对法律诉讼时，有利于保护公司本身，因此企业应当设立使用规范，并采用内容监视机制，保护员工不受任何骚扰。

训练员工了解如何应该及时下载最新的防毒更新资料，如何辨认电脑是否有可能中毒，并教导员工如何开启档案之前扫描档案是否有病毒。

修补软件的漏洞，降低病毒透过网面或电子邮件渗入企业网络的机会。

制定密码使用规范，要求员工经常更换密码，并教育员工防范社交欺骗手段，要求他们无论如何都不可以交出密码。

审查每个员工是否须接触机密资料，并严格限制机密资料，并严格限制机密资料只开于工作上绝对需要的员工使用。

警告员工下载免费软件等各种程序可能引起的危险。

更多免费资料下载请进：http://www.55top.com


好好学习社区


[image: image1.png]