[image: image2.png]5 www.5560p.com
bop BE¥3 XXGL





德信诚培训网
[image: image1.png]5 www.5560p.com
bop BE¥3 XXGL





德信诚培训网

计算机信息中心机房安全运行管理规定
1 目的

计算机运行机房是DXC最重要的计算机信息处理和系统监控场所，为保证DXC计算机系统安全稳定运行，及时准确的解决DXC计算机运行过程中出现的各种问题，制定本制度。

2 范围

本制度只对DXC运行机房适用。

3 相关文件

4 职责

4.1 运行机房的安全运行管理由当日值班人员全权负责。

4.2 运行机房工作人员负责监控外来人员对本机房的访问。

4.3 各区域副总经理负责审批外来人员访问运行机房的授权。

5 程序

5.1 运行机房访问控制

5.1.1 严禁闲杂人员进入运行机房。

5.1.2 非网管人员需要进入运行机房进行业务或技术处理时，必须进行详细登记《访问登记表》并带上访客卡后方可入内。进入运行机房后，必须听从运行机房管理人员的安排，严格按照登记内容进行操作。如果进入运行机房后需使用U盘等设备，需填写《外部公司机房特殊业务工作单》经过审批通过后在运行机房人员陪同下方可进行操作。

5.1.3 值班人员对于进入运行机房的非网管人员负有监督的责任，值班人员在不了解非网管人员进入运行机房的工作内容时，有权拒绝其进行任何操作。

5.1.4 如发现有陌生人访问运行机房并且没有佩戴任何标识或可证实其身份的证件，则立刻通知保安接管护送出DXC运行机房并带入前台进行访问登记。

5.1.5 长期在DXC工作的第三方驻场人员，如需要访问运行机房必须佩戴银行公司项目组胸卡由相关人员陪同方可进入运行机房，必须按“5.1.2条款详细登记”由陪同人员全程陪同，必须听从运行机房管理人员的安排，严格按照登记内容进行操作。

5.1.6 严禁在运行机房内会客。

5.2 运行机房环境的管理

5.2.1 进入运行机房的工作人员及外来人员必须接受信息安全教育及培训。

5.2.2 运行机房内的计算机、打印机、工作桌椅、地板及其他相关设备必须保持清洁。

5.2.3 运行机房值班人员要始终保持运行机房内物品摆放整齐并且清理桌面上的敏感信息（如网络拓扑图、信息处理设施位置目录、内部电话薄等）。值班人员在交接班以前，认真清理运行机房的工作环境，检查一遍各系统电力供给是否稳定，将一个清洁整齐的运行机房交给下一个值班人员。
5.2.4 严禁在运行机房内存放易燃、易爆、易碎、易腐蚀、易霉烂、易变质等危险物品和强磁场、强辐射等物品以及一切与工作无关的物品。

5.2.5 严禁在运行机房内吃零食、吸烟、喝水，不得做与工作无关的事。

5.2.6 运行机房内必须保持安静，严禁大声喧哗、聚众聊天。

5.2.7 运行机房内的一切物品，未经运行机房管理人员的统一，不得随意挪动、拆卸和带出运行机房。

5.2.8 计算机及其附属设备、其他运行机房专用设备必须由指定的管理人员负责安装、拆卸和操作，其他人不得随意安装、拆卸和操作。

5.2.9 对运行机房内有故障的设备，需由外单位人员修理，必须经机房管理人员同意后并填写《维修记录单》。修理时，指定的设备管理员和值班人员必须在场监督。

5.2.10 每周的第一天对运行机房进行大扫除，保证整个运行机房的整洁。

5.3 运行机房系统运行

5.3.1 值班人员的工作内容：前台的业务咨询和业务处理、其他日常业务处理、网管值班设备管理、各个生产系统的运行监控、生产系统数据备份、生产系统终日终扎帐、运行机房的设备管理。

5.3.2 机房值班人员不得擅自离岗。

5.3.3 值班业务电话不得长时间被占用，值班电话机要随身携带，确保线路畅通，使用电话要简洁明了，语言要规范礼貌。

5.3.4 值班人员要及时解决支行提出的各种业务问题并做好登记工作，对没有处理完的业务必须向接班人员交接清楚，不得遗漏。

5.3.5值班人员要认真监视各个应用系统、设备监控系统、视频监控系统、UPS电源系统以及消防系统的运行状态，发现问题及时报告相关领导及人员解决，并认真做好登记。

5.3.6 网管值班机器的口令由网管值班人员掌握，非网管当日值班人员不允许使用自己的用户、口令登陆网管值班机器。

5.3.7 经批准，使用软盘、硬盘和光盘安装、设置、变更应用系统、数据和信息时，必须经检测无毒后进行。严禁使用来历不明的软盘、硬盘和光盘。如需使用外来软盘、硬盘和光盘，必须经管理人员同意并确认没有病毒后方可使用，并做好记录。

5.3.8 运行机房内设备及系统运行实行专人负责管理为主、值班人员监控为辅的制度。

5.3.9 启用新的业务应用系统或变更现有的业务应用系统，应附有安装或操作说明书（包括系统安装或变更步骤、参数和注意事项）。在报请机房管理人员同意后，由相关管理人员按照操作说明书进行操作，开发人员和值班人员现场监督。操作前，必须对原有系统和数据进行备份；操作后，必须填写日志记录。

5.3.10 业务系统运行过程中出现异常情况，应及时向领导汇报，并经审定同意后，由相关技术人员进行检查、修改和维护，同时作好详细记录。

5.3.11 严禁在运行机房内任何计算机上玩游戏。

5.3.12 严禁擅自在运行机房内任何计算机上创建、修改或删除文件或目录。

5.3.13 严格按照数据备份要求完成数据和系统的备份工作。

5.3.14 严格按照操作规程进行生产系统扎帐。

5.4 运行机房安全的管理

5.4.1 计算机生产系统应分级加设系统口令，相关人员登陆系统必须确认系统日志审核已开启。如登录后发现系统日志审核处于关闭状态应立刻通知该系统维护人员对其进行维护。
5.4.2 运行机房可以登陆所有重要生产系统，系统数据属于DXC的核心机密，未经机房管理人员授权，禁止进行数据查询、数据拷贝、报表打印。

5.4.3 数据中心为重点保护区域和重点防火部门，运行机房值班人员要熟悉数据中心消防器材的使用方法。

5.4.4 严禁携带易燃易爆物品进入运行机房，因工作需要使用易燃易爆物品时，应严格执行操作规程，用后必须置于安全状况，妥善保存。

5.4.5 严禁在运行机房内使用电炉、取暖炉等非计算机设备。

5.4.6 运行机房内使用电烙铁要严格控制，必须使用时，应按规定操作，有专人看守，确保安全。

5.4.7 运行机房值班人员要熟悉设备电源和照明用电以及其他电气设备总开关的位置，掌握切断电源的方法和步骤。发现火情及时报告，沉着判断，切断电源及通风系统，采取有效措施及时灭火。

5.5 在运行机房工作的管理
5.5.1 运行机房值班人员必须严格按照本制度执行，对违反本制度的行为有权监督和处理。

5.5.2 节假日、休息日以及夜间值班人员应随时巡视主机房以及整个工作区域内的安全和消防状况，雨雪天气更应密切关注中心机房的天棚有无漏水现象发生，发现任何异常现象立即与相关人员和领导取得联系，并及时进行现场处理，防止灾情的扩大。

5.5.3 对违反本规定并造成重大事故的，将追究相关责任人的责任。
6 记录

《外部公司机房特殊业务工作单》
《维修记录单》
《运行机房值班记录薄》
外部公司机房特殊业务工作单

编号：                                               年     月    日
	项目名称
	
	填报人
	

	事件描述
	

	服务公司
	
	联系电话
	

	公司受理人
	
	受理时间
	

	公司服务人员
	
	到达时间
	

	科技配合人员
	

	事件分析：

公司人员：            日期：
科技部人员：            日期：

	科技部审批


	负责人签字：

	机房进入时间：                        年    月    日    时    分

	处理结果（内容描述）：

     公司人员：            日期：
科技部人员：            日期：

	科技部领导审核：

签字：              日期：              


运行机房评审记录

	评审时间：
	评审人员：

	评审项目：

针对异常事项进行描述：

针对出现问题处理建议：

                                         分管副总审批：

                                             审批日期：

	事件处理负责人：
	处理完成时间：

	分管副总审查：
	审查日期：

	备注




维修记录单

	维修日期
	维修服务提供公司
	维修设备
	维修后状态
	维修人员签字
	服务提供商是否提供维修记录单
	记录单编号
	备注
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