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德信诚培训网

网络终端用户管理办法
为了确保公司计算机网络安全运行，规范网络终端用户操作行为，促进公司网络信息服务健康有序发展，根据公司关于信息技术管理制度的相关规定，建立安全、快捷的网络环境，特制定本管理办法。本管理办法适用于所有接入公司网络的终端用户。

第一章  日常运行管理

第一条  公司局域网仅限于公司员工使用的计算机接入。所有要求接入公司局域网的终端计算机都要根据需求真实填报相关的申请表，报信息部处理。员工离职后所在单位要及时将离职员工有关网络使用信息报信息部注销用户所有帐户。
第二条  所有接入公司局域网的网络终端计算机都有义务接受信息部的检查和管理。
第三条  所有接入公司局域网的网络终端计算机必须安装“清扬”网络管理系统客户端软件。计算机的命名要按照信息部统一命名规则进行命名。
第四条  所有网络终端用户必须遵守国家、中铝公司和公司的有关保密法律、法规和规定。
第五条  网络终端用户要掌握基本操作技能，按程序要求规范操作，不得带电插拨计算机硬件设备或私自拆装更换计算机设备。
第六条  网络终端计算机不得安装与工作无关的软件，不得利用公司网络下载、传播和安装未经授权的软件。
第七条  用户不得擅自删改统一配置的操作系统和应用软件，不得安装与现有配置及与应用软件发生冲突的软件，否则由此造成故障的，将追究部门和使用者的责任。
第八条  任何单位和个人不得利用公司网络危害国家安全、泄露国家、企业秘密。不得制作、查阅、复制和传播扰乱社会治安、有伤风化和淫秽色情等不健康信息。
第九条  任何单位和个人不得利用网络从事侵犯国家、社会、公民的利益和公民的合法权益的活动，不得从事与工作无关的、违法犯罪的活动。
第十条  用户在使用网上资源时，必须承担安全责任和义务。属个人使用的账号密码需经常修改，并具有一定复杂性。禁止将应用软件系统使用权限（用户名、密码）交于他人使用，对于擅自泄露所造成的损失，权限拥有者将承担相关责任。

第二章  防病毒管理

第十一条  公司推荐统一的防病毒软件为symantec 防病毒系统。

第十二条  所有接入公司局域网的终端计算机必须安装公司统一推荐的防病毒系统，对于个别不适应安装symantec的终端计算机经信息部同意后安装信息部提供的网络版“瑞星”防病毒软件。

第十三条  所有终端计算机的病毒库要保证一周升级一次以上，要求各终端用户经常进行自检，如果发现一周以上没有正常升级的要进行手动升级。

第十四条  信息部负责定期组织防病毒检查，每季度抽查的终端计算机的数量不少于终端计算机总数的5%。

第十五条  防病毒检查结果纳入公司考核。

第三章  IP地址管理

第十六条  公司网络IP地址资源由信息部统一管理，所有入网计算机IP地址由信息部统一分配。

第十七条  IP地址实行一对一管理，即一个终端计算机责任人对应一个IP地址。

第十八条  由于工作需要迁移办公地点的终端用户要及时提交相应的申请表，报信息部进行处理。

第十九条  不允许终端用户私自变更终端计算机的IP地址和MAC地址，对于随意盗用IP地址给其他用户的正常使用造成影响的人员，信息部将根据情况给予扣罚奖金或停止接入局域网等处罚。

第四章  接入Internet 管理

第二十条  公司各单位申请接入Internet的网络终端计算机用户要详细真实地填写《公司互联网开户申请表》，经本单位（部门）负责人审核签字后报信息部，信息部根据有关规定进行处理。

第二十一条  每个接入Internet的计算机，公司按照40元/月的标准收取信息管理费，由公司财务部统一收取，用于支付宽带接入商的Internet接入费，此资费标准如有变化以信息部文件通知为准。对不按时交纳费用的信息部将停止其互联网的联接。

第二十二条  信息部有责任对公司各单位Internet的使用情况进行检查，发现违反规定的有权取消其Internet连接，并酌情罚款。

第二十三条  各单位应对本单位接入Internet的用户建立详细管理台帐。

第二十四条  所有网络终端计算机不得以其它任何形式和方法接入Internet。

第五章Internet使用管理

第二十五条  禁止浏览与工作内容无关的网页。

第二十六条  禁止从互联网下载或执行以下任何文件，包括但不仅限于以.exe﹑.vbs﹑.scr﹑.pif﹑.hta﹑.reg﹑.bat等为扩展名的文件。

第二十七条  禁止从互联网下载或通过公司局域网传送一切与工作无关的音频、视频及图片等多媒体文件。

第二十八条 公司电子邮件系统仅用于收发与工作内容相关的电子邮件。

第二十九条 禁止制造及转寄垃圾邮件，以及发放含有粗俗、暴力、色情成份的邮件。

第三十条  禁止使用公司提供的电子邮件帐号在互联网上进行注册。

第三十一条  使用公司电子邮件传递敏感数据时，必须对数据进行加密。

第六章 附则

第三十二条 对于终端用户的变更需求请下载相关申请表。 

第三十三条 本办法由信息部负责解释。

第三十四条 本办法自印发之日起实行。

更多免费资料下载请进：http://www.55top.com
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