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网络日常安全监控管理办法
第一章 总 则
第1条   目的：为保障DXC网络的安全稳定运行，确保各项业务正常平稳开展，合理规范网络系统运行监控操作，有效控制可能发生的各种风险，提高DXC网络系统安全运行管理的科学化、规范化水平，特制定本管理办法。
第2条   依据：本管理办法根据《DXC信息安全管理策略》制订。
第3条   范围：本管理办法适用于DXC总部及所辖分支机构。

第二章
遵循原则

第4条   预防性原则：遵循以预防为主、防患于未然的原则，预防案件、事故的发生。

第5条   可审计性原则：网络系统的运行监控过程必须保留痕迹，可被审计或追溯。

第6条   监督制约原则：针对网络应用与管理工作中各个环节，建立相应的监督检查机制。

第二章 人员管理

第7条   运行网络监控工作涉及的人员主要有：运行值班人员、网络管理员、安全管理员。

第8条   各个监控环节制定相关操作规程。各环节管理员不得混岗，应有人员备份，并建立人员管理记录。

第三章 日常运行监控

第9条   计算机中心机房运行值班人员实行7×24小时双人现场值班。

第10条   网络等管理员正常工作时间实行现场值班，休息日与节假日为后台离线值班，接到电话及时到现场。

第11条   现场值班要求

(1) 值班人员发现问题后，首先记录故障现象并上报上级主管，初步判断问题类型，对权限许可处理的问题及时处理，对无权处理或不能处理的问题，电话通知当班技术人员到场；

(2) 值班人员在联系负责处理问题的责任人时，正常响应时间为5分钟。超过正常响应时间无人响应，则逐级通知被呼人员的上级；若10分钟后仍未响应，则直接通知科技信息部分管负责人。对重大问题（如网络瘫痪等）必须立即报告科技信息部门负责人。

第12条   后台值班要求

(1) 保证个人通讯渠道畅通，在现场值班人员呼叫时，必须在5分钟内响应；

(2) 需要前往运行机房现场处理的问题，应在1小时之内赶到机房处理。

第13条   运行值班人员职责

实时监控中心机房网络连接状态，对各种异常的情况，应及时报告上级主管。

第14条   网络管理员职责

主要负责全行网络系统的运行情况。主要包括：

(1) 定期检查网络软、硬件设备运行情况，每天一次。

(2) 定期检查网络布线情况，确保配线的合理有序，每月一次。

(3) 定期检查各种设备接入网络的情况，每月一次。

(4) 实时监控中心机房的网络运转和网络通信流量情况。

(5) 定期检查外部网络的连接配置，监控网络通信状况，防止外部入侵。

第15条   安全管理员职责

负责对网络日志进行监控检查，分析系统可能存在的安全隐患和漏洞，及时研究并提出补救措施，指导运行监控网络安全技术规范的制定与实施。

第四章 检查监督

第16条   科技信息部每季度进行一次自查，对检查中发现的问题认真分析并提出切实可行的整改意见。

第17条   检查内容主要为运行监控记录是否完整，监控记录是否与实际情况相符等。

第五章 附  则
第18条   本管理办法由科技信息部负责解释和修订。
第19条   本管理办法自发布之日起施行。
更多免费资料下载请进：http://www.55top.com
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