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     惠州培训网

网络安全管理制度

为了加强对我公司计算机网络的安全保护，维护计算机网络的正常运行，结合内部管理的需要，特制定本制度。

一、计算机网络系统的安全工作由技术支持部负责。

二、计算机网络划分为三个子网，按安全级别从低到高依次排列为：互联网（外网）、办公网（内网）、业务专网（专网），三个子网间实现物理隔离。 

三、计算机不得用于玩游戏或安装一些来历不明的软件。

四、采用还原软件，定期对计算机进行杀毒，清除不了的病毒，有技术支持部处理。 

五、操作人员必须自觉遵守有关保密制度，密码要定期修改。 

六、建立定期安全备份制度，服务器和各部门计算机上的重要数据（含数据库、操作系统、主要网络设备的配置）必须定期进行备份，服务器上的数据备份由技术支持部负责。 

七、电脑或网络出现故障后应及时报告技术支持部安排处理，不得擅自拆卸机箱和插拔网线。 

八、认真维护计算机和网络设备，要始终保持设施整洁，不得在设备及工作台上堆放茶水、零食、磁性物质等杂物，下班必须关机并切断电源。 

九、各部门负责人要加强对本部门计算机的使用管理，如操作人员违反制度，造成不良后果的，除追究当事人责任外，还要追究负责人的责任。
十、规定具体内容：

1、不准通过公司内部网络发布和工作无关的信息；不准通过电子邮件、BBS、Chat等方式发布不健康的、反动的、或者和工作无关的信息。

2、不准通过公司内部网络从事和工作无关的活动，包括：不准攻击内部或者外部的任何机器。

3、不准通过他人的机器从事违反公司规定的活动。

4、不准将工作用机交给非公司人员使用。

5、所有职工必须认真保管自己的机密账号。

6、技术支持部要加强监控和管理；在公司网关上要配置防火墙和监控服务器；对外部IP加强管理，落实到人头。

7、以上规定，请大家自觉遵守。如有违背，公司将酌情处理；必要的时候，交由公安机关处理。
更多免费资料下载请进：http://www.55top.com
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