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德信诚培训网

网络变更流程
1 总则

第1条 制定本流程的目标是为了规范DXC网络变更行为，使得网络系统的变更遵循公司信息安全的有关流程。

第2条 本流程是指导DXC进行网络系统变更管理工作的基本依据。

第3条 本流程适用于DXC拥有、控制和管理的所有网络系统，包括但不限于网络系统、操作/应用系统、项目开发等范畴，涉及属于DXC网络系统范围内的所有部门以及在特殊情况下的其他第三方组织。

第4条 本流程的解释和修改权属DXC。

第5条 本流程主要依据国际标准ISO17799,并遵照我国信息安全有关法律法规、行业规范和相关标准。

2 通则

第6条 信息系统的变更应当遵循以下原则：

· 保证系统在变更前后的一致性原则；

· 保证系统在变更前后的完整性原则；

· 保证变更的可控性原则；

· 保证变更的协调性原则；

· 保证变更的可审计性原则；

第7条 信息系统的变更控制包括但不局限于下列情况：

	范畴
	内容

	网络系统
	网络系统构架（拓扑）变化

网络系统功能变化

网络设备内嵌操作/应用系统版本升级

网络设备配置变化

网络设备变化（设备更新/调配）

地址分配

… …


第8条 信息系统的变更级别应当按照如下的情况进行确认：

	变更级别
	甲级
	乙级
	丙级
	丁级

	变更需求急迫性要求
	急迫
	急迫
	不急迫
	不急迫

	变更需求重要性要求
	重要
	不重要
	重要
	不重要

	变更范围
	重要业务系统的重要功能

网络割接/升级

重要的安全补丁和升级

重要配置变化

网络系统的重大改变

… …
	重要业务系统的一般性功能变化

一般性安全补丁

… …
	一般性系统升级

系统配置变化

服务对象变化

网络系统局部（非重要部分）变化

… …
	部门内部小范围变化

系统淘汰

… …

	变更影响
	影响重要业务系统功能

影响网络性能

影响公司整体形象

… …
	影响业务系统部分功能

… …
	影响业务系统部分功能

… …
	对公司整体影响很小

对部门/业务系统影响很小

… …

	响应确认时间
	24小时之内
	48小时之内
	48小时之内
	无限制


第9条 信息系统的变更应当得到上级主管部门明确的授权和支持，任何没有获得上级主管部门明确授权的变更将被视为非法，不会获得任何支持；

第10条 任何非法变更的发起者和执行者将受到公司相应管理制度和条例的惩戒，惩戒程度视变更的范围和影响而定；

第11条 任何获得上级主管部门授权的变更应当获得公司相应的变更支持，以保证：

· 公司对变更请求的确认；

· 公司对变更过程的保护；

第12条 信息系统的变更按照变更的级别，由下表确认和授权：

	变更级别
	甲级
	乙级
	丙级
	丁级

	变更确认和授权部门
	公司最高决策机构

上级主管部门
	上级主管部门
	上级主管部门
	上级主管部门


第13条 信息系统变更请求应当由信息系统的合法拥有者/管理者正式向主管部门提出；

第14条 信息系统的变更请求应当向上级主管部门提供包含但不局限于下列内容：

· 变更请求的发起者；

· 变更的目的和意义；

· 变更的紧迫性和重要性（变更级别）;

· 变更请求需要的答复响应时间；

· 变更涉及的业务系统范围；

· 变更对当前系统的影响；

· 变更请求涉及和需要的各类资源，包括所必需的各类人力资源和物力资源；

· 变更的必要性与可行性分析；

· 详细的变更实施计划，包括但不限于变更实施步骤、紧急情况应对措施等内容；

· 对变更结果的预测与评估；

第15条 信息系统的变更请求依据其变更等级由相应的上级主管部门负责审批和授权；

第16条 涉及跨部门的变更请求，应当由更上一级主管部门进行协调、审批和授权；

第17条 各级变更控制管理机构在审批变更请求时应当：

· 确认信息系统变更请求者的合法地位；

· 检查系统/功能的内在/外在风险控制措施在变更过程中不会受到破坏；

· 检查系统/功能的完整性、可用性、机密性在变更过程中不会受到破坏；

· 审核确认变更所涉及的范围；

· 审核评估变更对公司/组织的（潜在的）正面/负面影响；

· 审核确认变更所需要的各种资源消耗；

· 审核变更请求中评估结果并对变更做出允许/不允许的决议；

· 维护变更请求以及变更请求者的审计跟踪记录；

· 对变更请求进行备案，并报上级主管部门；

· 下发对于变更请求的决议和通知，确保所有相关人员均已知晓变更；

· 批准变更执行计划，任命合适的变更执行人员/小组；

· 对变更执行人员/小组进行必要的授权；

第18条 系统变更由相应的变更控制管理机构所任命/授权的人员/小组负责实施；

第19条 被授权的变更执行者应当：

· 在变更实施之前确保所有的合法用户都同意变更；

· 在变更实施之前确认所有先决条件均已满足变更实施要求；

· 在变更实施中，严格按照既定的变更方案实施变更，确保变更得到正确的组织和实施，使在变更流程范围之内，最大限度地减少变更对业务系统的影响；

· 在变更实施中维护变更实施过程纪录供上级变更控制管理部门和信息安全审计部门审计；

· 确保在变更实施完毕后相关文档的及时更新，所有的旧文文档得到妥善的处理（归档或者销毁）；

· 变更实施完毕后及时向上级变更控制管理部门/审计机构通报变更执行情况；

· 在变更实施过程中和完毕后接受上级变更控制管理部门/审计机构对变更过程的监督/审计；

第20条 变更控制管理部门在变更实施过程中应当：

· 负责监督变更的实施；

· 负责对变更实施的记录进行审计；

· 在各个部门之间协调变更的执行；

· 对变更中的突发事件进行控制；

第21条 变更控制管理部门在变更实施完毕后应当：

· 组织相关人员/部门对变更的过程和结果进行评估和审计，以确保变更达到设计目标；

· 向变更的发起者和执行者提供评估/审计结果；

· 对整个变更进行备案；

第22条 在变更过程中如果遇到突发事件，由变更执行人取得相应的授权之后全权处理，但必须在处理完毕后在变更控制管理部门备案；

第23条 变更纪录由下级变更管理机构归档并报上级变更管理机构备案；

第24条 对于在变更执行过程中和完毕后违反执行流程的人员和行为，依据其情节的轻重和后果的严重程度，由公司有关管理条例和规范实施惩戒；

3 附则

第25条 为了确保本安全流程的可用性和可操作性，需要定期进行审查/更新或因为变更而进行更新。

第26条 本流程由DXC每年审视一次，根据审视结果进行修订，修订后重新颁布执行；

第27条 本流程的解释权归DXC；

第28条 本流程自签发之日起生效。

更多免费资料下载请进：http://www.55top.com
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