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中国3000万经理人首选培训网站

第三方访问安全管理

	目标：保证第三方访问组织的信息处理设备和信息资产时的安全性。

第三方访问组织内部的信息处理设备的权限应该受到控制。

若有业务上需要第三方的访问，应对此做出风险评估来确定访问可能带来的安全后后果和对访问进行的控制需求。控制措施应经双方同意，并在合同中进行明确定义。

第三方访问还会涉及其他参与者。授予第三方访问权的合同应该涵盖对合法的参与

者任命和允许访访问的条件。

在考虑信息外包处理时，此标准可以作为签订此类合同的基础。


1. 第三方访问的风险鉴别

(1) 访问类型

给予第三方访问的类型至关重要。比如，通过网络连接的访问风险与物理访问的风险有很大区别。需要考虑的访问类型有：

a） 物理访问，如访问办公室，计算机房，文件柜等

b） 逻辑访问，如访问组织的数据库，信息系统等

(2) 访问原因

授权第三方访问有若干原因。例如，向组织提供服务却不在现场的第三方，就可以被授予物理和逻辑访问权，如：

a） 硬件和软件支持人员，他们需要有权访问系统级或低级的应用程序功能。

b） 贸易伙伴或合资伙伴，他们之间需要交流信息，访问信息系统或共享数据库。

若没有充分的信息安全管理，允许第三方访问将给信息带来风险。因此，在业务上有与第三方接触的需求时，则需进行风险评估，以确定具体的控制措施的要求。还要考虑所要进行的访问类型、信息的价值、第三方使用的控制措施和访问给组织信息的安全可能带来的后果。

(3) 现场承包方

按照合同规定，可以在现场滞留一段时间的第三方也有可能带来安全隐患。现场第三方的例子有：

· 硬件和软件维护和支持人员

· 清洁人员、送餐人员、保安和其他的外包支持服务人员

· 学生和其他的短期临时工作人员

· 顾问

了解采取哪些控制措施来管理第三方对信息处理设备的访问是至关重要的。总的来说，在与第三方所签的合同中应反映出所有的由第三方访问导致的安全需求或内部的控制措施。例如：若对信息的保密性有特殊要求的时候，就要采用保密协议。

只有在实施了适当的控制措施并签订了涵盖连接和访问条件的合同之后，第三方方可访问信息和信息处理设备。

2. 与第三方签约时的安全要求

涉及到第三方访问本组织信息处理设备的安排应基于正式的合同。该合同应包括或提到安全要求，以保证遵守本组织安全方针和安全标准。合同应确保本组织和第三方之间没有误会。各个组织应确保供应商的可靠性。合同中应该考虑如下条款：

a) 信息安全的总体方针；

1) 资产保护方面，包括：

2) 保护组织资产（包括信息和软件在内）的程序；

3) 确定资产是否受到危害的程序，如数据的丢失或篡改；  

4) 确保在合同截止时或合同执行期间某一双方同意的时间，归还或销毁信息的控制措施； 

5) 完整性和可用性； 

6) 对复制和泄漏信息的限制；

c) 对可用服务的描述；

d) 服务的目标级和服务的不可接受级；

e) 人员调整的规定；

f) 协约方各自的责任；

g) 法律方面的责任，如数据保护法规，如果合同涉及到其他国家的组织，还应特别考虑不同国家法律体系的区别；

h) 知识产权和版权转让（见控制措施遵从性）与合作成果保护；

i) 访问控制协议，包括：

1) 所允许的控制方法，对独特的标识符（如用户ID，密码）的控制和使用；

2) 用户访问和特权的授权过程；

3) 要求保有一份名单，用来记录被授权使用可用服务的用户，以及他们的使用权和特权；

j) 可验证的行为标准的定义、监督和汇报；

k) 监督和废除用户行为的权力；

l) 审核合同的责任，或是委任第三方来执行审核工作；

m) 建立解决问题的升级流程，在适当情况下，还要考虑应急安排；

n) 软件和硬件安装和维护责任；

o) 清晰的汇报结构和业经认同的汇报形式；

p) 清晰、详细的变更管理流程；

q) 确保控制措施得以实施所需的物理保护控制和机制；

r) 对用户和管理者在方法、流程和安全方面的培训；

s) 确保防范恶意软件的控制措施；

t) 汇报、通知和调查安全事故和安全破坏的安排；

u) 包括第三方和次承包商；
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