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德信诚培训网

第三方服务安全管理程序

1
目的

保护组织的信息系统被外部方访问时的安全，保证公司信息系统安全水平不会因为外部方访问、提供产品和服务而降低；及时、有效、可控的管理外部方所提供的服务质量、服务交付和安全状况，规范公司外部方服务管理相关的流程及安全要求。

2
适用范围

适用于对所有访问公司信息系统外部方的安全管理，以及对外部方服务的管理。

3
术语和定义
第三方服务：因业务或其它原因，对组织信息系统进行访问、操作、服务的外部组织。

4
职责和权限

4.1
信息安全领导办公室

负责对组织所有外部方进行统一管理；

识别外部方访问或服务时的风险；

负责对第三方访问机密信息访问的审批和管理。

4.2
各部门

协助信息安全领导办公室做好对外部方服务的管理和监督。

5
相关活动

5.1
第三方服务需求确定

根据业务工作需要，由各部门提出第三方服务需求，并由XXX部汇总后报信息安全领导办公室审批。

服务需求内容除服务内容、水平和要求外，还应明确是否涉及访问公司的机密级信息。

5.2
第三方服务安全管理

5.3.1公司与第三方服务方应签订相关服务协议，在协议中明确服务内容、服务水平、信息安全要求等内容。

5.3.2对组织的秘密信息一般不允许外部方进行访问。特殊情况下，必须经信息安全领导办公室审核后，经副总经理批准后方可访问。

在新建、改建、扩建信息系统时，如确需对公司的信息系统进行访问，应由接待部门提出申请，经信息安全领导办公室批准后，仅限访问公司的内部(含)以下内部的信息。

接等部门在提出申请时，需要明确如下内容：外部方的基本情况、访问的范围、所涉及公司内部信息的安全级别、访问信息系统的时限等。

· 信息安全领导办公室对提出的申请，进行评审，识别存在的安全风险，必要时制定相应的控制措施。如：

· 对外部方所能访问的信息进行限制；

· 对外部方访问公司信息系统的过程进行监控；

· 与外部方签署安全保密协议。

5.3.3信息系统的日常维护由公司的XXX部门负责，如需要外部方进行技术支持，先提出申请，经批准后方可实施，且必须有公司人员现场陪同，防止信息泄露。

5.3.4第三方服务常驻人员必须经公司的人力资源部审核，并与公司签订相关保密协议。

5.3.5第三方对信息系统的访问，信息系统管理部门应做好监控记录并予以保存。

5.3
第三方服务的评审和变更

公司每年对第三方服务进行一次评审。

由于某种原因，需要更换第三方服务，由相关部门提出申请，经信息安全领导办公室审核后实施。

变更后的第三方服务按本程序5.2进行安全管理。

6
相关文件和记录

更多免费资料下载请进：http://www.55top.com
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