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德信诚培训网

突发病毒事件应急处理预案

为科学应对网络病毒突发事件，建立健全病毒应急响应机制，有效预防、及时控制和最大限度地消除网络病毒的危害和影响，制定本应急预案。
一、当发现有计算机被感染上病毒后，计算机用户应立即向本单位信息管理人员报告，将该机从网络上隔离开来。在病毒彻底清除干净前禁止连接到网络。
二、信息管理人员在接到通报后立即赶到现场。
三、对该设备的硬盘进行数据备份。
四、启用反病毒软件对该机进行杀毒处理，同时通过病毒检测软件对其他机器进行病毒扫描和清除工作。
五、如果现行反病毒软件无法清除该病毒，应立即向上级主管部门报告，并迅速联系有关产品商研究解决。
六、如果感染病毒的设备是主服务器，经主管领导同意，应立即告知各下属单位做好相应的清查工作。
七、发生重大网络病毒事件的单位应当在事件处理完毕后3个工作日内将处理结果报信息部备案。
附件：重大信息安全事件报告（表）                                                       

附件

重大信息安全事件报告

事件发生时间：      年   月   日   时   分
	单位名称
	
	报告人
	

	联系电话
	
	通讯地址
	

	传    真
	
	电子邮件
	

	发生重大信息安全事件的信息系统基本信息
	

	重大信息安全事件的描述及最后判定的事故原因
	

	重大信息安全事件的影响描述
	

	对重大信息安全事件的事后影响状况
	事件后果
	□业务中断 □系统破坏  □数据破坏  □其他

	
	影响范围
	□单台主机 □   台主机 □整个信息系统□整个局域网

	重大信息安全事件的主要处理过程与结果（必要时可附文字、图片等材料）
	（可增页）

	针对此类事件应采取的保障网络与信息系统安全的措施和建议
	（可增页）



                          安全负责人签字：
更多免费资料下载请进：http://www.55top.com
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