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德信诚培训网

研发数据风险控制及恢复措施

1  目的

通过此风险控制及恢复措施，最大限度的降低研发数据损坏、丢失给公司带来的风险损失。

2  范围

此程序只适用研发部。

3  职责

3.1 确定控制、恢复、演练各环节具体要求。

3.2 研发部应用组负责整个控制及恢复措施的监督与管理。

3.3 研发部应用组工程师负责实施数据恢复工作。

4  业务影响分析

4.1 影响的资金: 无直接的资金损失。

4.2 涉及的范围：会造成研发部内部工作进度停滞或延迟，不会对客户产生影响。

4.3 法律方面的影响：数据损坏、丢失基本不涉及法律方面，可能对业务的进度产生一定的延迟。
4.4 内部工作的影响：影响部门的正常工作及任务进度，如风险发生，正常工作可能导致停滞。

5  控制程序

5.1物理环境措施

防火、防水、防盗，公司对此项有相关管理措施。

5.2使用管理措施

  5.2.1 研发部内部计算机统一使用公司内网（除应用组外）。

5.2.1计算机专人专用，禁止随意使用他人计算机。

5.2.2使用公用机器，需登记。

5.2.3使用及登陆外网，需请示。

5.3数据备份

5.3.1员工个人研发数据自备（本机备份）。

5.3.2员工完成的研发数据（包括文档及代码）定稿后，需发给该组组长，由该组组长进行备份。

6  恢复程序

6.1恢复的时间点

如发生数据损坏、丢失，研发数据恢复容许时间为24小时。整个恢复过程时间为2小时。

6.2恢复步骤

1） 查找损坏、丢失数据，确认严重程度。

2）根据实际情况确定恢复方式：

查找数据名称，从上传员工本机获取原数据

3）工程师实施数据恢复。

更多免费资料下载请进：http://www.55top.com
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