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     惠州培训网

电脑安全管理制度
于电脑安全管理制度，以下可以运用并执行：

1、坚持以“安全第一，预防为主”的方针，以“安全保障”为基本原则，全体人员牢固树立安全意识，时刻牢记“安全”这两个字。定期组织安全教育，增强全体人员的安全意识和自觉性。

2、非本公司工作人员，不得擅自进入办公区，不得擅自使用公司电脑；非本公司内的网络管理人员未经允许不得擅自进入机房。

3、经常进行电脑和线路的安全检查，消除不安全隐患，采取积极的防范措施，保障安全。要经常检查，整理和清洁电脑及周边设备，注意计算机及财物的安全，工作人员临时外出或下班，均需关闭计算机，门窗和电源。

4、定期对计算机及相关设备进行清洁工作。选好电脑机位，做好电脑设备的防晒、防水、防尘、防震、防雷工作。特别是下雨打雷天，要及时关闭计算机电源，关闭宽带。

5、每日检查机房的各线路，防止用电超负荷和电线短路，下班时关闭电源和机房总闸。每日上班均需检查每台电脑的运作是否正常，有问题及时处理。每日清点机房机器总数和机器使用情况，防止微机和各类零配件的丢失。

6、除技术支持部负责硬件维护的人员外，任何人未经管理员同意，不得随意打开电脑机箱等硬件设备，有问题及时联系管理员。任何人不得随意拆卸、安装计算机或相关的电脑设备及配件。否则造成硬件损坏，要照价赔偿。每个人上班时都先要检查电脑是否正常，若有问题及时汇报，另外我们要追究上一个工作人员的责任，电脑是怎么出问题的。一旦发生安全问题，立即采取有关措施并及时汇报。对各种设备应按规范要求操作，造成设备损坏的应照价赔偿。

7、外来的软盘、光盘、优盘等所有外存储设备，经管理员确认无任何计算机病毒并得到授权之后，方可在计算机上使用，否则承担所造成的相应损失。

8、不得私自删除、安装任何软件，如有必要，可向技术支持部管理人员提出申请，经允许后方能安装。

9、不准擅自修改计算机的IP地址、计算机名、工作组名称等系统设置。

10、所有上网的计算机必须统一安装杀毒软件；禁止单位人员故意制造、传播、复制计算机病毒。各部门应配合技术支持部做好查、杀病毒等各项工作。

11、使用者应爱护各种设备，降低消耗、费用。各种耗材不得随便用于私人用途。对各种设备应按规范要求操作、保养。发现故障，使用者作简易处理仍不能排除的，应及时报请维修，以免影响工作。电脑维修维护过程中，首先确保对数据进行备份，以防丢失。外请人员对电脑进行维修时，应有人全程监督。

12、机房定点配有各类消防器材，定期检查消防器材的使用情况。

13、严禁在工作区的电脑上玩游戏、浏览与工作无关的网站，使用任何聊天工具。不得使用计算机浏览或发布反动、不健康以及影响我公司形象的言论。不得利用计算机从事违反国家相关规定的活动。

14、不得使用各种危害程序对他人的计算机或计算机网络进行攻击，造成损失的由其本人负责。

15、严格按规定程序开启和关闭的电脑系统，使用人在离开前应关闭计算机和显示器的电源。系统管理员在每台电脑上已设定自动关机，当操作人员无操作15分钟，电脑将自动关机。

16、对重要的数据资料，应该建立相应的备份并妥善保管，防止丢失。对我公司重要的数据资料、网络设置等做好保密工作，禁止外泄。

17、不得私自复制、传播我公司的软件、信息资源等。如确因工作需要，必须经公司主管领导批准，并认真进行登记。拷贝盘和打印件要按相同密级的文件进行管理。

18、显示器背后和主机上严禁堆放各类物件。

19、节假日做好安全检查和值班工作，采取相应的安全措施，切断总电源，锁好门窗等。

20、对安全管理中出现的问题，认真分析，严肃处理和批评教育。

更多免费资料下载请进：http://www.55top.com
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