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德信诚培训网

电子商务安全管理程序

1
目的

确保公司电子商务系统的安全，防止各种网上欺诈活动，以及网上交易信息的泄露、窃取和篡改。

2
适用范围

本文件适用于公司电子商务系统的安全管理。

3
术语和定义

电子商务系统：是公司信息系统的组成部分，该系统通过互联网开展网上采购和销售等服务活动。

4
职责和权限

DXC负责电子商务系统的运行维护和技术支持，保障电子商务系统的安全运行。

DXC负责电子商务系统的使用，发现异常情况后及时报告DXC和信息安全领导办公室。

5
相关活动

电子商务系统的规划、建设和运行等都必须遵守公司的相关规定和要求。同时，对电子商务中的安全要求必须经信息安全领导办公室组织专家评审确定。

公司电子商务系统要采取以下措施来保护系统的安全：

· 系统用户采取会员制管理，采用账户/口令对用户身份进行识别；

· 使用密码技术来保护任何交易敏感数据或信息的安全性；

· 通过会员协议中的安全要求，使会员理解其在电子商务中所应承担的安全责任；

· 采用正式书面合同进行交易的确认；

· 在安全性不具备的条件下，公司电子商务系统暂不使用网上支付；

· 每一笔交易都应备份相关记录和证据；

· 应考虑采取抗抵赖的技术和管理措施。

电子商务使用部门在信息安全领导办公室的组织下，每年至少进行一次风险评估，单独形成《电子商务系统风险评估报告》，根据评估结果提出整改要求并负责组织实施。

信息安全领导办公室每半年至少要对电子商务系统的安全管理和控制措施进行检查。并形成检查记录。

6
相关文件和记录

信息安全风险评估管理程序

电子商务系统风险评估报告

电子商务系统运行检查记录表

更多免费资料下载请进：http://www.55top.com
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