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德信诚培训网

物理访问控制程序

1 适用

本程序适用于本公司员工及其他组织、人员（第三方）对本公司的物理访问控制。

2 目的

加强和规范本公司员工及来访本公司的相关人员的管理，确保公司内部安全和保密。

· 为维护公司人身、财产的安全和办公秩序，特制定本程序。
· 充分有效地使用公司资源，为来宾提供高质量、个性化的参观接待；从而更好地推广企业形象，并为各部门提供业务增值。
3 职责

确保公司内部安全防范和保密性，有效、有序地规范管理本公司员工及来访本公司的相关人员是DXC的主要职责之一，公司其他相关部门也要按照各自职责负责加强和管理来访本部门的相关人员。
4 程序

4.1外来人员分类

a) 本公司借用人员；

b) 保洁工；

c) 业务合作人员；

d) 设备厂商技术人员；

e) 施工安装单位作业人员；

f) 货运接送或销售人员等；

g) 合资合作方人员；

h) 上级单位领导；

i) 来公司联系业务的人员；

j) 来公司参观、视察的贵宾或嘉宾；

k) 体系外的其他人员。

4.2安全区域分类

区域标识尽量使用编号。

	序号
	种类
	包括区域
	防范措施

	1
	特别安全区
	1.数据存储机房

2.配电房
	1.专门负责（保安值勤）。
2.监控录象装置。

3.进出再登记，专人陪同（特别设置）。

	2
	普通安全区
	1.开发部办公室

2.管理中心

3档案室

4其他办公区域
	1.专人负责。

2.监控报警装置。

3.人离关门上锁。

4.巡逻检查，群防群治。

	3
	一般区域
	1. 大堂

2. 杂物室

3.  洽谈室

4.  公共会议室

5.  接待室

6.  员工休息区
	


4.3访问的授权

	相称授权人
	访问时间在一周内
	访问时间在一周以上

	特别安全区
	接待部门负责人
	接待部门负责人同意且主管副总经理批准，公司DXC办理相关手续

	普通安全区
	负责人
	接待部门负责人批准，公司DXC办理相关手续

	一般区域
	接待人员
	接待部门负责人批准，公司DXC办理相关手续


4.4 门禁出入规定

门禁卡：为了提升公司整体形象，规范员工管理工作，及维护公司秩序，公司为每位员工制作员工卡，卡片正面印有员工照片，中文姓名，英文姓名，和员工编号，便于员工身份识别。公司门禁卡的胸带分为蓝色和红色2种，分别适用于以下人群：

· 蓝色胸带：公司内部员工

· 红色胸带：进入公司的外部相关方人员
门禁设置：每道办公室大门均设置相应的出入权限，根据员工工作性质，属性设置相应的出入权限。

4.4.1 员工门禁管理

a) 新员工门禁卡制作

· DXC根据各部门助理提交的《新进人员入职内部准备表》中的门禁权限予以制作；

· 各部门助理到行政部签字领取制作好的门禁卡；
· DXC留档；

b) 员工门禁卡权限变更
· 门禁权限变更申请人提交《变更申请表》，完成审核批准流程；
· DXC根据《变更申请表》中的门禁变更信息予以制作；

· DXC留档；
c) 员工门禁卡丢失补办

· 部门助理或员工本人提交员工门禁卡丢失；

· DXC注销丢失门禁权限；

· 按照员工原门禁权限重新制作门禁卡；

· 各部门助理或员工本人到DXC交纳补办卡罚款，签字领取制作好的门禁卡；

d) 门禁权限定期审核

· 门禁权限由DXC定期和各部门经理进行审核，确认员工门禁权限的准确。
4.4.2 来宾门禁管理

· 此类门禁卡用于需要在办公区内部出入、一定时间内在公司内部活动的来宾；

· DXC负责制作来宾卡门禁权限；

· 来宾在前台登记之后，由前台负责人发放来宾门禁卡，离开时需要交还至前台；

· 门禁卡正面印刷来宾卡标志，门禁卡的胸带为红色；
· 任何进入公司内部物理空间的来宾都需要佩戴红色胸带的门禁卡。
4.4.3 人员出入管理

a) 本公司员工

· 任何员工出入公司均须佩戴门禁卡；

· 遗忘或丢失门禁卡正在补办中的，须在前台领取无门禁权限来宾卡佩戴；

· 无佩戴任何门禁卡的人员禁止出入公司；
b) 非公司员工

· 陪同人员须前台引领访客、供应商进入公司，全程陪同；

· 访客、供应商进入公司楼道、会议室区需佩戴红色访客胸带；

· 滞留时间很短，且在固定时间，固定地点需要现场操作的供应商（例如花卉维护、饮用水供应等），需到DXC备案，由安保人员陪同监视操作，无需佩戴胸带。
4.5 访问接待管理办法

4.5.1 参观级别

 根据客户重要程度，分为公司级来宾和部门级来宾。
 ● 公司级：
 公司一级：对公司发展有至关重要影响的来访者，由公司副总裁以上成员陪同；
 公司二级：对公司发展有重大影响的来访者，由公司总裁秘书陪同；
 ● 部门级：
 部门一级：对部门业务有至关重要影响的来访者，由部门总经理陪同；
 部门二级：对部门业务有重大影响的来访者，由部门经理陪同；
 部门三级：对部门业务有相当影响的来访者，由部门助理或员工陪同。
4.5.2 接待管理

1. 外部人员来访，在公司前台进行接待，填写访客登记表，并通知相应接待人前来接待，并给访客发放红色胸带的门禁卡；

2. 陪同人员须前台引领访客进入公司，全程陪同，有效传达公司最新信息；

3. 访客进入公司楼道、会议室区需佩戴红色访客胸带；

4.6 员工出入、会客及接待管理

1、员工在工作时间内应佩戴员工卡；
2、员工卡应妥善保管，如有丢失应及时通知DXC；
3、员工客人接待，须到前台签字登记，在会议室予以接待，不得带入办公区内

4、外来人员进入公司楼道、会议室区需佩戴红色访客胸带；
5、员工携带物品出公司时（个人随身携带的包除外），应到DXC办理“出门条”并加盖公章，凭“出门条”出入大楼。
4.7第三方访客、供应商接待管理

1、陪同人员须前台引领访客、供应商进入公司，全程陪同；

2、访客、供应商进入公司楼道、会议室区需佩戴红色访客胸带；

3、滞留时间很短，且在固定时间，固定地点需要现场操作的供应商，需到DXC备案（例如花卉维护、饮用水供应等）。

5 安全培训 

安全培训由DXC负责，视情况实施相关安全培训教育。

6 安全保密规定 

6.1拍照

 根据公司相关规定，室内环境禁止拍照，如有特殊情况，需各部门提交书面申请，由常务副总签字同意后方可进行。
6.2安全保密协议

对于进入公司特别安全区域的访问者，主接待部门在对其进行安全培训教育后，必须签定安全保密承诺书。

7 在安全区域工作的安全要求 

1  模范地遵守国家法律、法规和公司的规章制度；

2  坚守岗位，忠于职守，严守纪律，保守秘密；

3  不违章作业，不冒险作业，并劝阻他人不违章作业；

4  发现危及公司安全的隐患，及时向本部门或相关部门报告。
8 记录

	记录名称
	保存部门
	保存期限

	《安全保密承诺书》
	
	3年

	《员工卡登记表》
	
	3年

	《公司访客登记表》
	
	3年

	
	
	


更多免费资料下载请进：http://www.55top.com
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