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     惠州培训网

涉密计算机及涉密网络保密管理规定

第一条　为加强涉密计算机及涉密网络的管理，保障办公使用过程中国家秘密的安全，避免计算机病毒等非法入侵，根据《中华人民共和国保守国家秘密法》、国家保密局《计算机信息系统保密管理暂行规定》、《计算机信息系统国际互联网保密管理规定》及其它相关规定，结合我镇实际，制定本规定。

第二条　本规定所称的涉密计算机及涉密网络是指处理、存储和传输涉密信息的单机、笔记本电脑、涉密信息系统及涉密网络等。

第三条　本规定适用于县局各队室。

第四条　局办公室对本规定第三条所指各队室执行本规定负有指导、监督、检查职责。各队室负责人，对本队室执行本规定负有指导、监督、检查职责。

第五条　涉密计算机投入使用前，要进行必要的安全检查，不允许进行各种形式的有线及无线的网络连接，不允许使用无线功能的键盘鼠标进行操作。

第六条　涉密计算机应为专人专用，用户应定期修改机器登录密码，密码要求8位以上并有英文大小写和数字的混排。

第七条　涉密网络由局办公室指派专人负责接入管理，不允许私自将笔记本电脑、小交换机、无线设备接入涉密网点。

第八条　涉密网络需要使用移动介质前，应先检查移动介质是否存在病毒、木马等恶意程序。

第九条　涉密人员因工作变化、调动等原因需要开始或停止使用涉密计算机及涉密网络的，应备案登记，并提交书面申请由领导批准后再由网络管理人员开通或关闭相应权限。

第十条　涉密计算机及涉密网络设备需要维修的，必须到明光市保密局指定的维修单位维修。涉密计算机等设备送修前必须将涉密存储部件拆除并妥善保管；如需请外来人员维修，单位应派人全程监督修理过程。涉密存储部件出现故障，如不能保证安全保密，必须按涉密载体予以销毁。

第十一条　涉密计算机如需恢复其存储信息，必须到县保密局指定的具有保密资质的单位进行处理，并将废旧的存储介质收回。

第十二条　禁止将涉密计算机转为非涉密环境使用，禁止进行公益捐赠或销售。

第十三条　报废、销毁涉密设备应当严格履行审批、清点、登记手续，送至县保密局指定的销毁单位销毁，任何单位和个人不得擅自销毁。

第十四条　管理人员违反本规定，情节较轻的，应责令改正，给予批评教育；情节严重，造成泄露机密的，按照有关保密规定给予责任人行政或党纪处分；构成犯罪的，移交司法机关，依法追究刑事责任。

第十五条　本规定由局办公室负责解释，自2009年7月1日起实施。
更多免费资料下载请进：http://www.55top.com
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