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     惠州培训网

涉密和非涉密计算机保密管理制度

为了进一步加强本单位计算机信息保密管理工作，杜绝泄密隐患，确保国家秘密的安全，根据《中华人民共和国保守国家秘密法》，结合本单位实际，特制定本制度。

第一条 保密工作领导小组办公室（以下简称保密办）负责本单位计算机的统一管理，监察。各部门不得擅自在本单位系统网络上安装其他设备。

第二条 涉密计算机严禁直接或间接接入电子政务外网以及国际互联网等公共信息网络。非涉密计算机严禁直接或间接接入政务内网。

第三条 涉密计算机主要用于处理涉密业务和内部办公业务，不得处理绝密级国家秘密信息。非涉密计算机严禁存储、处理、传递和转载国家秘密信息和内部工作信息。

第四条 未经单位领导批准和授权，个人使用的计算机不得交由非本岗位工作人员操作。

第五条 不得使用移动存储设备在涉密和非涉密计算机间复制数据。确需复制的，应当利用中间计算机进行转存处理，并采取严格的保密措施，防止泄密。

第六条 国家秘密信息输出实行严格的登记、审批手续，特别是对国家秘密信息输出的范围、数量和介质要有明确的记载，确保国家秘密信息可控。

第七条 不得安装、运行、使用与工作无关的软件。

第八条 涉密计算机应由保密办检修和保养或交由市保密局审查合格的定点单位进行维修。维修前，应进行登记，并将涉密信息和软件备份，彻底清除涉密信息或卸除所有涉密存储介质。不能彻底清除或卸除的应采取可靠的保密措施，保证所存储的国家秘密信息不被泄露。

第九条 涉密计算机不再继续使用时，须经单位领导批准，并在履行清点、登记手续，进行技术处理后将硬盘及时销毁，一律不得进行捐赠或当作废品出售。

第十条 各部门发现计算机系统泄密后，应及时采取补救措施，并按规定及时向保密办、市国家保密局报告。

第十一条 涉密的计算机信息在打印输出时，打印出的文件应当按照相应密级文件管理，打印过程中产生的残、次、废页应当及时销毁。

第十二条 计算机使用人即为管理责任人。对不按规定管理和使用涉密与非涉密计算机造成泄密事件的，将依法依规追究责任，构成犯罪的将移送司法机关处理。
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