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     惠州培训网

服务器安全管理制度

1  范围

本制度规定了公司服务器维护管理和故障处理办法.

本制度适用于公司服务器安全管理工作。

2  规范性引用文件

下列标准中的条款通过在本标准中的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有的修改单（不包括勘误的内容）或修订版均不适用于本标准。凡是不注日期的引用文件，其最新版本适用于本标准。

3  术语和定义
3.1  服务器:指的是网络环境中的高性能计算机，它侦听网络上的其他计算机（客户机）提交的服务请求，并提供相应的服务。为此，服务器必须具有承担服务并且保障服务的能力。终端计算机（以下简称“计算机”）：指公司及所属各单位使用的各种办公用计算机,包括台式机、笔记本、手持PDA及各种可接入公司局域网的终端设备。
3.2  服务器故障: 软件故障，硬件故障，入侵与攻击，其他不可预料的未知故障等。
4  职责

4.1  公司企管部（信息中心）负责公司总部信息系统服务器安全管理工作；负责对所属各单位服务器安全管理工作进行指导、监督和检查。
4.2  所属各单位信息化主管部门负责本单位信息系统服务器安全管理工作；负责公司委托管理的服务器安全运维工作。

5   管理内容与方法

5.1  人员管理要求

5.1.2  服务器日常操作维护由系统管理员负责，未经各单位信息化主管部门许可其他人员不得对服务器进行操作。

5.1.2  系统管理员负责服务器的安装调试、例行维护、日常检查等工作。

5.2  物理环境要求

5.2.1  服务器须放置在机房或具备服务器运行相关条件的空间内。

5.2.2  系统管理员应在每季度末对服务器进行一次硬件检测和除尘工作，并填写《服务器硬件检测记录单》（附录A）。

5.3  软件环境要求

5.3.1  无特殊情况，服务器要关闭网络文件与打印服务、QoS、终端服务、授权服务、Site Server ILS服务、消息队列服务（MSMQ）、远程存储、证书服务等其他暂时不用的服务。

5.3.2  服务器操作系统需设置安全策略，策略设定后要进行有效性检查，确保有效执行。

5.3.3  服务器应禁用匿名/默认账户或严格限制访问权限。

5.3.4  为了保证该服务器的运行效能和安全，除了安装解压缩、杀毒软件等必要的应用软件外，一般不安装其他非必要的软件，包括OFFICE等。

5.3.5  服务器上至少要设置两个以上（含两个）的逻辑卷。

5.3.6  服务器严禁安装游戏、聊天工具等与系统运行无关的程序及文件。

5.4  服务器开关机

5.4.1  各单位系统管理员负责服务器的开关机操作，操作完成后填写《服务器开关机记录表》（附录B）。

5.4.2  除安装调试或者例行维护外，服务器不得频繁开关机。服务器维护应安排在非工作时间段进行。

5.4.3  服务器在出现严重故障非重起不能解决时，系统管理员应及时通知服务器用户，在用户保存完正在操作的数据后方可中断数据库连接并进行重起操作。

5.5  日志管理

5.5.1  系统管理员应在每周末检查服务器的“事务日志”，发现有“严重错误”的，必须立即检查并排除故障,服务器所有日志在得到“事务已经满”提示的情况下，必须立即备份到D：\LOGS下，事务日志备份完毕应立即清空。

5.5.2  服务器日志至少保留半年，只允许授权用户访问，且不能进行修改。

5.6  磁盘检查

5.6.1  系统管理员应在每周末检查服务器的磁盘情况，如果发现磁盘的使用容量超过70%以上时，应及时删除不必要的文件腾出磁盘空间，必要时申购新的磁盘。

5.6.2  服务器外出维修时系统管理员必须删除磁盘数据。

5.6.3  系统管理员在每月末对服务器进行磁盘碎片整理工作。

5.7  病毒和补丁管理

5.7.1  为保障服务器性能，工作时间段内一般不进行查杀病毒和安装补丁的操作。

5.7.2  每日22：00设置服务器自行查杀病毒。 

5.7.3  服务器杀毒软件的病毒库应设置为自动更新。

5.7.4  在得知有重大病毒流行时应立即确认病毒库是否为最新且是否有效防护，如果病毒库不能有效防护应下载相关专杀工具或进行相关技术处理。

5.7.5  系统管理员应在每月末登陆操作系统厂商网站查看是否有最新的更新通知，在得知有最新的安全漏洞时，应下载经测试后在非工作时间段内安装补丁。对于重大的安全漏洞应第一时间进行更新。

5.8  故障管理

5.8.1  服务器的故障包括：软件故障，硬件故障，入侵与攻击，其他不可预料的未知故障等。应建立服务器故障记录，当出现服务器故障，系统管理员对故障现象及解决过程进行详细记录，填写《服务器故障处理记录单》（附录C） 

5.8.2  当服务器出现硬件故障时，系统管理员应立即通知服务器厂商，并督促和配合厂商工作人员尽快维修或更换相关配件。

5.8.3  对于不能尽快处理的故障，系统管理员应立即通过电话通知上级主管领导，并保护好故障现场。

6   记录

6.1  《服务器硬件检测记录单》                                        保存期 3年

6.2  《服务器开关记录表》                                            保存期 3年

6.3  《服务器故障处理记录单》                                        保存期 3年

7  附录

附录A：《服务器硬件检测记录单》

附录B：《服务器开关记录表》

附录C：《服务器故障处理记录单》
8  发放范围

    所属各单位、公司各部门。

附录A

服务器硬件检测记录单

                                                      编号：
	设备信息
	型号
	

	
	序列号
	

	
	业务用途
	

	检查系统硬件
	检查设备故障灯是否亮                            □ 有   □无

	
	是否有异常情况（如硬盘风扇异常声音 线缆破损）   □ 有    □无

	
	备注：

	检测诊断
	系统板 CPU 内存 I/O板卡                  □正常   □不正常

	
	网卡 SCSI卡 SSA卡                       □正常   □不正常

	
	系统其他扩展卡                            □正常   □不正常

	
	硬盘磁盘阵列                              □正常   □不正常

	
	磁带机 磁带库                             □正常   □不正常

	
	备注：

	通信测试
	检查各网卡状态 IP地址 路由表              □正常   □不正常

	
	用“ping”等命令检查通信                  □正常   □不正常

	
	备注：

	检查硬盘使用率
	整体储存空间      GB      使用空间         GB

	                                         检测人：


附录B

服务器开关记录表

编号：
	服务器

资产编号
	硬件配置
	软件配置
	日期
	开（关）机过程是否正常
	管理员

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


附录C
服务器故障处理记录单

                                                       编号：

	服务器名称及IP地址
	
	维护人
	

	故障类型
	
	系统管理员
	

	故障出现时间
	
	故障解决时间
	

	故障现象
	

	处理情况
	

	意见或建议
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