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数据备份管理办法
第一章  总 则
第1条  目的：为了加强DXC数据安全管理，进一步规范数据的传输、归档、处置安全管理、以及数据备份行为，确保各类数据的完整性、保密性和可用性，特制定本管理办法。
第2条  依据：本管理办法根据《DXC信息安全管理策略》制订。
第3条  范围：本管理办法适用于DXC总部。
第4条  定义：本管理办法所指的数据指计算机系统存储的信息，包括战略规划信息、业务决策信息、市场信息、客户信息、项目信息、操作信息、系统信息、财务信息、管理和控制信息、人事信息和合规信息等。
第二章  数据的备份管理
第5条  数据备份采取定期备份与动态备份相结合的原则。定期备份按一定周期有计划进行；动态备份是指当操作系统、应用系统发生较大变动后，实时进行的备份。操作系统和数据库数据定期进行备份，在系统变更或较大应用调整前进行一次操作系统和应用软件备份，并同时同步备份机上相关内容；对系统和应用的配置备份定期进行。
第6条  数据备份采用0级备份或增量备份。数据备份策略的制定应综合系统性能、存储容量、数据量增长速度、业务需求、备份方式、存储介质、存储介质型号、有效期等因素。备份策略的制定应考虑在特殊日、版本升级日增加备份（主要系统的数据备份见附件）。
第7条  数据备份时，要仔细检查备份作业或备份程序的执行结果，核实目标备份与源备份内容一致，确保备份数据的完整性和正确性。
第8条  数据备份时，应及时记录备份情况，包括备份作业，备份周期、时间、内容、数据保存期限，介质型号、介质容量、业务种类、转存情况、异地备份记录、相关变更记录等信息，并进行当日备份的问题记录。详见《数据备份需求登记表》。
第9条  数据备份介质使用磁带、磁盘或光盘等存储介质，一般采取定期循环、覆盖使用的策略，但对关键的帐务类数据，备份介质须永久保存。
第10条  对数据的保管，应编制数据存储介质保管清单，清单内容应包括介质编号、备份内容、备份时间和保留期限等重要信息。
第11条  存放备份数据的介质必须具有明确的标识。标识必须使用统一的命名规范，注明介质编号、备份内容、备份时间和有效期等。
第12条  按照数据保存期限，对于到期的数据存储介质应及时进行清理，并将清理后的存储介质转为可用介质。
第13条  数据存储介质的存放和运输要满足安全管理的要求，保证存储介质的物理安全。备份的核心数据应考虑异地存放，并明确落实异地备份数据的管理职责。
第14条  对备份的数据需定期进行抽检见《主要系统的备份及抽检情况》表，采用将备份数据恢复到测试环境的方式对备份数据的正确性进行验证。
第15条  在解决故障的过程中，如需恢复生产系统中的数据库环境，必须首先在《备份数据恢复需求登记表》中登记备案，获得科技信息北负责人的批准后才可实施。
第16条  数据恢复前，必须根据情况对所需要恢复的数据进行必要的备份，防止有用数据的丢失。
第17条  数据恢复必须严格按照操作手册执行，出现问题时由科技信息北相关人员进行现场技术支持。
第18条  数据恢复后，必须进行验证、确认，确保数据恢复的完整性和可用性。
第三章  附 则
第19条  本管理办法由DXC负责解释和修订。
第20条  本管理办法自发布之日起施行。
更多免费资料下载请进：http://www.55top.com
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