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德信诚培训网

操作系统安全配置手册
第一章 综述

本主机系统安全策略不是一个完整的系统安全解决方案，而是网络主机系统安全体系建设的安全技术参考。
本主机系统安全策略对使用的Windows系统、Unix系统安全特性进行了深入分析，仅从安全技术角度分析了各类主机系统应用的安全现状和安全风险，并在此基础上阐述了针对特定系统、特定应用的安全策略配置。最后针对网络主机安全需求给出了相应的安全审计建议。

全文共分为八章，第一章 综述、第二章 Windows主机系统的安全机制、第三章 Windows主机安全配置、第四章Unix通用安全标准，第五章 Solaris主机系统安全配置、第六章 AIX主机系统安全配置，第七章 HP-Unix主机系统安全配置，第八章 实施效果和残留风险，并根据各种安全风险特性进行分类描述。
1.1 适用范围

本文档的适用操作系统为

Microsoft Windows 2000 Server/Advanced Server
Microsoft Windows 2003 Server/Advanced Server
Sun Solaris 2.8

Sun Solaris 2.9

IBM AIX 5.1L

IBM AIX 5.2L

IBM AIX 5.3L

HP HP-UX 11i

1.2 更新要求
本文档每年必须由负责人员重新审查内容，并按照需求修正。

各操作系统厂商推出新版本时，亦必须重新审查内容及修正。

第二章 Windows系统通用安全标准

2.1 windows系统安全模型

   Windows系统的安全模块是操作系统内核的不可分割的一部分。由于访问任何系统资源必须经过内核安全模块的验证，从而保证没有得到正确的授权的用户不能访问相应资源。
    用户使用Windows 系统资源，首先必须在系统中拥有账号，其次，此账号必须具有一定的“权力”和“权限”。在Windows系统中，“权力”指用户对整个系统能够做的事情，如关闭系统、增加设备、更改系统时间等等。“权限”指用户对系统资源所能做的事情 ，如对某文件的读、写控制，对打印机队列的管理。、Windows系统使用安全帐号数据库，存放用户账号以及该账号所具有的权力等。用户对系统资源所具有的权限则与特定的资源一起存放。
在Windows系统中，安全模型由本地安全认证、安全账号管理器和安全监督器构成。除此之外还包括注册、访问控制和对象安全服务等。它们之间的相互作用和集成构成了安全模型的主要部分。

Windows 安全模型的主要功能是用户身份验证和访问控制。身份验证过程通过某种技术手段确认用户所提供的身份的真实性，并在确认用户身份的真实性后赋予用户相应的权利和系统身份标识。访问控制机制利用用户获得的系统身份标识，以及事先分配给用户的对系统资源的权限来确保系统资源被合理的使用。

用户身份验证：Windows安全子系统提供了两种类型的身份验证：通过控制台交互式登录系统(根据用户的计算机的本地账户来确认用户的身份)和通过网络登录系统（根据域控制器中保留的域账户来确认用户的身份）从而使得用户可以访问网络上远程主机的资源。为保证通过网络登录系统的安全性，Windows 安全子系统提供了三种不同的身份验证机制：Kerberos V5（仅Windows 2000系统提供）、公钥证书和 NTLM。

基于对象的访问控制：Windows采用对象模型描述系统资源，管理员可以通过对特定资源配置相应的用户访问权限来控制用户对系统资源的访问。管理员可以通过域控制器实现对整个域的资源的统一管理与控制。Windows系统 通过允许管理员以对象安全描述符的方式描述具体的访问控制策略。安全描述符列出了允许访问对象的用户和组，以及分配给这些用户和组的特殊权限。安全描述符还指定了该对象需要安全审核特定事件，如特定用户的读，写，执行文件。文件、打印机和服务都是对象的具体例子。通过管理对象的属性，管理员可以设置权限，分配所有权以及监视用户访问。

2.2用户名和密码

Windows 系统的安全机制通过分配用户帐号和用户密码来帮助保护计算机及其资源。给值得信任的使用者，按其使用的要求和网络所能给与的服务分配合适的用户帐号，并且使用足够安全的帐号密码。使用对帐号的用户权力的限制以及对文件的访问管理权限的策略，可以达到对服务器的数据的保护。其中用户帐号有用户名、全名、描述三个部分。用户名是用户帐号的标识，全名是对应用户名的全称，描述是对用户所拥有的权限的较具体的说明。组有组名和描述两个部份，组名是标识，描述是说明。一定的用户帐号对应一定的权限，NT 对权限的划分比较细，例如：备份、远程管理、更改系统时间等等，通过对用户的授权（在规则菜单中）可以细化一个用户或组的权限。用户的帐号和密码有一定的规则，包括帐号长度，密码的有效期，登录失败的锁定，登录的历史记录等等，通过对这些的综合修改可以保证用户帐号的安全使用。

系统将用户分为管理者、用户和来宾三类，各有其不同的权限。双击“我的电脑/控制面板/用户和密码”图标，打开“用户和密码”对话框。系统在安装完成后自动建立Administrator(系统管理员)和Guest（来宾）用户。你可在第一次启动按Ctrl＋Alt＋Del后选“更改密码”更改系统管理员的密码。你还可按“添加/删除”来添加/删除用户或用户组。

用户名列表上方有一个复选框“要使用本机，必须输入用户名和密码”，要使用用户管理必须使之有效，即：选中它。 
系统管理员对用户和密码的管理权限主要有：添加用户、删除用户及更改用户。系统会在你添加新用户时询问其权限的设置。选择“高级”标签，再点击“高级”按钮，就会出现“本地用户和组”管理对话框窗口，上面列出了全部用户和按组分类的用户名单。在上述界面右边窗口中选中某个用户，点右键，在弹出的快捷菜单中选“属性”，弹出“用户属性”窗口，在其中可对此用户账号进行是否允许修改密码、是否停用账号等项设置。注意：停用账户和删除账户是有区别的，停用账户是临时停止某个账户的使用，随时可以恢复，而删除掉的账户必须重建后才能使用。

另外，Windows系统支持工作组概念，可以方便的给一组用户授予特权和权限，同时一个用户同时属于一个或多个工作组。方便了对用户权限的细化。在Windows系统中有两种类型的工作组：全局工作组和本地工作组。本地工作组只能在本地的系统或域内使用。全局工作组可以在系统中相互信任的域中使用。

Win2000的默认安装允许所有用户通过空用户名和空密码得到系统所有账号和共享列表，这本来是为了方便局域网用户共享资源和文件的，但是，同时任何一个远程用户也可以通过同样的方法得到你的用户列表，并可能使用暴力法破解用户密码给整个网络带来破坏，这是整个网络中的最大不安全因素之一
2.3域和委托

以Windows 系统组建的网络是一个局域网范围的网。所谓“域”是指网络服务器和其它计算机的逻辑分组，凡是在共享域范围内的用户都使用公共的安全机制和用户帐号信息。每个用户有一个帐号，每次登录的是整个域，而不是某一个服务器。即使在物理上相隔较远，但在逻辑上可以在一个域上，域的集中化用户帐号数据库和安全策略使得系统管理员可以用一个简单而有效的方法维护整个网络的安全。在网络环境下，使用域的管理就显得更为有效。这里我们应该注意到在NT中，关于域的所用的安全机制信息或用户帐号信息都存放在目录数据库中（称为安全帐号管理器（SAM）数据库）。目录数据库存放在服务器中，并且复制到备份服务器中。通过有规律的同步处理，可以保证数据库的安全性、有效性。在用户每次登录时，通过目录数据库检查用户的帐号和密码。所以在对 NT进行维护时应该特别小心目录数据库的完整性，一般来讲只有管理员才具有对此的编辑权限。

　　域的最大的优点是域中的控制器服务器形成了共享的安全机制和用户帐号信息的单个管理单元，大大地节省了管理员和用户的精力和时间，在管理上较方便，也显得集中。在使用“域”的划分时，我们应该注意到“域”是建立在一个子网范围内，其基础是相互之间的信任度。由NT组网区别于一般的TCP/IP的组网，TCP/IP是一种较松散的组网型式，靠路由器完成子网之间的寻径通讯；而NT组网是一种紧密的联合，服务器之间是靠安全信任建立他们的联系的。主从关系，委托关系是建立在信任度上的。委托是一种管理办法，它将多个域连接在一起，并且允许域中的用户互相访问。委托关系可使用户帐号和工作组能够在建立它们的域之外的域中使用。委托关系只能是被定义为单向的，为了获得双向委托关系，域和域之间必须相互委托。 

2.4活动目录
活动目录的概念

Active Directory 是用于 Windows 2000 Server 的目录服务。它存储着网络上各种对象的有关信息，并使该信息易于管理员和用户查找及使用。Active Directory 目录服务使用结构化的数据存储作为目录信息的逻辑层次结构的基础。Active Directory 的优点：信息安全性 、基于策略的管理 、可扩展性 、可伸缩性 、信息的复制 、与 DNS 集成 、与其它目录服务的互操作性、灵活的查询。　　

域

域提供了多项优点：

· 组织对象。

· 发布有关域对象的资源和信息。

· 将组策略对象应用到域可加强资源和安全性管理。

· 委派授权使用户不再需要大量的具有广泛管理权利的管理员。

    要创建域，用户必须将一个或更多的运行 Windows 2000 Server 的计算机升级为域控制器。域控制器为网络用户和计算机提供 Active Directory 目录服务、存储目录数据并管理用户和域之间的交互作用，包括用户登录过程、验证和目录搜索。每个域至少必须包含一个域控制器。

　　域树和域林

　　活动目录中的每个域利用 DNS 域名加以标识，并且需要一个或多个域控制器。如果用户的网络需要一个以上的域，则用户可以创建多个域。共享相同的公用架构和全局目录的一个或多个域称为域林。如果树林中的多个域有连续的 DNS 域名，则该结构称为域树。

    如果相关域树共享相同的 Active Directory 架构以及目录配置和复制信息，但不共享连续的 DNS 名称空间，则称之为域林。

　　域树和域林的组合为用户提供了灵活的域命名选项。连续和非连续的 DNS 名称空间都可加入到用户的目录中。 

域和帐户命名

　　Active Directory 域名通常是该域的完整 DNS 名称。但是，为确保向下兼容，每个域还有一个 Windows 2000 以前版本的名称，以便在运行 Windows 2000 以前版本的操作系统的计算机上使用。用户帐户

　　在 Active Directory 中，每个用户帐户都有一个用户登录名、一个 Windows 2000 以前版本的用户登录名（安全帐户管理器的帐户名）和一个用户主要名称后缀。在创建用户帐户时，管理员输入其登录名并选择用户主要名称。Active Directory 建议 Windows 2000 以前版本的用户登录名使用此用户登录名的前 20 个字节。

　　所谓用户主要名称是指由用户账户名称和表示用户账户所在的域的域名组成。这是登录到 Windows 2000 域的标准用法。表准格式为：user@domain.com (类似个人的电子邮件地址)。但不要在用户登录名或用户主要名称中加入 @ 号。Active Directory 在创建用户主要名称时自动添加此符号。包含多个 @ 号的用户主要名称是无效的。

　　在 Active Directory 中，默认的用户主要名称后缀是域树中根域的 DNS 名。如果用户的单位使用由部门和区域组成的多层域树，则对于底层用户的域名可能很长。对于该域中的用户，默认的用户主要名称可能是 grandchild.child.root.com。该域中用户默认的登录名可能是 user@grandchild.child.root.com 。创建主要名称后缀 - "root" 使同一用户使用更简单的登录名 user@root.com 就可以登录。
域间信任关系

　　对于 Windows 2000 计算机，通过基于 Kerberos V5 安全协议的双向、可传递信任关系启用域之间的帐户验证。

　　在域树中创建域时，相邻域（父域和子域）之间自动建立信任关系。在域林中，在树林根域和添加到树林的每个域树的根域之间自动建立信任关系。因为这些信任关系是可传递的，所以可以在域树或域林中的任何域之间进行用户和计算机的身份验证。

　　如果将 Windows 2000 以前版本的 Windows 域升级为 Windows 2000 域时，Windows 2000 域将保留域和任何其它域之间现有的单向信任关系。包括 Windows 2000 以前版本的 Windows 域的所有信任关系。如果用户要安装新的 Windows 2000 域并且希望与任何 Windows 2000 以前版本的域建立信任关系，则必须创建与那些域的外部信任关系。

　　所有域信任关系都只能有两个域：信任域和受信任域。域信任关系按以下特征进行描述：

　单向

　　单向信任是域 A 信任域 B 的单一信任关系。所有的单向关系都是不可传递的，并且所有的不可传递信任都是单向的。身份验证请求只能从信任域传到受信任域。Windows 2000 的域可与以下域建立单向信任：不同树林中的 Windows 2000 域 、Windows NT 4.0 域 、MIT Kerberos V5 领域。

　双向

　　Windows 2000 树林中的所有域信任都是双向可传递信任。建立新的子域时，双向可传递信任在新的子域和父域之间自动建立。
　可传递

　　Windows 2000 树林中的所有域信任都是可传递的。可传递信任始终为双向：此关系中的两个域相互信任。

　　可传递信任不受信任关系中的两个域的约束。每次当用户建立新的子域时，在父域和新子域之间就隐含地（自动）建立起双向可传递信任关系。这样，可传递信任关系在域树中按其形成的方式向上流动，并在域树中的所有域之间建立起可传递信任。　　

  　不可传递

　　不可传递信任受信任关系中的两个域的约束，并不流向树林中的任何其它域。在大多数情况下，用户必须明确建立不可传递信任。在 Windows 2000 域和 Windows NT 域之间的所有信任关系都是不可传递的。从 Windows NT 升级至 Windows 2000 时，目前所有的 Windows NT 信任都保持不动。在混和模式环境中，所有的 Windows NT 信任都是不可传递的。不可传递信任默认为单向信任关系。

　外部信任

　　外部信任创建了与树林外部的域的信任关系。创建外部信任的优点在于使用户可以通过树林的信任路径不包含的域进行身份验证。所有的外部验证都是单向非转移的信任

　快捷信任

　　快捷信任是双向可传递的信任，使用户可以缩短复杂树林中的路径。Windows 2000 同一树林中域之间的快捷信任是明确创建的。快捷信任具有优化的性能，能缩短与 Windows 2000 安全机制有关的信任路径以便进行身份验证。在树林中的两个域树之间使用快捷信任是最有效的。
    站点
　　站点是由一个或多个 IP 子网中的一组计算机，确保目录信息的有效交换，站点中的计算机需要很好地连接，尤其是子网内的计算机。站点和域名称空间之间没有必要的连接。站点反映网络的物理结构，而域通常反映用户单位的逻辑结构。逻辑结构和物理结构相互独立，所以网络的物理结构及其域结构之间没有必要的相关性，Active Directory 允许单个站点中有多个域，单个域中有多个站点。

　　如果配置方案未组织成站点，则域和客户之间的信息交换可能非常混乱。站点能提高网络使用的效率。站点服务在以下两方面令网络操作更为有效：服务请求和复制。

　　当客户从域控制器请求服务时，只要相同域中的域控制器有一个可用，此请求就将会发给这个域控制器。选择与发出请求的客户连接良好的域控制器将使该请求的处理效率更高。
站点使目录信息以流水线的方式复制。目录架构和配置信息分布在整个树林中，而且域数据分布在域中的所有域控制器之间。通过有策略地减少复制，用户的网络拥塞也会同样减少。Active Directory 在一个站点内比在站点之间更频繁地复制目录信息。这样，连接最好的域控制器中，最可能需要特定目录信息的域控制器首先接收复制的内容。其它站点中的域控制器接收对目录所进行的更改，但不频繁，以降低网络带宽的消耗。

Active Directory 用户和计算机帐户

　　Active Directory 用户和计算机帐户代表物理实体，诸如计算机或人。用户账户和计算机账户（以及组）称为安全主体。安全主体是自动分配安全标识符的目录对象。带安全标识符的对象可登录到网络并访问域资源。用户或计算机账户用于：

· 验证用户或计算机的身份。 

· 授权或拒绝访问域资源。 

· 管理其它安全主体。 

· 审计使用用户或计算机帐户执行的操作。 

　　Windows 2000 提供了可用于登录到运行 Windows 2000 的计算机的预定义用户帐户。这些预定义帐户为：

· 管理员账户 

· 来宾账户 

预定义账户就是允许用户登录到本地计算机并访问本地计算机上资源的默认用户账户。设计这些账户的主要目的是本地计算机的初始登录和配置。每个预定义账户均有不同的权利和权限组合。管理员账户有最广泛的权利和权限，同时来宾账户有受限制的权利和权限。

组策略

组策略设置影响计算机或用户账户并且可应用于站点、域或组织单位。它可用于配置安全选项、管理应用程序、管理桌面外观、指派脚本并将文件夹从本地计算机重新定向到网络位置。

集成DNS
　　由于 Active Directory 与 DNS 集成而且共享相同的名称空间结构，因此注意两者之间的差异非常重要：

　DNS 是一种名称解析服务。

　　DNS 客户机向配置的 DNS 服务器发送 DNS 名称查询。DNS 服务器接收名称查询，然后通过本地存储的文件解析名称查询，或者查询其它 DNS 服务器进行名称解析。DNS 不需要 Active Directory 就能运行。

　Active Directory 是一种目录服务。

Active Directory 提供信息储存库以及让用户和应用程序访问信息的服务。Active Directory 客户使用"轻量级目录访问协议 (LDAP)"向 Active Directory 服务器发送查询。要定位 Active Directory 服务器，Active Directory 客户机将查询 DNS。Active Directory 需要 DNS 才能工作。

Active Directory 用于组织资源，而 DNS 用于查找资源。只有它们共同工作才能为用户或其它请求类似信息的过程返回信息。DNS 是 Active Directory 的关键组件，如果没有 DNS，Active Directory 就无法将用户的请求解析成资源的IP地址，因此在安装和配置 Active Directory 之前，用户必须对 DNS 有深入的理解。

组织单位
　　包含在域中的特别有用的目录对象类型就是组织单位。组织单位是可将用户、组、计算机和其它单位放入其中的 Active Directory 容器。组织单位不能包括来自其它域的对象。组织单位是可以指派组策略设置或委派管理权限的最小作用域或单位。使用组织单位，用户可在组织单位中代表逻辑层次结构的域中创建容器。这样用户就可以根据用户的组织模型管理帐户和资源的配置和使用。

2.5登录

Windows系统首先必须在系统中拥有一个账号，其次，规定该账号在系统中 

的权力和权限。 

　　在没有用户登录时，可以看到屏幕上显示一个对话框，提示用户登录在NT系统中。实际上，NT系统中有一个登录进程。当用户在开始登录时，按下Ctrl+Alt 

+Del键，NT系统启动登录进程，弹出登录对话框，让用户输入帐号名及口令。按 下Ctrl+Alt+Del键时，NT系统保证弹出的登录对话框是系统本身的，而不是一个貌似登录对话框的应用程序，以防止被非法窃取用户名及口令。登录进程收到用户输入的账号和口令后，就查找安全账户数据库中的信息。如果帐户及口令无效，则用户的登录企图被拒绝；如果帐户及口令有效，则把安全帐户数据库中有关该账户的信息收集在一起，形成一个存取标识。 

　　存取标识中的主要内容有： 

· 用户名以及SID
· 用户所属的组及组SID
· 用户对系统所具有的权力

　　然后NT就启动一个用户进程，将该存取标识与之连在一起，这个存取标识就成了用户进程在NT系统中的通行证。用户进行任何操作，NT中负责安全的进程都会检查其存取标识，以确定其操作是否合法。

　　用户成功地登录之后，只要用户没有注销自己，其在系统中的权力就以存取 

标识为准，NT安全系统在此期间不再检查安全帐户数据库。这主要是考虑到效率。 

　　存取标识的作用相当于缓存，只不过存取标识缓存的是用户安全信息，使得 

系统不必再从硬盘上查找。安全帐户数据库是由域用户管理器来维护的，在某个 

用户登录后，有可能管理员会修改其帐户以及权力等，但这些修改只有在用户下 

次登录时才有效，因为NT安全系统在用户登录后只检查存取标识，而不是检查安全帐户数据库。比如User1已登录到了NT系统中，管理员发现其缺少了某种权力，就用域用户管理器做了相应的修改，那么，除非User1重新登录一次，否则User1仍无法享有该权力。 

在Windows系统中登录过程还包括网络登录，在网络登录中，每次登录到Windows系统中都会产生一个访问令牌，访问令牌是由用户帐号和工作组帐号的安全标示符（SID）以及用户LUID（用户特权和工作组特权）组合而成的，访问令牌有两个用途：

· 访问令牌保存全部安全信息，可以加速访问验证过程。当某个用户进程要访问某个对象时，安全子系统检查该进程的访问令牌，判断该用户的访问特权。

· 每个进程均有一个与之相关联的访问令牌，因此，每个进程都可以在不影响其它代表该用户运行的进程的条件下，在某种可允许的范围内修改进程的安全特性。
2.6存储控制

Windows系统启动一个用户进程，将存储标识与之连在一起。存取标识包含的内容并没有访问许可权限，而存取标识又是用户在系统中的通行证，那么NT如何根据存取标识控制用户对资源的访问呢？

当某个进程要访问一个对象时，进程的SID与访问控制项列表比较，决定是否可以访问该对象，访问控制列表由访问控制项（ACE）组成，每个访问控制项标识用户和工作组对该对象的访问权限。一般情况下，访问控制列表有三个访问控制项，分别代表如下含义：拒绝对该对象的访问；允许对该对象读取和写入；允许执行该对象。访问控制列表首先列出拒绝访问的访问控制项，然后才是允许的访问控制项。

给资源分配的权限作为该资源的一个属性与资源一起存放。比如目录为D：\Files，对其指定User1只读，User2可完全控制，则这两个权限都作为 D：\Files目录的属性与该目录连在一起，在NT内部以访问控制列表的形式存放。ACL中包含了每个权限的分配，以访问控制项来表示。ACL中包含了用户名以及该用户的权限。比如上面提到的这个例子中，D：\Files的ACL中有两个ACE，分别是User1：只读，User2：完全控制。当User1访问该目录时，NT安全系统检查用户的存取标识，与目录的ACL对照，发现用户存取标识中的用户名与ACL中有对应关系且所要求的权限合法，则访问获得允许，否则，访问被拒绝。

    控制对象访问过程如下：

1．设置、查看、更改或删除文件和文件夹权限

　　步骤1 打开 "Windows 资源管理器"，然后定位到用户要设置权限的文件和文件夹。

　　步骤2 右键单击该文件或文件夹，单击"属性"，然后单击"安全"选项卡，

如图：


步骤3 执行以下任一项操作： 要设置新组或用户的权限，请单击"添加"。按照域名\名称的格式键入要设置权限的组或用户的名称，然后单击"确定"关闭对话框。要更改或删除现有的组或用户的权限，请单击该组或用户的名称。 

步骤4 如果必要，请在"权限"中单击每个要允许或拒绝的权限的"允许"或"拒绝"。 或者若要从权限列表中删除组或用户，请单击"删除"。 

注意：

只能在格式化为使用 NTFS 的驱动器上设置文件和文件夹权限。 

要更改访问权限，用户必须是所有者或已经由所有者授权执行该操作。 

无论保护文件和子文件夹的权限如何，被准许对文件夹进行完全控制的组或用户都可以删除该文件夹内的任何文件和子文件夹。

如果"权限"下的复选框为灰色，或者没有"删除"按钮，则文件或文件夹已经继承了父文件夹的权限。

    2．设置、查看或删除共享文件夹或驱动器的权限

　　步骤1 打开 "Windows 资源管理器"，然后定位到要设置权限的共享文件夹或驱动器。

　　步骤2 右键单击共享文件夹或驱动器，然后单击"共享"。

　　步骤3 在"共享"选项卡上，单击"权限"。

　　步骤4 要设置共享文件夹权限，请单击"添加"。键入要设置权限的组或用户的名称，然后单击"确定"关闭对话框。要删除权限，请在"名称"中选择组或用户，然后单击"删除"。

步骤5 在"权限"中，如果需要，请对每个权限单击"允许"或"拒绝"。如图
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3.取得文件或文件夹的所有权

　　步骤1 打开 "Windows 资源管理器"，然后定位到要取得其所有权的文件或文件夹。

　　步骤2 右键单击该文件或文件夹，单击"属性"，然后单击"安全"选项卡。

步骤3 单击"高级"，然后单击"所有者"选项卡 ，如图
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步骤4 单击新的所有者，然后单击"确定"
2.7管理安全模板

　　启动安全模板流程如下：

步骤1 决定是否将安全模板添加到现有的控制台，或创建新控制台。要创建控制台，请单击"开始"，单击"运行"，然后键入"mmc"，然后单击"确定"。要将安全模板添加到现有的控制台中，打开控制台，然后进行下一步。

步骤2 在"控制台"菜单上，请单击"添加/删除管理单元"，然后单击"添加"。

步骤3 选择"安全模板"，单击"添加"，单击"关闭"，然后单击"确定"。

如图：
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步骤4 在"控制台"菜单上，单击"保存"。

步骤5 输入指派给此控制台的名称，然后单击"保存"。

在安全模板启动后，用户可以执行以下操作：

· 要自定义预定义安全模板

· 定义安全模板

· 删除安全模板

· 刷新安全模板列表

· 设置安全模板说明

· 将安全模板应用到本地计算机

· 将安全模板导入到"组策略"对象

· 查看有效的安全设置

安全配置和分析流程如下：

1.开始安全配置和分析

步骤1 进行以下某项操作：

要将安全配置和分析添加到新的控制台，请单击"开始"，单击"运行"，然后键入"mmc"并单击"确定"。要将安全配置和分析添加到现有的控制台中，请直接进行下一步。

步骤2 在"控制台"菜单上，请单击"添加/删除管理单元"，然后单击"添加"。

步骤3 选中"安全配置和分析"，然后单击"添加"。

步骤4 单击"关闭"，然后单击"确定"。

步骤5 在"控制台"菜单上，单击"保存"。

步骤6 输入指派给此控制台的名称，然后单击"保存"。控制台将出现在"我的文档"中，可以在桌面上或从"开始"菜单访问。

2.设置工作的安全数据库

步骤1 在安全配置和分析管理单元中，请右键单击"安全配置和分析"。详细信息，请参阅相关主题。

步骤2 请单击"打开数据库"。

步骤3 选择现有的个人数据库，或键入文件名创建新的个人数据库，如图：
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步骤4 单击"打开"。

步骤5 如果这不是当前配置使用的数据库，系统将提示用户选择要加载到数据库的安全模板。

步骤6 如果选择可能已包含模板的现有个人数据库，并且

要替换此模板，而不是将它合并到已存储的模板，请选中"覆盖数据库中现有的配置"。

步骤7 单击"打开"。

此数据库现在可以用于配置系统。

3.分析系统的安全性

步骤1 在安全配置和分析中，设置工作数据库（如果当前没有设置的话）。

步骤2 右键单击"安全配置和分析"，然后单击"立即分析系统"。

步骤3 单击"确定"使用默认的分析日志，或输入日志的文件名和有效路径。

当分析它们时，将显示不同的安全区域，一旦完成操作，就可以检查日志文件或复查结果，如图：
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分析结果如图：
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利用"安全配置和分析"用户还可以执行以下任务：

· 设置工作的安全数据库

· 导入安全模板

· 检查安全性分析结果

· 配置系统安全性

· 编辑基本安全配置

· 查看有效的安全设置

· 导出安全模板

2.8 windows审计子系统

Windows2000的系统日志文件有应用程序日志，安全日志、系统日志、DNS服务器日志等等，这些日志默认位置：%systemroot%\system32\config，默认文件大小512KB。

· 安全日志文件：%systemroot%\system32\config\SecEvent.EVT 
· 系统日志文件：%systemroot%\system32\config\SysEvent.EVT 
· 应用程序日志文件：%systemroot%\system32\config\AppEvent.EVT 
这些LOG文件在注册表中的： 
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Eventlog 
在Windows中通过策略可以实现对系统的各部分审核。

审核策略的设置

为运行Windows 2000 Professional的计算机设置审核策略，需要运行管理工具中的本地安全策略工具进行设置。具体设置步骤如下：

1. 在“开始”菜单上选择“程序”→“管理工具”→“本地安全策略”。如果在“开始”菜单中找不到“管理工具”程序组，则进入“控制面板”，打开“管理工具”程序组，选择“本地安全策略”。（如果在“开始”菜单的设置中没有选择“显示管理工具”。则“管理工具”不会出现在“开始”菜单中）；

2. 在“本地安全策略”窗口的控制台目录树中，单击“本地策略”，然后选择“审核策略”；

3. 选中要审核的事件，在操作菜单中选择“安全性”，或是双击所选择的审核事件。

对文件和文件夹访问的审核

对文件和文件夹访问的审核，首先要求审核的对象必须位于NTFS分区之上，其次必须为对象访问事件设置审核策略。符合以上条件，就可以对特定的文件或文件夹进行审核，并且对哪些用户或组指定哪些类型的访问进行审核。

设置的步骤如下：

1. 在所选择的文件或文件夹的属性窗口的“安全”页面上，点击“高级”按钮；

2. 在“审核”页面上，点击“添加”按钮，选择想对文件或文件夹访问进行审核的用户，单击“确定”；在“审核项目”对话框中，为想要审核的事件选择“成功”或是“失败”复选框，选择完成后确定；

3. 返回到“访问控制设置”对话框。默认情况下，对父文件夹所做的审核更改将应用于其所包含子文件夹和文件。如果不想将父文件夹所进行的审核更改应用到当前所选择的文件或文件夹，清空检查框“允许将来自父系的可继承审核项目传播给该对象”即可。

对打印机访问的审核

对打印机访问进行审核，要求必须为对象访问事件设置审核策略。满足这个条件就能够对特定的打印机进行审核，并能够审核指定的访问类型以及审核拥有访问权限的用户。审核步骤如下：

1. 在选择的打印机的属性窗口，选择“安全”页面，点击“高级”按钮；

2. 在“审核”页面，点击“添加”按钮，选择想对打印机访问进行审核的用户或组，点击“确定”。

审核结果的查看和维护

设置了审核策略和审核事件后，审核所产生的结果都被记录到安全日志中，安全日志记录了审核策略监控的事件成功或失败执行的信息。使用事件查看器可以查看安全日志的内容或是在日志中查找指定事件的详细信息。

1．打开“开始”菜单，指向“程序”→“管理工具”→“事件查看器”。如果“开始”菜单中没有“管理工具”，则进入控制面板，打开“管理工具”，运行“事件查看器”。

2．在事件查看器窗口的控制台树选择“安全日志”。在右边的窗格显示日志条目的列表，以及每一条目的摘要信息，包括日期、事件、来源、分类、事件、用户和计算机名。成功的事件前显示一钥匙图标，而失败的事件则显示锁的图标。
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3．如果想查看某一条目的详细信息，双击选择的条目；或是选择一条目后，点击“操作”菜单的“属性”项。

4．如果要查看某一指定类型的事件，或某一时间段发生的事件，或某一用户的事件，就需要运用事件查看器的查找功能。具体操作如下：

确认控制树中当前选定的项目是“安全日志”，点击查看菜单的“查找”项。

在查找窗口中，选择或输入相应的条件，点击“查找下一个”按钮，符合条件的事件就会在事件查看器的事件列表窗格中反显出来。

5．如果想在事件查看器的事件列表窗格中只列出符合相应条件的事件，这时要用到筛选功能。具体操作如下：

确认控制树中当前选定的项目是“安全日志”，点击“查看”→“筛选”。

在“筛选器”页面中，选择或输入相应的条件后，点击“确定”按钮，符合条件的事件就会在事件查看器的事件列表窗格中显示出来。

6．随着审核事件的不断增加，安全日志文件的大小也不断增加。日志文件的大小可以从64KB到4GB，默认情况下是512KB。如何更改日志文件的大小，或当日志文件达到了所设定的大小时，自动进行那些操作呢？所有这些都可以通过更改日志文件的属性来实现。在事件查看器的控制树选中“安全日志”项，点击“操作”菜单的“属性”项，进入安全日志的属性窗口，在“常规”标签页面上，可以对日志文件的大小进行设置；对于日志文件达到最大尺寸时，用户根据需要可以有以下三种选择：改写事件；改写久于设定天数的事件和不改写事件。
2.9注册表

在Windows文件夹中有system.dat和user.dat这样两个隐藏文件，其中保存了至关重要的注册表信息。我们可以通过运行regedit.exe来修改windows的设置，达到其它方法不能达到的效果，使Windows更如你意。本说明书的内容以Win98第一版为准，但多数也是适用于Win95、Win95osr2、Win98se甚至Win2000的。

注册表根键说明 

hkey_classes_root： 包含注册的所有OLE信息和文档类型，是从 hkey_local_machine\software\classes复制的。
　　hkey_current_user ：包含登录的用户配置信息，是从hkey_users\当前用户子树复制的。
　　hkey_local_machine ：包含本机的配置信息。其中config子树是显示器打印机信息； enum子树是即插即用设备信息；system子树是设备驱动程序和服务参数的控制集合；software子树是应用程序专用设置。
　　hkey_users： 所有登录用户信息。
    hkey_current_config： 包含常被用户改变的部分硬件软件配置，如字体设置、显示器类型、打印机设置等。是从hkey_local_machine\config复制的。
　　hkey_dyn_data： 包含现在计算机内存中保存的系统信息。 

注册表详细内容

Hkey_local_machine\software\microsoft\windows\currentVersion\explorer\user shell folders 保存个人文件夹、收藏夹的路径。

Hkey_local_machine\system\currentControlSet\control\keyboard Layouts保存键盘使用的语言以及各种中文输入法。

Hkey_users\.Default\software\microsoft\internet explorer\typeURLs保存IE浏览器地址栏中输入的URL地址列表信息。清除文档菜单时将被清空。

Hkey_users\.Default\so..\Mi..\wi..\currentVersion\ex..\menuOrder\startMenu 保留程序菜单排序信息。

Hkey_users\.Default\so..\microsoft\windows\currentVersion\explorer\RunMRU 保存“开始 * 运行...“中运行的程序列表信息。清除文档菜单时将被清空。

Hkey_users\.Default\so..\microsoft\windows\currentVersion\explorer\ecentDocs 保存最近使用的十五个文档的快捷方式(删除掉可解决文档名称重复的毛病)，清除文档菜单时将被清空。

Hkey_local_machine\software\microsoft\windows\currentVersion\uninstall 保存已安装的Windows应用程序卸载信息。

hkey_users\.default\software\microsoft\windows\currentVersion\applets 保存Windows应用程序的纪录数据。

Hkey_local_machine\system\CurrentControlSet\services\class 保存控制面板-增添硬件设备-设备类型目录。

Hkey_local_machine\system\CurrentControlSet\control\update 立即刷新设置。值为00设置为自动刷新，01设置为手工刷新[在资源管理器中按F5刷新]。

HKEY_CURRENT_USER\Control Panel\Desktop 新建串值名MenuShowDelay=0 可使“开始”菜单中子菜单的弹出速度提高。新建串值名MinAnimate，值为1启动动画效果开关窗口，值为0取消动画效果。

Hkey_local_machine\software\microsoft\windows\currentVersion\run 保存由控制面板设定的计算机启动时运行程序的名称，其图标显示在任务条右边。[启动文件夹程序运行时图标也在任务条右边]。

hkey_users\.default\software\microsoft\windows\currentVersion\run保存由用户设定的计算机启动时运行程序的名称，其图标显示在任务条右侧。

HKEY_CLASS_ROOT/Paint.Pricture/DefaultIcon 默认图片的图标。双击窗口右侧的字符串，在打开的对话框中删除原来的键值，输入%1。重新启动后，在“我的电脑”中打开Windows目录，选择“大图标“，然后你看到的Bmp文件的图标再也不是千篇一律的画板图标了，而是每个Bmp文件的略图。

Hkey-local-machine\ software\ microsoft\ windows\ currentVersion\ Policies\ Ratings 保存IE4.0中文版“安全”*“分级审查”中设置的口令(数据加密)。

Hkey-local-machine\ software\ microsoft\ windows\ currentVersion\ explorer\ desktop\nameSpace保存桌面中特殊的图标,如回收站、收件箱、MS Network等。

注册表中设有若干保护层，保护这些文件中的数据。所有注册表文件均以加密的二进制格式存储，如果没有相应的工具和用户授权，就无法读取这些文件，使用纯文本编辑器是无法进入注册表的，也就是说，通过类似于Editor的编辑器是不能直接编辑User.dat和System.dat文件的。

注册表文件标有只读或隐藏的系统文件之类的标记，防止被无意删除或发现。此外，即使拥有管理员权限也无法删除注册表文件，用户可以通过注册表编辑器（Registry Editor）查看和编辑注册表，通过它可以修改系统低层的配置。
2.10 文件系统

文件系统介绍

文件系统就是在硬盘上存储信息的格式。Windows 2000 Professional支持使用 NTFS文件系统和文件分配表文件系统（FAT或FAT32）。NTFS具有FAT文件系统的所有基本功能，并且提供FAT或FAT32文件系统所没有的优点。

NTFS支持WindowsNT的所有优点。这些优点中最重要的是WindowsNT的安全性。与NTFS文件系统相结合，能够指定谁能访问某一文件或目录和对它作什么操作。在创建一个文件时，可以通知WindowsNT，哪些用户可以读该文件，哪些用户可以修改该文件；另外，还可以指定谁可以列出一个目录的内容和谁可以在该目录下增加文件。即使用户知道文件的路径，仍可以禁止访问目录中的文件，只有NTFS分区中的文件才有这种称为任意访问控制的能力。 
NTFS的第二个优点是它具有先进的容错能力。NTFS使用一种称为事务(transaction)登录的技术跟踪对磁盘的修改，因此，NTFS可以在几秒钟内恢复错误而不是HPFS的几分钟或几小时（取决于HPFS分区的大小）。 
NTFS的第三个优点是其文件不易受到病毒和系统崩溃的侵袭，这种抗干扰直接源于WindowsNT操作系统的高度安全性能。即使在FAT和NTFS两种文件系统在一个磁盘中并存时，由于NTFS文件系统只能被WindowsNT识别，一般的病毒还是很难在NTFS文件系统中找到生存空间。 
对于大分区，NTFS比FAT和HPFS效率都高，FAT和HPFS比NTFS需要更多的空间来存储文件系统用于管理硬盘上文件和目录的信息。

此外，由于NTFS文件系统支持长文件名，人们给文件命名时现也不需受8.3命名规则限制，从而可以给文件起一个反映其意义的文件名。NTFS支持向下兼容，甚至可以从新的长文件名中产生老式的短文件名。当文件写入可移动媒体（如软盘）时，它自动采用FAT文件名FAT文件系统。 
实际上NTFS的主要弱点是它只能被WindowsNT所识别。NTFS文件系统可以存取FAT文件系统和HPFS文件系统的文件，但其文件却不能被FAT文件系统和HPFS文件系统所存取，兼容性不是特别好。但从网络安全性的角度来说，这种限制也是一种优点，它可以保证如果其它操作系统没有Windows的安全控制，其用户就不能对NTFS分区中的文件进行访问。另外，如果引导驱动器（也就是C驱动器）使用NTFS文件系统，就不能使用Flexboot选项，因为DOS系统只能从C驱动器引导，但不能从NTFS驱动器引导。相对WindowsNT来说，它的引导分区可以是FAT、NTFS和HPFS。最后它还存在一个问题，那就是即使使用WindowsNT驱动程序，许多备份实用程序在操作NTFS分区时仍有问题。

第三章 Windows主机安全配置

3.1用户、用户组及其权限管理

描述：创建用户组和用户，并对其分配合适的权限是WINDOWS安全机制的核心内容之一。

3.1.1对系统管理员账号进行限制

	编号：
	3001
	名称：
	对系统管理员账号进行限制
	重要等级：
	高

	基本信息：

	系统管理员对系统具有最高的权限，Windows系统管理员的默认账号名为Administrator，很容易成为攻击者猜测和攻击的重要目标，因此需要对系统管理员账号作出必要的设置。

	检测内容：

	· 查看是否有名为administrator的用户帐号；
· 查看administrator用户是否属于administrators组

	建议操作：

	· 将系统管理员账号重命名为一个普通的、不易引起注意的账号名

· 打开控制面板(管理工具(本地安全策略；

· 选择本地策略(安全选项；

· 改写：重命名管理员帐户；

· 建立一个以administrator命名的账号，将所属用户组清除，即所属组为空，不赋予该帐号权限；

· 管理员账号的口令应该遵循比“密码策略”更严格的策略



	操作结果：

	· 对系统管理员账号进行限制，一般不会对系统造成任何不良的影响。

· 有少数应用软件需要administrator名的系统用户，请视应用情况对该项进行修改。


3.1.2 密码策略

	编号：
	3002
	名称：
	密码策略
	重要等级：
	高

	基本信息：

	通过启用“密码必须符合复杂性要求”，设置“密码长度最小值”、“密码最长存留期”、“密码最短存留期”、“密码强制历史”，停用“为域中用户使用可还原的加密来存储”可以明显的提高用户账户的安全性。

	检测内容：

	· 查看本地安全策略|账户策略|密码策略来核实是否设置了合适的密码策略
· 打开控制面板(管理工具(本地安全策略；

· 选择帐户策略(密码策略；

· 检查各项设置；



	建议操作：

	· 启用“密码必须必须符合复杂性要求”；

· “密码最小长度”大于7；

· “密码最长存留期”小于90天；

· “密码最短存留期”大于5天；

· “密码强制历史”不小于5；

· 停用“为域中用户使用可还原的加密来存储”；

	操作结果：

	· 密码策略对已经存在的密码无效，需要对已存在的密码进行检查

· 进行密码策略设置，不会对系统造成任何不良的影响。

· 特例：在安全策略中定义的策略和添加用户时选择的密码永不过期和用户无法自己修改密码，以后者为准。


3.1.3 账户锁定策略

	编号：
	3003
	名称：
	账户锁定策略
	重要等级：
	高

	基本信息：

	通过设置“账户锁定时间”，“账户锁定阈值”，“复位账户锁定计数器”来防止远程的密码猜测攻击。

	检测内容：

	· 查看本地安全策略|账户策略|账户锁定策略来核实是否设置了合适的密码策略
· 打开控制面板(管理工具(本地安全策略；

· 选择帐户策略(帐户锁定策略；

· 检查各项设置；



	建议操作：

	· “复位账户锁定计数器”时间不短于5分钟；

· “账户锁定时间”不短于5分钟；

· “账户锁定阈值”不多于10次；



	操作结果：

	· 进行账户锁定策略设置时，不会对系统造成任何不良的影响。


3.2远程访问主机系统

描述：被配置为接受远程访问连接的任何基于 Windows的计算机用户。

3.2.1 对可以远程使用telnet服务的用户进行限定

	编号：
	3004
	名称：
	对可以远程使用telnet服务的用户进行限定
	重要等级：
	中

	基本信息：

	Windows系统从2000开始提供远程telnet访问服务，建议不要开启telnet服务，如特殊情况必须开启telnet服务，必须遵守本规定对可以远程访问telnet服务的用户进行限制。

	检测内容：

	检测是否为Telnet终端创建了TelnetClients组，并赋予恰当的访问权限。

	建议操作：

	· 创建TelnetClients组，并将需要远程使用telnet服务的用户加入该组

· 对TelnetClients组进行授权

· 打开控制面板(管理工具(本地安全策略；

· 本地策略(用户权力指派；

· 按需要进行授权；



	操作结果：

	· 进行TelnetClients账户授权策略设置时，不会对系统造成任何不良的影响。

· 需要注意尽量避免对Administrator组用户进行授权修改，以免造成系统应用、管理失败。


3.2.2 Pcanywhere远程接入

	编号：
	3005
	名称：
	Pcanywhere远程接入安全设置
	重要等级：
	中

	基本信息：

	Windows系统可以使用Pcanywhere工具方式进行远程管理，遵守一下设定对可以提高远程管理安全性。

	检测内容：

	· 是否使用高版本（10.0）软件，较低版本软件存在大量安全漏洞

· 是否设置加密传输，建议采用pcanywhere加密级别

· 回话结束后是否注销用户

	建议操作：

	· 创建新被控端

· 对被控端进行安全配置

· 选择TCP/IP方式；

· 设置面板(回话正常（异常）结束后使用注销用户保护；

· 安全选项(限制每个呼叫登陆尝试次数为3，完成登陆时间为3分钟；

· 安全选项(设置加密为pcanywhere级别，拒绝较低加密级别；



	操作结果：

	· 设置生效需要重新启动Pcanywhere服务，主控端应配置与被控端相应加密级别；

· 需要注意本设置与系统本身认证机制无关。


3.3系统补丁

描述：补丁是实现Windows主机系统安全的重要途径。

3.3.1安装Windows补丁

	编号：
	3006
	名称：
	安装Windows补丁
	重要等级：
	高

	基本信息：

	补丁是实现Windows主机系统安全的重要途径。针对Windows 2000操作系统的漏洞，微软已经发布了三个大补丁包Windows 2000 Service Pack 1、2、3。针对Windows NT4操作系统的漏洞，微软已经发布到的最高补丁版本为SP6a。及时安装最近的service pack后发布的Hotfix补丁也十分重要。

	检测内容：

	1. 使用Windows Update在线更新工具；（对NT系统无效）
· 点击“开始－Windows Update”直接连接到微软的Windows Update网站；
· 点击扫描检测最新的补丁。补丁分为与安全相关、与Windows相关和与驱动相关三个部分。
· 扫描的结果就是该Windows主机系统上所有没有安装的补丁。

2. 使用微软的微软安全分析(MBSA)工具；
· 下载地址：
http://download.microsoft.com/download/e/5/7/e57f498f-2468-4905-aa5f-369252f8b15c/mbsasetup.msi
· 然后双击安装MBSA1.1；
· 启动Microsoft Baseline Security Analyzer，得出扫描结果。

3. 使用hfnetchk工具；（本工具建议在线使用）
· 首先下载该工具nshc332.exe，下载地址：
http://download.microsoft.com/download/win2000platform/Utility/3.3/NT45/EN-US/Nshc332.exe
· 安装nshc332.exe

· 在命令行方式转到安装目录下，输入hfnetchk.exe，回车即可。

4. 对于没有与Internet相连的主机，如何通过离线的方式检查系统未安装的补丁？

注：上面提到方法任选其一。

	建议操作：

	1、根据使用“检测内容”中提到的补丁测试方法，对系统进行全面的测试，然后根据实际结果确定更新系统的哪些补丁程序。
下面给出部分与微软windows 2000和windows NT系统补丁相关的下载网址：
微软简体中文更新网址：http://windowsupdate.microsoft.com/zhcn/default.asp
微软英文更新网址：http://windowsupdate.microsoft.com/en/default.asp
Windows 2000简体中文版SP3下载网址：
http://download.microsoft.com/download/win2000platform/SP/SP3/NT5/CN/W2Ksp3.exe
Windows 2000英文版SP3下载网址：
http://download.microsoft.com/download/win2000platform/SP/SP3/NT5/EN-US/W2Ksp3.exe
Windows NT SP6a下载网址：
http://www.microsoft.com/ntserver/nts/downloads/recommended/SP6/x86DLType.asp
Windows NT SP6a安全补丁集合(SRP) 下载网址：
http://www.microsoft.com/ntserver/nts/downloads/critical/q299444/default.asp
1. 下载完毕后，双击补丁程序，按照安装过程给出的提示，一步一步进行。
2. 安装结束后，重新启动系统即可。
3. hotfix的安装过程与SP补丁相同，安装完毕后根据安装程序的提示决定是否需要重新启动机器。

4. 对于没有直接与Internet互联的主机，可利用微软提供的光盘升级包完成补丁加载；或在Internet网络上的主机下载最新升级包并刻录至光盘载体，在需升级的主机上安装。



	操作结果：

	Windows的补丁是系统安全中重要组成部分，通常情况下安装补丁不会对系统造成任何不良的影响。
注意：
在安装系统补丁的过程中不能够使系统断电或非正常安装完毕而重新启动系统，这样可能会造成系统不能正常启动的严重后果。


3.4文件系统增强

描述： NTFS支持细致的文件权限控制，磁盘配额管理、文件加密等特性。NTFS可为用户提供更高层次的安全保证。而FAT和FAT32系统则不具备上述特性。
3.4.1使用NTFS文件系统

	编号：
	3007
	名称：
	使用NTFS文件系统
	重要等级：
	高

	基本信息：

	NTFS是微软Windows NT/2000/XP支持的文件系统。NTFS支持细致的文件权限控制，磁盘配额管理、文件加密等特性。NTFS可为用户提供更高层次的安全保证。

	检测内容：

	打开“我的电脑”――选中要检测的磁盘驱动器――单击鼠标右键选择“属性”――查看文件系统类型，是否为NTFS格式；

	建议操作：

	   如果文件系统类型不是NTFS格式，需要转换为NTFS格式，以增加文件系统的安全性。
具体方法：
在cmd（命令行）方式下，键入：

convert <驱动器盘符>: /fs:ntfs

注：一旦将某个驱动器或分区转换为NTFS格式，您便无法将其恢复回FAT或FAT32格式。如需返回FAT或FAT32格式，您必须对驱动器或分区进行重新格式化，并从相应分区上删除包括程序及个人文件在内的所有数据。

	操作结果：

	· 实施文件系统安全增强，不会对系统造成任何不良的影响。

· 注意：微软没有提供将NTFS系统转换为其它的文件系统，如FAT和FAT32的功能，如要对文件系统进行其它格式转换需使用第三方工具完成。


3.4.2删除OS/2和POSIX子系统
	编号：
	3008
	名称：
	删除OS/2和POSIX子系统
	重要等级：
	中

	基本信息：

	Windows2000和NT系统提供了OS/2和POSIX操作环境子系统。这些子系统一般情况下不会使用，应该卸载OS/2和POSIX子系统。

	检测内容：

	检测注册表下面的键值：
配置单元项
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\OS/2 Subsystem for NT

检测内容
所有子项
配置单元项
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control

\Session Manager\Environment

名称 
Os2LibPath

检测内容
是否存在Os2LibPath项
配置单元项
HKEY_LOCAL_MACHINE\SYSTEM

\CurrentControlSet\Control\Session Manager\SubSystems

检测内容
Posix和OS/2项


	建议操作：

	通过执行下列注册表操作删除这些子系统：
配置单元项
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\OS/2 Subsystem for NT

操作 
删除所有子项
配置单元项
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control

\Session Manager\Environment

名称 
Os2LibPath

操作 
删除Os2LibPath项
配置单元项
HKEY_LOCAL_MACHINE\SYSTEM

\CurrentControlSet\Control\Session Manager\SubSystems

操作
删除可选的Posix和OS/2项
然后删除 \winnt\system32\os2 目录及其所有子目录。更改将在下一次重新启动时生效。



	操作结果：

	· 删除OS/2和POSIX子系统，不会对系统造成任何不良的影响。

· 可在网络服务中卸载其它系统类型服务、协议。


3.4.3移动和对关键文件进行访问控制

	编号：
	3009
	名称：
	移动并对关键文件进行访问控制
	重要等级：
	高

	基本信息：

	将所有常用的管理工具放在 %systemroot% 外的特殊目录下，并对其进行严格的访问控制，保证只有管理员才具有执行这些工具的权限。

	检测内容：

	检测%systemroot%\system32\目录下的下列文件，确认其是否具有合适的访问权限：
xcopy.exe

wscript.exe

cscript.exe

net.exe

ftp.exe

telnet.exe

arp.exe

edlin.exe

ping.exe

route.exe

at.exe

finger.exe

posix.exe

rsh.exe

atsvc.exe

qbasic.exe

runonce.exe

syskey.exe

cacls.exe

ipconfig.exe

rcp.exe

secfixup.exe

nbtstat.exe

rdisk.exe

debug.exe

regedt32.exe

regedit.exe

edit.com

netstat.exe

tracert.exe

nslookup.exe

rexec.exe

cmd.exe

 

 



	建议操作：

	创建称为 \CommonTools 的目录，然后将下列文件放在这一目录下，并对它们设置相应的 ACL 权限以便只有管理员对这些文件拥有全部权限。建议使用以下的访问控制（ACL）
Administrators ：完全控制
SYSTEM ：完全控制 
Creator Owner ：完全控制 
Everyone ：只读
xcopy.exe

wscript.exe

cscript.exe

net.exe

ftp.exe

telnet.exe

arp.exe

edlin.exe

ping.exe

route.exe

at.exe

finger.exe

posix.exe

rsh.exe

atsvc.exe

qbasic.exe

runonce.exe

syskey.exe

cacls.exe

ipconfig.exe

rcp.exe

secfixup.exe

nbtstat.exe

rdisk.exe

debug.exe

regedt32.exe

regedit.exe

edit.com

netstat.exe

tracert.exe

nslookup.exe

rexec.exe

cmd.exe

 

 



	操作结果：

	· 以上文件根据WINDOWS版本不同默认存储路径可能不同。

· 移动上面所列出的命令并进行严格的访问控制，不会对系统造成任何不良的影响。


3.4.4关闭 NTFS 生成 8.3 文件名格式
	编号：
	3010
	名称：
	关闭 NTFS 生成 8.3 文件名格式；
	重要等级：
	高

	基本信息：

	关闭 NTFS 生成 8.3 文件名格式，即文件名为1～8个字符，扩展名为1～3个字符，此种文件格式文件纠错和文件属性能力也相对较弱，应该予以关闭；

	检测内容：

	查看注册表：*请参见第二章中注册表相关章节

Hive 
HKEY_LOCAL_MACHINE\SYSTEM 
Key 
\CurrentControlSet\Control\FileSystem 
Name 
NtfsDisable8dot3NameCreation 
Type 
REG_DWORD 
Value 
查看此键值是否为“1”


	建议操作：

	修改注册表，关闭 NTFS 生成 8.3 文件名格式：
Hive 
HKEY_LOCAL_MACHINE\SYSTEM 
Key 
\CurrentControlSet\Control\FileSystem 
Name 
NtfsDisable8dot3NameCreation 
Type 
REG_DWORD 
Value 
1 
修改注册表后在重新启动机器后生效。

	操作结果：

	实施文件系统安全增强，不会对系统造成任何不良的影响。


3.4.5设置 NTFS 的访问控制列表
	编号：
	3011
	名称：
	设置 NTFS 的访问控制列表
	重要等级：
	中

	基本信息：

	在使用 NTFS 文件系统的驱动器上，利用Windows NT/2000中的访问控制列表，可以对访问计算机数据或网络数据的人加以限制。 访问控制功能可用于对特定用户、计算机或用户组的访问权限进行限制。

	检测内容：

	查看对各个重要的目录是否设置了访问控制列表；

	建议操作：

	对各个重要目录的访问控制列表的设置参考下表： F（全部），R（只读），N/A（所有限制）
Path

ACLs

Admin

_istrator

CREATE

OWNER

Authentice

_ted Users

SYSTEM

SYSTEMO

PERATORS

Others

%system

drive%\

F

R

R

F

N/A

N/A

%system

drive%

\temp

F

F

F

F

N/A

N/A

%systemdrive%

\program files

F

R

R

F

N/A

N/A

%system

root%

F

F

R

F

N/A

N/A

%system

root%\repair

F

N/A

N/A

F

N/A

N/A

%systemroot％
\system32\config

F

F

L

F

N/A

N/A

%system

root%\system32\spool

F

F

C

F

R

N/A

%systemroot%\profiles

F

A

F

F

N/A

N/A

%systemdrive%\boot.ini

F

N/A

N/A

F

N/A

N/A

%systemdrive%\ntdetect.com

F

N/A

N/A

F

N/A

N/A

%systemdrive%\ntldr

F

N/A

N/A

F

N/A

N/A

%systemdrive%\autoexec.bat

F

N/A

R

F

N/A

N/A

%systemdrive%\config.sys

F

N/A

R

F

N/A

N/A

%systemroot%\poledit.exe

F

N/A

N/A

F

N/A

N/A

%systemroot%\regedit.exe

F

N/A

N/A

F

N/A

N/A

%systemroot%\system32\*.exe

F

N/A

N/A

F

N/A

N/A



	操作结果：

	实施文件系统安全增强，不会对系统造成任何不良的影响。


3.5防病毒

描述：计算机病毒是具有传染性的恶意计算机代码。病毒成为危害windows系统的安全主要威胁之一。防止计算机病毒必须根据系统的实际制定防病毒策略、部署多层防御、定期更新防病毒定义文件和引擎、定期备份文件，及时获得来自安全服务提供商的病毒信息。 

3.5.1安装防病毒软件及其更新

	编号：
	3012
	名称：
	安装防病毒软件及其更新
	重要等级：
	高

	基本信息：

	· 保护系统时，最重要的事情之一就是使用防病毒软件并确保它的及时更新。Internet 上的所有系统、公司的 Intranet都应该安装防病毒软件。并且建立适当的策略确保病毒库得到及时的更新。

	检测内容：

	· 检测并下载来自防病毒软件提供商的最新病毒库。

	建议操作：

	· 设置防病毒系统升级策略，凌晨2:00下载病毒代码并分发升级。因数据量较大，可选择非业务忙时进行。

· 根据病毒软件来更新病毒库。

	操作结果：

	· 安装防病毒软件及其更新，不会对系统造成任何不良的影响。

· 但病毒软件对文件系统扫描时会降低系统性能，故需要按服务情况定制扫描策略。


3.5.2 对web浏览器和电子邮件客户端的策略

	编号：
	3013
	名称：
	限制在服务器上使用web浏览器和电子邮件客户端
	重要等级：
	高

	基本信息：

	· 浏览web页面和收取电子邮件，将会导致恶意代码在本地执行。不应该在服务器系统上浏览web和查收电子邮件

	检测内容：

	通过浏览器的历史记录，浏览器的临时目录和网络设备的日志检查

	建议操作：

	· 通过管理策略禁止用户在服务器等重要设备上，浏览web页面和查收电子邮件

	操作结果：

	属于管理策略，不会对系统带来任何影响。


3.6系统服务调整

描述：Windows提供的服务种类繁多，不同服务对安全的要求不一，如通过注册表、修改服务配置、停掉不必要的服务和组件等。

3.6.1通过注册表项增强服务安全
	编号：
	3014
	名称：
	通过注册表项增强服务安全
	重要等级：
	高

	基本信息：

	· 通过注册表项增强服务安全

	检测内容：

	1、在注册表检查RestrictAnonymous键：

Hive 
HKEY_LOCAL_MACHINE\SYSTEM 
Key 
CurrentControlSet\Control\LSA 
Name 
RestrictAnonymous 
Type 
REG_DWORD 
Value 
1 
2、在网络邻居里隐藏重要服务器，增加以下键值:

Hive 
HKEY_LOCAL_MACHINE\SYSTEM 
Key 
CurrentControlSet\Services\LanManServer\Parameters
Name 
Hidden
Type 
REG_DWORD 
Value 
1 


	建议操作：

	1、在注册表设置RestrictAnonymous键：

Hive 
HKEY_LOCAL_MACHINE\SYSTEM 
Key 
CurrentControlSet\Control\LSA 
Name 
RestrictAnonymous 
Type 
REG_DWORD 
Value 
1 
在win2000系统下，使用本地安全策略（如果是域服务器就是在域服务器安全和域安全策略中）有选项RestrictAnonymous（匿名连接的额外限制），这个选项有三个值： 
0：None. Rely on default permissions（无，取决于默认的权限） 
1：Do not allow enumeration of SAM accounts and shares（不允许枚举SAM帐号和共享） 
2：No access without explicit anonymous permissions（没有显式匿名权限就不允许访问） 
0这个值是系统默认的，无任何限制，远程用户可以获得系统所有的账号、组信息、共享目录、网络传输列表(NetServerTransportEnum等等，对服务器来说这样的设置非常危险。 
1这个值是只允许非NULL用户存取SAM账号信息和共享信息。 
2这个值是在win2000中才支持的，需要注意的是，一旦使用了这个值，所有共享都会失效。 
　　

控制对注册表的访问，新创建下面键值：

Hive 
HKEY_LOCAL_MACHINE\SYSTEM 
Key 
\CurrentControlSet\Control\SecurePipeServers 
Name 
\winreg 
确定注册表的访问权限是安全的：

Hive 
HKEY_LOCAL_MACHINE\SYSTEM 
Key 
CurrentControlSet\Control\SecurePipeServers\winreg\AllowPaths\winreg
Name 
AllowPaths
Type 
REG_DWORD 
Value 
1 
限制注册表修改权限，对下列关键注册表项应该加以监控，防止trojan木马自动运行。

Hive Key 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run 
Hive Key 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce 
Hive Key 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\
CurrentVersion\RunOnceEx 
Hive Key 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\
CurrentVersion\AeDebug 
Hive Key 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\
CurrentVersion\WinLogon
隐藏最后一次登陆用户的用户名:
Hive 
HKEY_LOCAL_MACHINE\SOFTWARE 
Key 
\Microsoft\Windows NT\Current Version\Winlogon 
Name 
DontDisplayLastUserName 
Type 
REG_SZ 
Value 
1 


	操作结果：

	通过注册表项增强服务安全，不会对系统造成任何不良的影响。


3.6.2停止schedule服务

	编号：
	3015
	名称：
	停止schedule服务
	重要等级：
	中


	基本信息：

	· WINDOWS的Schedule服务可以帮助系统管理员设计一个在某个时间执行的批任务。由于Schedule 服务通常在系统帐号下执行，它可以修改帐号的权限。这就意味着入侵者可以修改Schedule配置并放入一个TROJAN木马程序来修改网络的访问权限。

	检测内容：

	察看是否禁止SCHEDULE服务。

	建议操作：

	· 打开控制面板；

· 选择任务计划；

· 删除已有任务计划；

· 点击高级菜单(停用任务计划程序；

	操作结果：

	· 停止schedule服务，不会对系统造成任何不良的影响；

· 该操作不影响应用程序自定义计划执行；

· 如有调用系统schedule服务的应用，请慎重操作；


3.6.3根据情况停掉不必要的服务和组件
	编号：
	3016
	名称：
	根据情况停掉不必要的服务和组件
	重要等级：
	中

	基本信息：

	· WindowsNT/2000服务器在默认安装情况下会安装上大量的服务和组件，从服务器安全角度来考虑，结合用户应用，很多服务和组件都是没有必要开启而且容易造成安全隐患的，可根据实际情况关闭或卸载。

	检测内容：

	· 常用的服务和组件：证书服务、群集服务、索引服务、IIS、管理和监视工具、消息排队服务、网络、连接服务（DNS,WINS等）、远程安装服务、远程存储服务、脚本调试器、终端服务和终端、许可程序、媒体服务、IE中禁止运行ActiveX,JavaApplets，Cookies写入权限等

· 服务说明请参考“控制面板(管理工具(服务”中的描述

	建议操作：

	· 请单击“控制面板”中的“管理工具”，然后根据具体要求，选择启用或禁用服务和组件。

	操作结果：

	根据情况停掉不必要的服务和组件，将会对影响系统提供相应服务。


3.6.4 SNMP服务安全策略

	编号：
	3017
	名称：
	限制对SNMP的访问
	重要等级：
	中

	基本信息：

	开启SNMP服务会导致信息泄漏的安全问题，对没有必要网管的设备建议关闭该服务。对于必须开放该服务的主机，需要在网关设备上限制对SNMP的访问，同时，监视是否有猜测SNMP口令的行为。在主机上需要遵守下面的安全策略。

	检测内容：

	通过控制面板|管理工具|服务察看community字符串是否为public，和检查是否限制可以访问SNMP服务的主机。

	建议操作：

	· 打开控制面板(管理工具(服务

· 察看SNMP服务的属性，在Security标签下，增加可以访问本机SNMP服务的主机的IP地址，同时，修改具有读取权限和写入权限的缺省字符串。

	操作结果：

	· 如果修改了字符串需要在相应的网管设备在修改配置，以保证可以对该设备进行正常的网管


3.7安全设置优化

描述：在 Windows中，存储关于计算机配置信息的数据库，优化配置提高安全性。

3.7.1隐含最后登陆用户名

	编号：
	3018
	名称：
	隐含最后登陆用户名
	重要等级：
	中

	基本信息：

	Windows NT/2000在缺省情况下最后登陆的用户名，使得攻击者可以猜测系统内的用户信息。

	检测内容：

	注销当前用户查看登陆界面上是否显示上次登陆用户。

	建议操作：

	· Win2000系统：启用“本地安全策略|本地策略|安全选项|屏幕上不显示上次登陆的用户名”

· windowsNT：

· 打开注册表管理器regedit
· 打开HKEY_LOCAL_MACHINE/SOFTWARE/MICROSOFT/Windows NT/Current Version/Winlogon
· 清空“DefaultDomainName”和“DefaultUserName”键值

	操作结果：

	隐含最后登陆用户名不会对系统造成任何不良的影响。


3.7.2登陆前显示一条警示信息

	编号：
	3019
	名称：
	登陆前显示一条警示信息
	重要等级：
	中

	基本信息：

	利用此项功能可以在登陆前提示一些警示信息或注意事项，以保持系统的正常安全运行。

同时防止用户对远程终端服务口令进行自动化的脚本猜测。

	检测内容：

	注销当前用户查看登陆界面上是否显示登陆警告信息。



	建议操作：

	· Win2000：设置“本地安全策略|本地策略|安全选项|用户试图登录时消息文字”

· WinNT：

· 打开注册表管理器regedit
· HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\WindowsNT\Current Version\Winlogon\
· 修改“LegalNoticeCaption”键值为警告信息。

	操作结果：

	登陆前显示一条警示信息不会对系统造成任何不良的影响。


3.7.3从登陆对话框中删除关机按钮
	编号：
	3020
	名称：
	从登陆对话框中删除关机按钮
	重要等级：
	高

	基本信息：

	如果在登陆界面上出现“关机”按钮的话，所有能够接触到该主机的用户都可以关闭机器，这是及其危险的，因此建议在登陆界面上删除“关机”按钮。

	检测内容：

	注销当前用户查看登陆界面上是否显示有关机按钮。

	建议操作：

	· Win2000：停用“本地安全策略|本地策略|安全选项|允许为登录前关机”

· WinNT：

· 打开注册表管理器regedit
· HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\WindowsNT\Current Version\Winlogon\
· 修改“ShutdownWithoutLogon”键值为0。

· 注销用户

	操作结果：

	从登陆对话框中删除关机按钮不会对系统造成任何不良的影响。


3.7.4阻止未授权访问注册表

	编号：
	3021
	名称：
	阻止未授权访问注册表
	重要等级：
	高

	基本信息：

	1、注册表编辑器支持远程 Windows NT 注册表访问。
2、禁止远程注册表访问。

	检测内容：

	1、检测注册表
Hive 
HKEY_LOCAL_MACHINE\SYSTEM 
Key 
\CurrentControlSet\Control\SecurePipeServers 
Name 
\winreg 
在该键值中设置的安全权限定义哪些用户或组可以连接到系统以便对注册表进行远程访问。默认的 Windows NT Workstation 安装未定义该键值，不限制对注册表的远程访问。Windows NT Server 只允许管理员远程访问绝大多数注册表。在KEY_LOCAL_MACHINE\System\CurrentControlSet\Contro\SecurePipeServers

\winreg\AllowedPaths 键值中指定义了某些允许非管理员访问的路径

2、关闭远程用户修改此计算机上的注册表设置，只有此计算机上的用户才能修改注册表。

	建议操作：

	1. 添加上述注册表键值，限制对远程注册表的访问。

2. 在控制面板|管理工具|服务里停止或禁用Remote Registry服务。（windows2000默认打开）

	操作结果：

	上述设置限制了对注册表的远程访问，不会对系统造成任何不良的影响。


3.7.5对关键注册表项进行访问控制

	编号：
	3022
	名称：
	对关键注册表项进行访问控制
	重要等级：
	高

	基本信息：

	应在限定用户对注册表访问权限后，对一些关键的注册表项应该严格访问控制并进行严密监视，防止它们被攻击者用于启动 trojan 木马程序。

	检测内容：

	检测注册表下面的内容：

注册表路径：

HKEY_Local Machine\SOFTWARE\Microsoft\Widows\CurrentVersion\

键名
缺省权限
能启动代码执行的值
Run
Everyone 设置值
任意
RunOnce
Server Operators 设置值
任意
RunOnceEx
Everyone 设置值
任意
AeDebug
Everyone 设置值
Debugger
Winlogon
Server Operators 设置值
Userinit


	建议操作：

	注册表路径：

HKEY_Local Machine\SOFTWARE\Microsoft\Widows\CurrentVersion\

对其默认的属性进行修改，推荐值为：

键名
缺省权限
能启动代码执行的值
Run
Everyone 设置值
任意
RunOnce
Server Operators 设置值
任意
RunOnceEx
Everyone 设置值
任意
AeDebug
Everyone 设置值
Debugger
Winlogon
Server Operators 设置值
Userinit
· Creator Owner  Full Control

· Administrator Full Control

· System Full Control

· Everyone  Read

	操作结果：

	对所有重要的注册表项进行访问控制限制，不会对系统造成任何不良的影响。


3.8TCP/IP协议参数调整和端口过滤

描述：调整Windows系统TCP/IP协议参数的设置，可以提高windows抵抗拒绝服务攻击的能力，同时可以防止利用网络配置的“跳板式”攻击。

3.8.1优化TCP/IP，抵抗DoS攻击

	编号：
	3023
	名称：
	优化TCP/IP参数，抵抗拒绝服务（DOS）攻击
	重要等级：
	高

	基本信息：

	Windows主机系统可以通过调整TCP/IP参数来提高系统抵抗Dos攻击的能力，但是，发生Dos攻击时，通过在网络设备上进行包过滤将是一个更有效的策略。

	检测内容：

	检测以下注册表的键值

	建议操作：

	将“检测内容”中的注册表键值，添加、更改为下面的推荐设置：
· SynAttackProtect（在windows 200 professional 未发现这个键值，是否需要创建？
· 类型：REG_DWORD

· 推荐值：2

· 描述：使TCP/IP调整SYN-ACKS的重传。当出现SYN-ATTACK迹象时，使连接对超时的响应更快。键值设为2，Socket的以下选项不再工作：
· 可伸缩窗口（RFC1323）
· 单个适配器的TCP参数（初始RTT、窗口大小）
· EnableDeadGWDetect 

· 类型： REG_DWORD

· 推荐值：0

· 描述： 当键值为1时，允许TCP做网关失效检测（dead-gateway detect）,当出现大量连接时会自动切换到后备网关，而使攻击者可以利用这个特性使系统切换到他们所希望的网关。设置为0时，攻击不能迫使系统切换到他们所希望的网关。
· EnablePMTUDiscovery

· 类型： REG_DWORD

· 推荐值：0

· 描述：键值设为1时，Tcp会发现传输路径上的最大传输单元（MTU），这样就消除传输路径上的分片。因为分片可以影响TCP的吞吐量并引起网络拥塞。当设为0时，就只使用576字节的MTU来连接所有的非本地子网主机，防止攻击者强制将MTU限制为小的值而使TCP堆栈负担过重而崩溃。

· KeepAliveTime

· 类型： REG_DWORD

· 推荐值：300000（5分钟）
· 描述：控制TCP多长时间发一个keep-alive分组去确认某个空连接是否完整。如果远程系统仍然可达而且工作，则保持该传输的连接。缺省情况下不发送keep-alive分组，往往由应用程序打开。
· 该设置时缺省设置，作用于所有接口
· 对于用于管理或者冗余的适配器，该值应该更大一些。
· \Interfaces\NoNameReleaseOnDemand 

· 类型： REG_DWORD

· 推荐值：1

· 描述：设为1决定计算机收到网络上的名字发布请求（NameRelease）时，计算机不发布其NETBIOS名字。
· \Interfaces\PerformRouterDiscovery 未发现
· 类型： REG_DWORD

· 推荐值：0

· 描述：设为0可以禁止Windows 2000/NT基于每个接口进行路由器发现（RFC 1256讨论这个问题），所以可以防止伪造的路由器攻击（Router Spoofing）。
· EnableICMPRedirects  

· 类型： REG_DWORD

· 推荐值：0

· 描述：禁止ICMP复位向。
· IPEnableRouter 

· 类型： REG_DWORD

· 推荐值：0

· 描述：禁止转发路由。
· EnableSecurityFilters

· 类型： REG_DWORD

· 推荐值：0

· 描述：禁止IP过滤。

	操作结果：

	上述设置加固TCP/IP堆栈，应付DoS的攻击，不会对系统造成任何不良的影响。


3.8.2禁用 IP 路由转发

	编号：
	3024
	名称：
	禁用 IP 路由转发
	重要等级：
	中

	基本信息：

	如果启用路由，将可能发生在 Intranet 和 Internet 之间传递数据的危险。

该危险存在于多网卡系统主机上。

	检测内容：

	打开“控制面板”－“网络”－“协议”－“TCP/IP 协议”－“属性”－“路由”，查看在“启用IP转发”复选框前是否被选中，如果选中则代表该主机会启用IP转发。



	建议操作：

	若要禁用路由，打开“控制面板”－“网络”－“协议”－“TCP/IP 协议”－“属性”－“路由”然后清除“启用IP转发”复选框。

	操作结果：

	如果系统并不承担IP路由转发工作，禁用 IP 路由转发不会对系统造成任何不良的影响。


3.9Windows主机上DNS服务的安全增强（NT、2000 Server自带的DNS服务）

描述：在 DNS 客户/服务器模型中，通过设置转发，限制区域文件传输等方式增强安全性能。 

3.9.1限制区域文件传输

	编号：
	3025
	名称：
	限制区域文件传输
	重要等级：
	高

	基本信息：

	· DNS服务器提供区域文件传输功能，一般用在主DNS和辅DNS服务器之间进行数据同步的情况。如果网络中只有一个DNS服务器，应该禁止该功能；如果存在辅DNS服务器，应该限制区域文件传输的DNS服务器范围。

	检测内容：

	· 检测方式参考下面“建议部分”的内容

	建议操作：

	· 选择——程序——管理工具——DNS选项，打开DNS管理器，连接到需要配置的DNS服务器后，选择需要限制区域传输的域，鼠标右键菜单中选择属性选项，在区域复制面板中设置允许主机的IP地址。



	操作结果：

	

	限制区域文件传输，不会对系统造成任何不良的影响。


3.10 Windows主机上WWW服务的安全增强（IIS4、5）

描述：IIS是 Windows 组件，此组件可以很容易将信息和业务应用程序发布到 Web。

3.10.1及时升级最新的IIS版本和安装最新的补丁

	编号：
	3026
	名称：
	及时升级最新的IIS版本和安装最新的补丁
	重要等级：
	高

	基本信息：

	IIS的漏洞已经成为危害Windows系统的主要安全隐患，解决IIS安全漏洞的最直接的办法就是及时的升级IIS版本和安装最新的安全补丁。同时，可以在

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/bulletin/notify.asp 上预定 Microsoft 安全通知服务，以便及时知道有关 Microsoft 安全问题和修补程序的信息。

	检测内容：

	检测是否按安装了最新的IIS版本和最新的补丁

	建议操作：升级的操作

	1.
打开 Internet Explorer。 

2.
导航到 http://www.microsoft.com/technet/security/bulletin/notify.asp。 

3.
从“收藏”菜单中选择“添加到收藏夹”。 

4.
选中“允许脱机使用”复选框。 

5.
单击“自定义”。 

6.
在“脱机收藏夹向导”中单击“下一步”。 

7.
选中“是”选项按钮并指定下载与该页链接的 2 层网页。 

8.
单击“下一步”。 

9.
选中“创建新的计划”选项按钮，然后单击“下一步”。 

10.
接受默认设置，再单击“下一步”。 

11.
单击“完成”。 

12.
单击“确定”。 

13.
从“收藏”菜单中选中“整理收藏夹”。 

14.
在“整理收藏夹”对话框中选择“Microsoft TechNet Security”快捷方式。 

15.
单击“属性”。 

16.
单击“Microsoft TechNet Security 属性”对话框的“下载”选项卡。 

17.
取消选中“跟踪本页 Web 站点之外的链接”复选框。 

18.
单击“确定”，然后单击“关闭”。




	操作结果：

	及时升级IIS安全补丁有助于提高整个操作系统安全性，并避免WEB信息被篡改。


3.10.2启用日志记录

	编号：
	3027
	名称：
	启用日志记录
	重要等级：
	高

	基本信息：

	查看服务器是否正在受到攻击，日志将非常重要。

	检测内容：

	客户 IP 地址， 用户名， 方法， URI 资源 ，HTTP 状态， Win32 错误， 用户代理， 服务器 IP 地址， 服务器端口

	建议操作：

	1. 加载 Internet Information Services 工具。 

2. 右键单击怀疑有问题的站点，然后从上下文菜单中选择“属性”。 

3. 单击“网站”选项卡。 

4. 选中“启用日志”复选框。 

5. 从“活动日志格式”下拉列表中选择“W3C 扩展日志文件格式”。 

6. 单击“属性”并配置日志记录项。

	操作结果：

	启用日志记录不会对系统造成任何不良的影响。


3.10.3删除未使用的脚本映射

	编号：
	3028
	名称：
	删除未使用的脚本映射
	重要等级：
	中

	基本信息：

	IIS 被预先配置成支持常见的文件扩展名，如 .asp 和 .shtm。当 IIS 接收到针对其中某一类型文件的请求时，该调用由 DLL 进行处理。

	检测内容：

	删除下面这些引用： 

如果没有使用 

请删除此项 

基于 Web 的密码重设 

.htr 

索引服务器 

.ida 

Internet 数据库连接器 
（新的网站不使用此连接器；它们使用活动 Active Server Pages 的 ADO）
.idc 

服务器端包含程序 

.shtm、.stm、.shtml 



	建议操作：

	1.
打开 Internet 服务管理器。 

2.
右键单击 Web 服务器，然后选择“属性”。 

3.
单击“主属性”。 

4.
选择“WWW 服务”，单击“编辑”，单击“HomeDirectory”，然后单击“配置”。

	操作结果：

	删除未使用的脚本映射不会对系统造成任何不良的影响。


3.10.4在 IIS 服务器上更新根目录的 CA 证书

	编号：
	3029
	名称：
	在 IIS 服务器上更新根目录的 CA 证书
	重要等级：
	高

	基本信息：

	添加所有信任的新根目录证书颁发机构 (CA) 证书—尤其是任何通过使用 Microsoft Certificate Services 2.0 创建的新根目录 CA 证书。

	检测内容：

	不知道发布根目录证书的公司名称，那么就不应当信任他们，删除其证书！注意，不要删除 Microsoft 或 VeriSign 根目录。操作系统会大量使用它们。 



	建议操作：

	1. 打开 Microsoft Management Console (MMC)。 

2. 从“控制台”菜单中选择“添加/删除管理单元”，然后单击“添加”。 

3. 选择“证书”并单击“添加”。 

4. 单击“计算机帐户”选项按钮。 

5. 单击“下一步”。 

6. 选中所指机器。 

7. 单击“完成”。 

8. 单击“关闭”，再单击“确定”。 

9. 展开证书节点。 

10. 扩展信任的根目录证书颁发机构。 
11. 选择证书

	操作结果：

	在 IIS 服务器上更新根目录的 CA 证书不会对系统造成任何不良的影响。


3.11Windows主机上SQL SERVER服务的安全增强（V7、V2000）

3.11.1 使用安全的密码策略

	编号：
	3030
	名称：
	使用安全的密码策略
	重要等级：
	高

	基本信息：

	SQL Server的认证模式有Windows身份认证和混合身份认证两种。由于SQL Server不能更改sa用户名称，也不能删除这个超级用户，所以，我们必须对这个帐号进行最强的保护。 

	检测内容：

	数据库管理员新建立一个拥有与sa一样权限的超级用户来管理数据库。安全的帐号策略还包括不要让管理员权限的帐号泛滥。

	建议操作：

	如果数据库管理员不希望操作系统管理员来通过操作系统登陆来接触数据库的话，可以在帐号管理中把系统帐号“BUILTIN\Administrators”删除。不过这样做的结果是一旦sa帐号忘记密码的话，就没有办法来恢复了。 

    很多主机使用数据库应用只是用来做查询、修改等简单功能的，请根据实际需要分配帐号，并赋予仅仅能够满足应用要求和需要的权限。比如，只要查询功能的，那么就使用一个简单的public帐号能够select就可以了。

	操作结果：

	使用安全的密码策略，不会对系统造成任何不良的影响。


3.11.2加强数据库日志的记录

	编号：
	3031
	名称：
	加强数据库日志的记录
	重要等级：
	中

	基本信息：

	审核数据库登录事件的“失败和成功”，在实例属性中选择“安全性”，将其中的审核级别选定为全部，这样在数据库系统和操作系统日志里面，就详细记录了所有帐号的登录事件。

	检测内容：

	审核数据库登录事件的“失败和成功”，



	建议操作：

	1、请定期查看SQL Server日志检查是否有可疑的登录事件发生，或者使用DOS命令。 

findstr /C:"登录" d:\Microsoft SQL Server\MSSQL\LOG\*.*
2、在实例属性中选择“安全性”，将其中的审核级别选定为全部，这样在数据库系统和操作系统日志里面，就详细记录了所有帐号的登录事件。： 
    

	操作结果：

	加强数据库日志的记录，不会对系统造成任何不良的影响。


3.11.3管理扩展存储过程

	编号：
	3032
	名称：
	管理扩展存储过程
	重要等级：
	中

	基本信息：

	对存储过程进行大手术，并且对帐号调用扩展存储过程的权限要慎重。其实在多数应用中根本用不到多少系统的存储过程，而SQL Server的这么多系统存储过程只是用来适应广大用户需求的，所以请删除不必要的存储过程，因为有些系统的存储过程能很容易地被人利用起来提升权限或进行破坏。

	检测内容：

	审核数据库登录事件的“失败和成功”，



	建议操作：

	1、如果你不需要扩展存储过程xp_cmdshell请把它去掉。使用这个SQL语句： 

    use master 

sp_dropextendedproc 'xp_cmdshell' 

xp_cmdshell是进入操作系统的最佳捷径，是数据库留给操作系统的一个大后门。如果你需要这个存储过程，请用这个语句也可以恢复过来。 

sp_addextendedproc 'xp_cmdshell', 'xpsql70.dll' 

2、如果你不需要请丢弃OLE自动存储过程（会造成管理器中的某些特征不能使用），这些过程包括如下： 

Sp_OACreate        Sp_OADestroy    Sp_OAGetErrorInfo    Sp_OAGetProperty 

Sp_OAMethod    Sp_OASetProperty        Sp_OAStop 

    去掉不需要的注册表访问的存储过程，注册表存储过程甚至能够读出操作系统管理员的密码来，如下： 

    Xp_regaddmultistring    Xp_regdeletekey     Xp_regdeletevalue     Xp_regenumvalues 

Xp_regread         Xp_regremovemultistring         Xp_regwrite 

3、还有一些其它的扩展存储过程，你也最好检查检查。 

    在处理存储过程的时候，请确认一下，避免造成对数据库或应用程序的伤害。
    

	操作结果：

	管理扩展存储过程，不会对系统造成任何不良的影响。


3.11.4对网络连接进行IP限制 

	编号：
	3033
	名称：
	对网络连接进行IP限制
	重要等级：
	中

	基本信息：

	SQL Server 2000数据库系统本身没有提供网络连接的安全解决办法，但是Windows 2000提供了这样的安全机制。使用操作系统自己的IPSec可以实现IP数据包的安全性。



	检测内容：

	关于IPSec的使用请参看：http://www.microsoft.com/china/technet/security/ipsecloc.asp


	建议操作：

	对IP连接进行限制，只保证自己的IP能够访问，也拒绝其它IP进行的端口连接，把来自网络上的安全威胁进行有效的控制。

	操作结果：

	对网络连接进行IP限制，不会对系统造成任何不良的影响。


3.11.5针对SLAMMER蠕虫

	编号：
	3034
	名称：
	SLAMMER蠕虫
	重要等级：
	高

	基本信息：

	在 2003 年 1 月 24 日（周五）晚，Microsoft 发现一种导致世界范围内网络流量激增的 Internet 攻击，名为 Sapphire 或 Slammer 的蠕虫病毒。

	检测内容：

	查看是否安装最新的SLAMMER蠕虫补丁程序。

	建议操作：

	1、 安装最新的SQL安全补丁

2、 在防火墙处禁止使用1434端口，防止来访入侵。

	操作结果：

	使用安全的密码策略，不会对系统造成任何不良的影响。


3.12 Windows主机上共享服务的安全增强

3.12.1删除所有默认的网络共享

	编号：
	3035
	名称：
	删除所有默认的网络共享
	重要等级：
	高

	基本信息：

	默认的情况下，硬盘中所有逻辑分区都是被设置成共享的，但是通过网上邻居是不能看见这些共享的分区，这种“隐形”就是通过共享名称后面加上“$”来实现的，要访问这些隐形的分区则必须使用UNC路径，即在地址栏中键入“\\计算机名称\共享名”或者使用映射网络驱动器将其映射成本地的硬盘，由于一些扫描网络共享工具的出现，给设置了共享的主机带来极大的不安全因素。

	检测内容：

	从cmd（命令行）运行 Net Share命令，查看资源共享情况，看是否有共享资源存在，系统默认情况下会共享c$、d$、admin$等资源，可以使用 Net Share /d命令将其删除（如net share c$ /d），但是机器重启后，所有默认共享会重新共享。


	建议操作：

	修改注册表：
Hive 
HKEY_LOCAL_MACHINE\SYSTEM 
Key 
CurrentControlSet\Services\LanmanServer\Parameters 
Name 
AutoShareServer （nt,2000/server）Autosharewks(nt/workstation,2000 professional)
Type 
REG_DWORD
Value 
0
修改注册表后在重新启动机器后生效。

	操作结果：

	关闭默认共享不会对系统造成任何不良的影响。


3.12.2限制匿名网络访问
	编号：
	3036
	名称：
	限制匿名网络访问
	重要等级：
	高

	基本信息：

	Windows NT 、2000允许未授权用户开列域中的用户。如果允许匿名网络访问，则会导致域内主机信息、共享资源的非授权访问。

	检测内容：

	检测注册表下面的内容：
Hive 
HKEY_LOCAL_MACHINE\SYSTEM 
Key 
CurrentControlSet\Control\LSA 
Name 
RestrictAnonymous 
Type 
REG_DWORD 
Value 
2 
看其键值是否为“2”

	建议操作：

	将注册表键值更改为推荐值：
Hive 
HKEY_LOCAL_MACHINE\SYSTEM 
Key 
CurrentControlSet\Control\LSA 
Name 
RestrictAnonymous 
Type 
REG_DWORD 
Value 
2 


	操作结果：

	上述设置禁止了对系统的匿名访问，不会对系统造成任何不良的影响。


3.12.3关闭文件和打印机共享

	编号：
	3037
	名称：
	关闭文件和打印机共享
	重要等级：
	高

	基本信息：

	对于不需要共享服务的主机，彻底关闭文件和打印机共享服务，可以根本解决由于windows的共享功能，带来的安全隐患。

	检测内容：

	通过检测拨号与网络连接的属性页中，连接上安装的网络组键和高级TCP/IP设置属性页中的WINS栏里面有关netbios的设置可以判断文件和打印共享是否测底关闭”

	建议操作：

	· 在拨号和网络连接属性里，取消“Microsoft 网络的文件和打印机共享”

· 在高级TCP/IP设置属性页中的WINS栏里面，选择“禁用TCP/IP上的NetBios；



	操作结果：

	对于不需要共享文件和打印机的主机，采用上面策略不会对系统造成任何不良影响。


3.13审计和日志

3.13.1开启系统和文件审核

	编号：
	3038
	名称：
	开启系统和文件审核
	重要等级：
	高

	基本信息：

	· Windows的日志文件通常有应用程序日志，安全日志、系统日志、DNS服务器日志、FTP日志、WWW日志等等，可能会根据服务器所开启的服务不同而不同。



	检测内容：

	· 通过本地安全策略|本地策略|审核策略可以察看是否开启系统和文件审核

	建议操作：

	· WindowsNT系统下

1) 确保NTFS分区

2) 在“域用户管理器”中，“规则”选项，选择“审核”开启相关事件的审核

3) 针对具体的目录，右键—属性—安全—审核，可开启针对用户和组的审核

· Window2000系统下

1) 确保NTFS分区

2) 在“本地安全策略”中开启相应的审核策略

3) 针对具体目录，右键—属性—安全—高级—审核，可开启针对用户和组的审核



	操作结果：

	开启系统和文件审核，不会对系统造成任何不良的影响。


3.13.2针对注册表的审核

	编号：
	3039
	名称：
	针对注册表的审核
	重要等级：
	高

	基本信息：

	· 通过将所选类型的事件记录在服务器或工作站的安全日志中来跟踪用户活动的过程。 

	检测内容：

	· 开启对注册表的审核，一定把审核事件降低到最低限度，防止日志文件过大。

	建议操作：

	· WindowsNT系统下

使用Regedt32注册表编辑器

选择安全选项(审核

· Window2000系统下

使用Regedt32注册表编辑器

选择安全(权限(高级(审核

	操作结果：

	针对注册表的审核，不会对系统造成任何不良的影响。


3.13.3日志文件的管理

	编号：
	3040
	名称：
	日志文件的管理
	重要等级：
	高

	基本信息：

	· Internet服务的LOG文件一般在于:\WINNT\system32\LogFiles目录下，其它第三方NT服务软件的日志有它们自己的目录，一般来说，第三方的软件都把目录放在他自己的程序目录下。

	检测内容：

	· 这就要求我们建立一个统一的好的管理LOG策略，使得管理员对日志管理更加安全、统一，易于查找和加强对日志的审计。

	建议操作：

	（1）更改日志文件目录

通过修改注册表来更改日志文件的存放目录；（应用程序LOG，安全LOG，系统LOG，DNS服务器LOG，目录服务，和文件复制服务的LOG文件都是可以通过Eventlog查看器查看的，他们的键值保存在HKLM\System\CurrentControlSet\Services\Eventlog下。

（2）注意Schedule Logs
Schedule Logs 是个重要的LOG，需要管理员经常查看。它是位于C:\WINNT\SchedLgU.Txt下，其记录着所有由SCHEDULER服务启动的所有行为，如服务的启动和停止，如果系统被攻击过，有不少后门是通过这个服务来启动的，所以管理员应该仔细查找这文件的里的内容，重新定位这个文件的位置，可以通过编辑下面的键值来完成：

HKLM\SOFTWARE\Microsoft\SchedulingAgent

（3）监视Performance Logs
Performance Logs是性能监视记录器建立的，它们可以通过编辑注册表中的

HKLM\System\CurrentControlSet\Services\SysmonLog的DefaultLogFileFolder 值来完成。

（4）应用程序的LOG
一般来说你如果有第三方的WEB服务程序或者FTP，MAIL服务程序，管理员也需要跟踪他们的LOG，并从注册表中更改他们记录复位向到你新的分区。

（5）目录列表记录

管理员可以把它看成自己设定的LOG记录，安排每天的一些敏感目录列表复位向到你的LOG分区是一个比较好的办法，如果有新的文件突然产生，就可以跟踪它。它可以通过下面的方法来完成：dir C:\InetPub\wwwroot\ /S /B > [LogPartition].

	操作结果：

	日志文件的管理，不会对系统造成任何不良的影响。


第四章 UNIX系统通用安全标准

UNIX是一种多用户、多任务的操作系统。这类操作系统的一种基本功能就是防止使用同一台计算机的不同用户之间的相互干扰。对于UNIX自身的安全机制，我们将从以下几个方面进行描叙。

4.1身分标识

    在UNIX 系统中一些系统管理命令只能由超级用户运行.超级用户拥有其它用户所没有的特权,超级用户不管文件存取许可方式如何,都可以读,写任何文件,运行任何程序。系统管理员通常使用命令: /bin/su 或以 root 进入系统从而成为超级用户。作为超级用户可以控制一切，包括：用户帐号、文件和目录、网络资源。用户登录到系统中，需输入用户名标识其身份。内部实现时，系统管理员在创建用户帐号时，为其分配一个惟一的标识号（UID）。

4.1.1 账户设定

UNIX系统中的/etc/passwd文件含有全部系统需要知道的关于每个用户的信息(加密后的口令也可能存于/etc/shadow文件中)。

超级用户则可以使用passwd命令更改所有用户的登录口令或规定用户的登录口令的属性。

· passwd [name]：修改用户name的帐号口令

· passwd –s [-a]：显示所有用户的口令信息，超级用户使用

· passwd –s [name]：显示用户name的口令信息，超级用户使用

· passwd [-l|-d][-f][-n min][-x max][-w warn] name：

-l：锁住用户name的帐号，超级用户使用

-d：删除某一用户的口令，超级用户使用

-f：使用户name的口令失效，强迫用户下次登录时更改口令，超级用户使用

-n min：规定口令在min天后失效，超级用户使用

-x max：规定用户口令寿命的最长天数，超级用户使用

-w warn：设置在用户口令失效后的警告信息，超级用户使用

在UNIX中，用户组的引入是为了方便用户对文件和其它资源的共享，同时又保证系统的安全性。所谓用户组是指共同在UNIX系统中开发同一项目，因此共享文件和其它系统资源的用户的集合。

Group文件：定义了UNIX系统中所有的用户组，它位于系统的/etc目录下。文件的每一行定义一个用户组，格式为： group-name: * : gid: additional-user，Group-name 中包含组的名称（文本格式）；“*”这一项是为了与老版本的UNIX兼容，没有实际意义。Gid域是一个唯一标识组名的数字；additional-user域包含了属于该组的用户名单。

增加和删除用户组：通过groupadd和groupdel命令超级用户可以直接增加和删除用户组。这实际上是对/etc/group文件的操作。

Groupadd命令通过在group文件中增加一行来在系统中增加一个新的用户组，命令格式为： groupadd [-g gid] [-o] group-name
# groupadd –g 200 exam 增=-08gid为200的用户组exam。

Groupdel命令将删除group文件中的一行来删除系统中的一个用户组，命令格式为：groupdel group-name  

作为超级用户，系统管理员可以直接对/ect/group文件进行编辑，实现用户组的增加和删除。
4.1.2 用户属性

通过用户的权限的设置，可以实现以下重要的安全防范：

· 防止未授权存取:这是计算机安全最重要的问题：未被使用系统的人进入系统. 用户意识,良好的口令管理(由系统管理员和用户双方配合),登录活动记录和报告, 用户和网络活动的周期检查,这些都是防止未授权存取的关键. 
· 防止泄密:这也是计算机安全的一个重要问题，防止已授权或未授权的用户相互存取相互的重要信息.文件系统查帐,su登录和报告。用户管理是防止泄密的重要措施。

· 防止用户拒绝系统的管理:这一方面的安全应由操作系统来完成，一个系统不应被一个有意试图使用过多资源的用户损害，UNIX上通过用PS命令,记帐程序df和du周期地检查系统，查出过多占用CUP的进程和大量占用磁盘的文件。

超级用户引起的问题root是UNIX系统安全方面的主要弱点，取得root之后可以对系统作任何想作的事情。 
在大型的分布式系统中，为了统一对用户的管理，通常将每一台工作站上的口令文件存放在网络服务器上。

用户的.profile文件 
    由于用户的HOME目录下的.profile文件在用户登录时就被执行.若该文件对其它人是可写的则系统的任何用户都能修改此文件,使其按自己的要求工作.这样可能使得其它用户具有该用户相同的权限. 
通过修改/etc/profile文件，从中增加一段程序，使之能与我们预先设定的有关用户、端口、工作时间等一些信息的文件进行比较，判断当前注册用户的登录端口、日期和时间是否在我们允许的范围内，否则不允许注册登录。
4.1.3 停用无用的用户


“Guest”该帐户应该在系统上是不被允许的。UNIX 内含一些使用者ID ，而其密码是无效的( password (*) )。若ID 含有无效的密码(invalid password)，其意谓者没有任可使用者可以藉此登入至系统。这些ID 是:
bin


Owner of the system executable files

sys


Owner of system devices

adm


Owner of system accounting utilities

uucp

Owner of UNIX-to-UNIX Copy Program

nuucp

For UUCP

lpd


Owner of printer spooler utility

guest

Guest account

nobody

used by NFS


并不建议移除所有无用的帐户，如: uucp， nuucp， lpd， guest， and nobody等。此乃因 有时候当安装更新程序时，安装程序会尝试使用这些系统定义的使用者，譬如，更改档案的所有权给自已。假如该帐户不存在，则安装可能会失败， 并造成更新程序在一个“未定义”或“broken” 状态。这样是非常困难去回复先前的错误。 因此除了guest user，不要移除其它系统帐户信息。

4.2身分鉴别

4.2.1使用/etc/passwd文件

   用户名是个标识，它告诉计算机该用户是谁，而口令是个确认证据。当用户登录系统时，需要输入口令来鉴别用户身份。/etc/passwd中存放的加密的口令用于用户登录时输入的口令经计算后相比较,符合则允许登录,否则拒绝用户登录。该文件仅对root可写，用户可用passwd命令修改自己的口令,不能直接修改/etc/passwd中的口令部份。文件中每行的一般格式为: LOGNAME:PASSWORD:UID:GID:USERINFO:HOME:SHELL 每行的头两项是登录名和加密后的口令,后面的两个数是UID和GID,接着的 一项是系统管理员想写入的有关该用户的任何信息,最后两项是两个路径名: 一个是分配给用户的HOME目录,第二个是用户登录后将执行的shell(若为空格则 缺省为/bin/sh)。

下面是一个没shadow的passwd文件的分析说明：
root:iKjDBNKWOUkVo:0:1:Super-User:/:/bin/sh  
　|　　　| 　　　　| | 　| 　　　 |　|_________用户登陆shell 
　|　　　| 　　　　| | 　|　　　　|_______________________用户主目录 
　|　　　| 　　　　| | 　|___________用户真实姓名或更多关于用户的信息 
　| 　　 |　　　　 | |__________________________GID 
　| 　　 |　　　　 |_________________________________UID 
　| 　　 |_____________________________________________经过加密的口令 
　|__________________________________________________________ 用户名  
   不同的信息段用“:”来区分。第一个字段的root是该用户登陆时的用户名，而第二个字段是经过加密后的用户口令，然后我们看到root用户的UID是0这在UNIX系统中很关键，Super-User信息是对用户属性描述，GID=1这说明了root的用户组！Super-user:/:的那个/这是用户登录后的主目录，也就是当你进去之后/(在UNIX里表示最上一级的根目录)将是你的当前目录。/bin/sh 是用户登录后的shell。

由于/etc/passwd文件对任何 用户都可读，故常成为攻击的目标。真正的用户口令可能存在其它文件中，如/etc/shadow，该文件对普通用户不可读。用户的口令经加密后存放在／etc／shadow文件中，该文件对应／etc／passwd文件，每行用冒号分隔为四个域：用户名、口令、最后一次修改时间、口令需修改的最小期限、口令最大有效期限。／etc／shadow文件中第二个域被置为x。
当用户输入口令时，UNIX用相应的加密方法对口令进行加密。当前SUN OS有两个鉴别系统:UNIX和DES。
UNIX鉴别机制 SUN早期的各种网络服务都建立在UNIX鉴别机制之上,证书部分包含站名, 用户号,组号和同组存取序列,而核对器是空白。这个系统存在两个问题:首先, 最突出的问题是核对器是空的,这就使得伪造一份证书是非常容易的。 另一个问题是UNIX鉴别系统只适用于UNIX系统,但需要在一个网络中所有的站都使用UNIX系统是不现实的。

DES鉴别系统的安全性建立在发送者对当前时间的编码能力上,它使接收 者能解码并对照自己的时钟来进行检验.时钟标记也使用DES编码. 这样的机制 要工作有两件事是必须的:  发送者和接收者双方必须对什么是当前时间进行约定； 发送者和接收者必须使用同样的编码关键字。

4.2.2设置密码规则


良好的密码是抵御未授权进入系统的第一道有效防线，它们是以下类型：

· 大小写字母的混合 

· 字母、数字或标点符号的组合。此外，它们可以包含特殊字符，如 ~!@#$%^&*()-_=+[]{}|\;:'",.<>?/< 空格> 

· 未写在任何地方 

· 如果使用 /etc/security/passwd 文件，那么长度最少为 7 个字符最大 8 个字符。
· 不是在字典中可查到的真实单词 

· 不是键盘上字母的排列模式，例如 qwerty 

· 不是真实单词或已知排列模式的反向拼写 

· 不包含任何与您自己、家庭或朋友有关的个人信息 

· 不与从前一个密码的模式相同 

· 可以较快输入，这样边上的人就不能确定您的密码

4.3访问控制

文件和目录许可

文件和目录属性决定了被访问权限,即谁能存取或执行该文件和目录。我们知道UNIX是一个多用户的操作系统，那么，它是怎样来区分一个文件是属于谁的，这个文件是什么类型的文件的呢？下面我们通过一个例子来说明这个问题。

我们现在使用ls命令列出当前目录下的文件：

#ls -la
# -rw-rw-rw-    1    root      wheel    170    jan 7 19:46    mnk
# -rw-r-----    1    root      wheel    18204  jan 8 20:34    nmap.tar.gz
# -rwxr-xr--    1    candy     user     1204   may 23 13:00   mysh.sh
# drwx------    2    netdemon  user     512    may 23 14:23   mydoc
|-----1------|--2--|----3-----|---4---|---5---|------6------|-----7-------|

    在这里第一部分是文件属性，第二部分是文件数量，第三是所有者，第四是所属组，第五是文件大小，第六是文件修改时间，第七是文件名，第三部分表明了一个文件的拥有者是谁，就mnk这个文件来说，它的拥有者是root,是属于wheel这个组的，而mysh.sh的拥有者是candy,user组的，通常情况下，如果用户属于这个组，那么这个文件也就属于这个组,第二部分指出连接到此文件的连接的数量，我们都知道，在win系统上，我们可以创建快捷方式，比如在桌面上创建一个快捷方式，指向某个文件，UNIX的连接也大致是一样的概念，如果在系统尚有一个连接是指向mnk的，那么在这里它的1就会变成2
    第一部分一共有10位数来表示，第一位表示文件类型，"-"表示这个一个文件,"d"表示这个一个目录，"l"表示这是一个连接，接下来的9位，我们把他们每3位分为一段来看，第一段对应于文件拥有者用u表示(user)，第二段对应属组用g表示(group)，第三段对应任何人用o表示(other)，而每一段的第一位代表读权限(r)，第二为代表写权限(w)，第三位代表执行(x)（对文件而言）或可进入（对目录而言）权限，现在我们拿第二个文件nmap.tar.gz来作说名，第一位"-"表明这是一个文件，接下来的"rw-"表明root可以读写这个文件，但不能执行它，再接下来的"r--"表明了属于wheel这个组的人可以读这个文件，但不能修改（不可写）也不能执行这个文件，最后的"---"表明了其它的任何人都不能读、写、执行这个文件。由此，我们现在可以知道，mnk这个文件是任何一个人都可以读写但不能执行的一个文件，因为它的每一部分都是"rw-"，而第三个mysh.sh就是candy可读可写可执行，netdemon可以执行但不能修改或删除，为什么呢？通过第4个mydoc，我们看出netdemon也是属于user组的一个用户，而mysh.sh的表示组权限的这一段是"r-x"，所以netdemon有执行这个文件的权限，但是其它的人就只能看了，这是因为最后的"r--"说明的这个规则。第四个mydoc，由第一位的"d"，说明这是一个目录而不是一个文件，netdemon可以读写进入这个目录，但其它的人都不可以包括同一组的candy，因为他最后都是"---"。
   UNIX把表示属性的9位数分为三段，user,group,other,各段的权限(rwx)换为二进制，再变为10进制的结果，有"r"或"w","x"权限的用1表示，没有的用0表示，即"---"为000,"rwx"为111，那么，"r-x"的二进制就表示为 101,而101的十进制数为 1*2e2+0*2e1+1*2e0=1*4+0*2+1*1=5，再把u,g,o各自的值串起来就成了755 644等的这些表示法了，比如"rwxr-xr-x" ,因为u为rwx，二进制是111，十进制是7,g和o都为r-x,二进制是101，十进制是5，所以，"rwxr-xr-x"也可以用755表示，下面给出各种权限的二进制和十进制的值


权限        二进制      十进制
---------------------------------------
---         000         0
--x         001         1
-w-         010         2
-wx         011         3
r--         100         4
r-x         101         5
rw-         110         6
rwx         111         7
---------------------------------------

文件类型的表示符
---------------------------------------
d         目录
b         二进制特殊文件
c         文本特殊文件
l         符号连接
p         Pipe
s         Socket
-         普通文件

改变许可权限

如果一个文件或目录属于你所有，那么你可以改变它的许可权，用改变模式 chmod命令实现这个目的。告诉 chmod命令欲更改许可权的文件或目录名，以及各用户的权限变化情况。

为了改变用户、小组和其它使用者对文件的许可权，常常利用字母加上符号来表示，由以下几个部分组成：

· 修改对象：用 u表示用户，即文件的所有者，用 g表示小组，用o表示其它用户。

· 许可权允许表示：”+”表示允许，”-”表示不允许。

· 许可权的类型： r表示读， w表示写， x表示执行。

例如，允许每个人都能读文件file，即所有的人都对文件file拥有读执行权时，输入命令为：

chmod  ugo+r  file
以上命令告诉系统：所有者、小组以及其它用户可以读该文件。

又如，除用户所有者之外，任何人不具有修改文件的权限，应输入命令为：

chmod  go-w file
当然 chmod命令中也可以使用绝对许可权­──即二进制数的形式来表示。例如允许所有者和相关的小组具有读和修改文件权限时，输入命令为：

chmod  660  file
由上述命令行可知，将所有者和小组的许可权分别设置成6，对应的二进制数据为110，即说明它们分别具有读和写的权限，而其它用户的许可权设置成0，对应的二进制数据为000，即表明不能做任何事情。

可以用改变文件许可权同样方式来改变目录的许可权，例如， 输入命令：

chmod  go-w  /home/guest
该命令则表示guest目录中所有文件除所有者外其余用户都无写的权限。

改变文件或目录的所有者

当有人给你一个文件时，将它拷贝到你的主目录中来，但是在 UNIX系统中，将文件拷贝给你的人仍然是文件的主人。若要改变文件所有者，在 System v中，可以用 chown命令改变文件所有者(在 BSD中，只有超级用户才能改变文件的所有者)。改变所有者时，必须告诉命令 chown文件新的所有者以及要改变的文件名，例如：

chown  zhli  file
上述命令将 file文件所有者改变为 zhli。改变文件所有者的另一种方式是建立文件的一个拷贝。如果你拷贝了一个文件，那么你就可以成为该文件的所有者。

改变目录的所有者的命令与改变文件的所有者的命令类似， 例如：

chown  zhli  /home/guest
上述命令将 /home/guest目录所有者改变为 zhli。

系统中的链接是一个已经存在的文件的另一个名字，它不复制文件的内容。有两种链接方式，一种是硬链接（hard link），另一种是符号链接（symbolic link），又称软链接。硬链接和原有文件是存储在同一物理地址的两个不同的名字，因此硬链接是相互的；符号链接的内容只是一个所链接文件的文件名，在使用ls –l时，符号链接的第一项的第一位为“l”。

umask命令

umask设置用户文件和目录的文件创建缺省屏蔽值,若将此命令放入.profile文件,就可控制该用户后续所建文件的存取许可.umask命令与chmod命令的作用正好相反,它告诉系统在创建文件时不给予什么存取许可。

设置用户ID和同组用户ID许可

SUID表示“设置用户ID”，SGID表示“设置组ID”。当用户执行一个SUID文件时，用户ID在程序运行过程中被置为文件拥有者的用户ID。如果文件属于root，那用户就成为超级用户。同样，当一个用户执行SGID文件时，用户的组被置为文件的组。。我们知道，在Unix系统中，是有用户控制系统的，对权限不同的用户有不同限制，包括对软件和硬件的使用，这种限制非常的严格，以至于有时候会与我们的实际需要产生矛盾，比如说，在*nix下一些硬件设备默认需要有root权限才可以得到使用，可是有时候又需要让非root用户使用它，这个时候怎么办呢？我们不可能为此把这个用户升级成root吧。suid就是针对这种情况的解决的办法，假设我是root，我可以chmod +s xxx （xxx是你想要setuid的设备或程序名），xxx将会以我即root的身份运行，即使你不是root，你现在也可以使用它了。概括说来，就是用一些setuid的程序，setuid成为root，那么用户运行的时候这些程序就具有root权限。例如普通用户允许改变口令，这就要求改变/etc/passwd文件的口令域。然而系统管理员决不允许普通用户拥有直接改变这个文件的权利，运行passwd命令时，他能够修改/etc/passwd文件，尽管文件是属于root的。这成为可能是因为passwd命令以root的SUID权限运行。
SUID程序代表了重要的安全漏洞，特别是SUID设为root的程序。Unix系统安全的一种典型攻击就是创建一个SUID是root的shell拷贝，然后把他隐藏。通过调用后门，攻击者就获得了root的权利。

因此，系统管理员应该定期察看系统中有哪些SUID和SGID文件。用下面的命令可以实现：

find / -type f \( -perm –4000 –o –perm –2000 \) –ls
4.4安全事件审计

UNIX系统的审计机制监控系统中发生的事件，及时提供对系统异常报警提示，并提供事后查询功能。丰富的日志为UNIX的安全运行提供了保障，常见的的日志文件包括：

· /usr/adm 早期版本的Unix
· /var/adm 较新版本的Unix 

· /var/log 用于Solaris、Linux、BSD等
· /etc Unix system V早期版本
在这些目录下，或其子目录下，你可以找到以下日志文件（也许是其中的一部分）：

· lastlog 记录用户最后一次成功登录时间 

· loginlog 不良的登陆尝试记录 

· messages 记录输出到系统主控台以及由syslog系统服务程序产生的消息 

· utmp 记录当前登录的每个用户 

· utmpx 扩展的utmp 

· wtmp 记录每一次用户登录和注销的历史信息 wtmpx 扩展的wtmp 

· vold.log 记录使用外部介质出现的错误 

· xferkig 记录Ftp的存取情况 sulog 记录su命令的使用情况 

· acct 记录每个用户使用过的命令 

· aculog 拨出自动呼叫记

lastlog文件

Unix在lastlog日志文件中记录每一个用户注册进入系统的最后时间，在你每一次进入系统时，系统会显示出这个时间：

login: blackeyes 

password: h3ll0
Last login :Tue Jul 27 09:55:50 on tty01 

lastlog告诉用户，要核对一下最后注册进入系统的时间是否正确，若系统显示的时间与你上次进入系统的时间不符，说明发生了非授权用户注册，若这种情况发生了，用户应该马上修改帐户口令，并通知管理员。

在每次注册时，lastlog新的内容冲掉老的内容。

标准版本的Unix没有提供服务程序可以阅读lastlog文件，有些程序可以提供这个服务，这里不做过多描述。 

loginlog文件

Unix system V版本中，可以把不成功的登录行为记录在/var/adm/loginlog中。要登记不成功的注册行为，可以用下列命令建立/var/adm/loginlog文件： 

#touch /var/adm/loginlog 

#chmod 600 /var/adm/loginlog

#chown root /var/adm/loginlog 

如果你知道一个系统的用户名，而你又想猜出密码，/var/adm/loginlog就会记录你的失败的登录尝试 管理员看看/var/adm/loginlog的内容，你的企图就被发现了：

#cat /var/adm/loginlog 

hacker: from 202.88.88.xx: Tue Jul 27 02:40:50 1999 

hacker: from 202.88.88.xx: Tue Jul 27 02:41:50 1999 

hacker: from 202.88.88.xx: Tue Jul 27 02:42:50 1999 

hacker: from 202.88.88.xx: Tue Jul 27 02:43:50 1999 

hacker: from 202.88.88.xx: Tue Jul 27 02:44:50 1999
其中，最常用的的审计服务程序是syslog,它可实现灵活配置、集中式管理。记录输出到系统主控台以及由syslog系统服务程序产生的消息syslog采用可配置的、统一的系统登记程序，随时从系统各处接受log请求，然后根据/etc/syslog.conf中的预先设定把log信息写入相应文件中、邮寄给特定用户或者直接以消息的方式发往控制台。值得注意的是，为了防止入侵者修改、删除messages里的记录信息，可以采用用打印机记录或跨越网络登记的方式来挫败入侵者的企图。

syslog.conf的详细配置说明。

/etc/syslog.conf的一般格式如下：

设备.行为级别.记录行为

设备描述 

auth used by authorization systems (login) 

认证系统，即询问用户名和口令

cron used for the cron and at systems 

系统定时系统

daemon system/netword daemon 

其它系统的daemons
kern produced by kernel messages 

内核

lpr printing system 

打印机系统

mail mail system 

邮件系统

mark internally used for time stamps 

定时发送消息的时标程序

news reserved for the news system 

新闻系统

user default facility, used for any program

正式用户处理程序

uucp reserved for the uucp system 

uucp子系统

local0..7 reserved for local use 

留做指定站点使用

行为级别 描述 

debug normally used for debugging 

调试程序时的消息

info informational messages 

信息消息

notice conditions that may require attention 

要注意的消息

warning any warnings 

警告

err any errors 

一般性错误

crit critical conditions like hardware

problems 严重情况

alert any condition that demand immediate

attention 应该立即被纠正的情况

emerg any emergency condition 

紧急情况

none Do not send messages from the 

indicated 指定的服务程序未给所选择的

facility to the selected file. 

文件发送信息

记录归属描述 

/dev/console send messages to devices 

控制台

/var/adm/messages write messages to files 

写入/var/adm/messages
@loghost forward messages to a loghost 

其它的日志记录服务器

fred,user1 send messages to users 

传送消息给用户

* send messages to all

logged-in users 传送消息给所有的在线用户

下面是一个/etc/syslog.conf的模式

*.notice;mail.info /var/log/notice

*.crit /var/log/critical

kern,mark.debug /dev/console

kern.err @server

*.emerg *

*.alert root,operator

*.alert;auth.warning /var/log/auth

如果用打印机来记录日志文件，可以采用如下方法：

把打印机连接到终端端口/dev/ttya上，在

/etc/syslog.conf中加入配置语句，例如：

auth.* dev/ttya

这样就可以记录如不正确口令等信息了。 如果采用跨越网络登记，可以在/etc/syslog.conf中加入配置语句，例如：

auth.* @loghost

可以采用非unix主机来作为日志记录机，这样的话入侵者就算是得到了root权限也没有办法修改日志文件。

当前的UNIX系统很多都支持“C2级审计”，即达到了由TCSEC所规定的C2级的审计标准。

4.5数据保护

4.5.1 加密

加密是指一个消息（明文）用一个数学函数和一个专门的加密口令（密钥）转换为另一个消息（密文）的过程。解密是它的反过程：密文用一个数学函数和一个密钥转换为明文。

 在UNIX系统中采用加密系统是必须的。超级用户可以绕过文件系统的所有口令检查，虽然它的权限很大，但如果文件加密，他在不知道密钥的情况下仍是无法解密文件的。

当前UNIX系统中常使用的加密程序有：

· Crypt   最初的UNIX加密程序

· Des    数据加密标准在 UNIX上的应用

· Pgp    Phil Zimmermann的Pretty Good Privary程序

 crypt命令可提供给用户以加密文件,使用一个关键词将标准输入的信息编码为不可读的杂乱字符串,送到标准输出设备.再次使用此命令,用同一关键词作用于加密后的文件,可恢复文件内容. 
    一般来说,在文件加密后,应删除原始文件,只留下加密后的版本,且不能忘记加密关键词. 
    在vi中一般都有加密功能,用vi -x命令可编辑加密后的文件.关于加密关键词的选取规则与口令的选取规则相同.
    由于crypt程序可能被做成特洛依木马,故不宜用口令做为关键词.最好在加密前用pack或compress命令对文件进行压缩后再加密.
DES传送数据的一般形式是以代入法密码格式按块传送数据,DES采用另一加密方法,一次加密一位或一个字节,形成密码流.密码流具有自同步的特点,被传送的密码文本中发生的错误和数据丢失,将只影响最终的明码文本的一小段(64位).这称为密码反馈.在这种方法中,DES被用作虚拟随机数发生器,产生出一系列用于对明码文本的随机数.明码文本的每n位与一个DESn位的加密输出数进行异或,n的取值为1-64,DES加密处理的输入是根据前边传送的密码文本形成的64位的数值. 
    发n为1时,加密方法是自同步方式:错一位或丢失1位后,64位的密码文本将不能被正确地解密,因为不正确的加密值将移入DES输入的末端.但是一旦接收到正确的64位密码,由于DES的加密和解密的输入是同步的,故解密将继续正确地进行. 
      DES的初始输入称为种子,是一个同时由传输器和接收器认可的随机数.通常种子由一方选择,在加密前给另一方.而加密关键词不能以明码格式通过网络传送,当加密系统加电时在两边都写入加密关键词,并且在许多阶段期间加密关键词都保持不变,用户可以选择由主关键词加密的阶段关键词,发送到数据传送的另一端,当该阶段结束后,阶段关键词就不再使用了.主关键词对用户是不可见的,由系统管理员定期改变,选择哪一种关键词管理方法,常由所用的硬件来确定.如果加密硬件都有相应的设备,则用种子还是用主关键词阶段关键词是无关紧要的.
PGP—Pretty Good Privacy，是一个基于RSA公匙加密体系的邮件加密软件。可以用它对你的邮件保密以防止非授权者阅读，它还能对你的邮件加上数字签名从而使收信人可以确信邮件是你发来的。它让你可以安全地和你从未见过的人们通讯，事先并不需要任何保密的渠道用来传递密匙。它采用了：审慎的密匙管理，一种RSA和传统加密的杂合算法，用于数字签名的邮件文摘算法，加密前压缩等，还有一个良好的人机工程设计。它的功能强大，有很快的速度。而且它的源代码是免费的

4.5.2 使用MD5 Checksum 检查一致性


建议使用MD5 Checksum 来确保“更新程序”或任何“变动程序”未被修改过。MD5 使用档案的内容产生一个128位加解密摘要值。此值被认定如高可信度般的指纹可用来检查档案内容的一致性。一旦有任一位被修改，则MD5 Checksum值将不同，要伪造产生同样MD5 Checksum值是极端固难的。


原始程序代码及其它信息可用FTP 从ftp://ftp.cerias.purdue.edu/pub/tools/unix/crypto/md5 取得。

4.6网络服务设定

当前UNIX系统多是运行在网络环境中，默认支持TCP/IP协议。网络安全性指如何防止本机或本网被非法入侵、访问。来保证本系统的可靠、正常运行。

UNIX系统提供如下手段把SUN OS变的相对安全些，它们是：

· 防止堆栈溢出

· 关闭不用的服务

· 给系统打补丁

防止堆栈溢出

至少90%以上的安全问题都是来自所谓的“堆栈溢出”。攻击者通过给一个以root身份运行的程序提供比它所预期的输入多得多的东西，使被攻击程序无法处理而改变执行流程去执行攻击者指定的代码。
   Solaris 2.6和Solaris 7都具备把用户堆栈设成不可执行的能力，以使这种攻击不能得逞。变成root后执行如下操作：

1. 对/etc/system文件做个拷贝cp /etc/system /etc/system.BACKUP；

2. 用编辑器编辑/etc/system文件；

3. 到文件的最后，插入set noexec_user_stack=1；set noexec_user_stack_log=1；

4. 保存文件，退出编辑器。

一旦重启机器，这些改变就会生效。

inetd.conf中关闭用不着的服务

inetd 进程负责监听各个TCP和UDP端口的连接请求，并根据连接请求启动相应的服务器进程。该配置文件 /etc/inetd.conf 基本形式如下：

(1)   (2)   (3)   (4)   (5)   (6)    (7) 
shell stream tcp nowait root /usr/sbin/in.rshd in.rshd
login stream tcp nowait root /usr/sbin/in.rlogind in.rlogind 
exec stream tcp nowait root /usr/sbin/in.rexecd in.rexecd   
comsat dgram udp wait root /usr/sbin/in.comsat in.comsat  
talk dgram udp wait root /usr/sbin/in.talkd in.talkd  
1：第一栏是服务名称。服务名通过查询 /etc/services 文件（供 TCP 和 UDP 服务使用）或 portmap 守护进程（供 RPC 服务使用）映射成端口号。RPC（远程过程调用）服务由 name/num 的名字格式和第三栏中的 rpc 标志识别。

2：第二栏决定服务使用的套接口类型：stream、dgram 或 raw。一般说来，stream 用于 TCP 服务，dgram 用于 UDP， raw 的使用很少见。 
3：第三栏标识服务使用的通信协议。允许的类型列在 protocols 文件中。协议几乎总是 tcp 或 udp。RPC 服务在协议类型前冠以 rpc/。  
4：如果所说明的服务一次可处理多个请求（而不是处理一个请求后就退出），那么第四栏应置成 wait，这样可以阻止 inetd 持续地派生该守护进程的新拷贝。此选项用于处理大量的小请求的服务。如果 wait 不合适，那么在本栏中填 nowait。 
5：第五栏给出运行守护进程的用户名。

6：第六栏给出守护进程的全限定路径名。 
7：守护进程的真实名字及其参数。 如果所要处理的工作微不足道（如不需要用户交互），inetd 守护进程便自己处理。此时第六、七栏只需填上 'internal' 即可。所以，要安装一个便利的后门，可以选择一个不常被使用的服务，用可以产生某种后门的守护进程代替原先的守护进程。例如，让其添加 UID 0 的帐号，或复制一个 suid shell。

有许多用不着的服务自动的处于使能状态。它们中可能存在的漏洞将使攻击者甚至不需要一个账户就能控制你的机器。关闭这些不需要的服务来保护你的系统，变成root后用如下方法来关闭：

对inetd的配置文件/etc/inetd.conf做个拷贝cp /etc/inetd.conf /etc/inetd.conf.BACKUP；

编辑/etc/inetd.conf文件，未被激活的服务是在前面被“#“符号注释掉的；

在/etc/inetd.conf中做出改变之后，找到inetd进程的id号，用kill向它发送HUP信号来刷新它。一定要确保kill了inetd进程后，它还在运行。

给系统打补丁

跟所有的复杂系统一样，UNIX有它的漏洞，其中的一些从性质上来说是相当严重的。SUN公司有向它的客户甚至是没有技术支持的客户提供补丁的优良传统。这些补丁或者以集合包或者以单个补丁的形式存在的。不幸的是，要完全修补系统，既需要大的补丁集合包，又需要单个的补丁。这里将介绍一种把补丁包和单个补丁结合起来使用的方法。

4.7网络监视和入侵检测

在最新的UNIX版本中配备了这种入侵防范功能。利用UNIX配备的工具和从因特网下载的工具，可以使系统具备较强的入侵检测能力。包括：让UNIX记录入侵检测企图，当攻击发生时及时给出报警；让UNIX在规定情况的攻击发生时，采取事先确定的措施；让UNIX发出一些错误信息，比如模仿成其它操作系统。

4.8 备份/恢复

系统的安全性和可靠性和备份/恢复密切相关的，备份的常用类型有三种：零时间备份、整体备份、增量备份。系统的备份应根据具体情况指定合理的策略，备份文档应经过处理（压缩、加密等）合理保存。

在UNIX系统中，有几个专门的备份程序：dump/restore、backup、网络备份程序有：rdump/ restore、rcp、ftp、rdist等。

第五章 Solaris系统安全配置

5.1 身分识别

描述：用户身分和权限管理是系统基本安全机制。solaris系统通过给用户和用户所属的组分配合适的权限，来管理系统资源。系统通过用户登录机制来确认用户的身份，同时，系统中每个文件都具有访问控制列表（ACL），描述了用户对该文件具有的权限。当用户访问某个文件时，系统通过用户的身份信息，检查访问控制列表中是否对用户进行了适当的授权，拒绝未授权的访问。
5.1.1 账户设定
	编号：
	5015
	名称：
	帐户设定
	重要等级：
	中

	基本信息：

	用户名必须由2到8个字符组成；第一个字符必须为字母；不能包含空格。

每个用户必须有唯一的一个UID，并且属于某一个GID。

	检测内容：

	可以查看passwd file:

More /etc/passwd

	建议操作：

	


5.1.2 配置umask设置
	编号：
	5015
	名称：
	Umask设置
	重要等级：
	中

	基本信息：

	umask设置用户文件和目录的文件创建缺省屏蔽值，若将此命令放入.profile文件就可控制该用户后续所建文件的存取许可。umask命令与chmod命令的作用正好相反，它告诉系统在创建文件时不给予存取许可。

	检测内容：

	1. 进如终端模式

2. #umask

	建议操作：

	编辑/etc/default/login,在# UMASK sets the initial shell file creation mode mask. See umask(1).下面一行添加umask=022

1．不要让文件或目录被他人读写。 

如果不信任本组用户，umask设置为022。确保自己的.profile他人不可读写；暂存目录最好不要存放重要文件；home目录任何人不可写； uucp传输的文件应该加密，并尽快转移到自己的目录中。 

2．若不想要其它用户读文件或目录，就要使其不允许任何人读。 

umask设置为006／007。若不允许同组用户存取自己的文件和目录，umask设置为077；暂存文件按当前umask设置。存放重要数据到暂存文件的程序，就被写成能确保暂存文件其它用户不可读。这样，就可确保别的用户不可读home目录。

	操作结果：

	推荐umask设置值为022，操作不会对系统造成影响。


5.1.3 停用无用的账户
	编号：
	5015
	名称：
	帐户设定
	重要等级：
	中

	基本信息：

	根据具体的应用情况可以停止以下帐户：

lp：打印服务帐户

smtp:smtp服务帐户

如果不使用UNIX-to-UNIX copy program (UUCP) ，可以关闭uucp帐户；

	检测内容：

	可以查看passwd file:

More /etc/passwd

	建议操作：

	


5.2 身分验证

5.2.1 设定BIOS口令

	编号：
	5014
	名称：
	设置OBP口令
	重要等级：
	中

	基本信息：

	修改OBP参数.

security-mode 为 full

security-password 为口令。可以在OK mode 下修改，也可以在OS中修改。

OK mode下：

 Setenv security-mode=full

Setenv  security-password= xxxxxxx
OS 下：

 #eeprom security-mode=full

# eeprom security-password= xxxxxxx

	检测内容：

	

	建议操作：

	 

	操作结果：

	


5.2.2 设定账户口令规则
	编号：
	5014
	名称：
	口令策略设置
	重要等级：
	中

	基本信息：

	Solaris默认口令策略不严格，对口令长度、失效期、存活期没有做出限制。

	检测内容：

	执行如下命令：

more /etc/default/passwd

	建议操作：

	编辑/etc/default/passwd,设置：
MINWEEKS=1 # 最短改变时间（星期）

MAXWEEKS=12 # 密码最长有效时间(星期)
PWWARN=4 # 密码失效前几天通知用户

PASSLENGTH=8 # 最短密码长度 

	操作结果：

	上述设置不会对系统造成任何不良影响，请根据具体需要定制口令策略。


5.3 访问控制
5.3.1特权程序配置
	编号：
	5016
	名称：
	清理suid、sgid程序
	重要等级：
	高

	基本信息：

	suid表示“设置用户ID”，sgid表示“设置组ID”，当用户执行一个suid文件时，用户ID在程序运行过程中被置为文件拥有者的用户ID。同样，当一个用户执行sgid文件时，用户的组被置为文件的组。suid程序代表了重要的安全漏洞，unix系统中存在较多的suid程序，部分是系统运行必须设置S位的程序，但是那些suid设为root的程序以及那些无用的suid程序可能导致本地溢出工具的风险。

	检测内容：

	查找系统中的suid文件和sgid文件可以通过如下的命令进行：

#find / -type f -a \( -perm -2000 \) –exec ls –al {} \;

#find / -type f -a \( -perm -4000 \) –exec ls –al {} \;

上述命令运行后会搜索出系统上所有的suid和sgid文件，但是相当一部分文件必须要求具有suid和sgid权限，它为系统运行所必须的，而无用的suid和sgid文件主要涉及以下文件：

/usr/lib/lp/bin/netpr
/usr/lib/fs/ufs/quota

/usr/lib/fs/ufs/ufsdump

/usr/lib/fs/ufs/ufsrestore
/usr/lib/exrecover
/usr/lib/utmp_update
/usr/lib/acct/accton
/usr/lib/uucp/remote.unknow
/usr/lib/uucp/uucico
/usr/lib/uucp/uuxqt
/usr/openwin/lib/mkcookie
/usr/openwin/bin/xlock
/usr/openwin/bin/ff.core

/usr/openwin/bin/kcms_config

/usr/openwin/bin/kcms_calibr

/usr/openwin/bin/sys-suspend

/usr/dt/bin/dtaction

/usr/dt/bin/dtappgather

/usr/dt/bin/sdtcm_convert

/usr/dt/bin/dtprintinfo

/usr/dt/bin/dtsession

/usr/bin/eject
/usr/bin/fdformat
/usr/bin/newgrp
/usr/bin/rcp
/usr/bin/rdist
/usr/bin/rlogin
/usr/bin/rsh
/usr/bin/tip
/usr/bin/yppasswd
/usr/bin/admintool
/usr/bin/chkey
/usr/bin/nispasswd

/usr/bin/ct

/usr/bin/cu

/usr/bin/cancel

/usr/bin/lp
/usr/bin/lpset
/usr/bin/lpstat
/usr/bin/rmformat
/usr/bin/volcheck
/usr/bin/volrmmount
/usr/bin/uucp

/usr/bin/uuglist

/usr/bin/uuname

/usr/bin/uustat

/usr/bin/uux

/usr/sbin/allocate
/usr/sbin/sacadm
/usr/sbin/deallocate
/usr/sbin/ffbconfig
/usr/sbin/igsconfig
/usr/sbin/m64config
/usr/sbin/lpmove
/usr/sbin/pmconfig
/usr/sbin/static/rcp等等
注：

不同的系统会存在搜索出的无用的suid和sgid文件会出现与上表不同的情况，应该视具体情况而定，上表只是范例系统的情况，并非针对所有的solaris系统。

	建议操作：

	1．删除所有不使用的suid文件

· 首先使用以下命令可以搜索除所有的suid文件。

#find / -type f -a \( -perm -4000 \) -exec ls -l {} \; 

# find / -type f -a \( -perm -4000 \) -exec ls -l {} \; >$HOME/search-4-suid-files.txt
· 然后进行备份

# mkdir /opt/backup/suid 

find / -type f -a \( -perm -4000 \) -print |cpio -pudm /opt/backup/suid
· 把备份的suid文件放在一起作出.tar文件

cd /opt/backup; 
tar –cvpf suid-files.tar /opt/backup/suid/*
· 删除备份的suid文件。注意不是删除备份的.tar文件

rm –r /opt/backup/suid
· 去除所有suid 文件中的suid 位

find / -type f -a \( -perm -4000 \) –exec chmod –s {} \;
· 确认是否所有的suid文件都已经被去掉了suid位

find / -type f -a \( -perm –4000 \) –exec ls –al {} \;
· 给一般用户常用的三个命令设置suid位

chmod u+s /usr/bin/su 

chmod u+s /usr/bin/passwd 

chmod u+s /usr/bin/ps
2．删除所有不使用的sgid文件

· 首先找出Solaris主机系统中所有 sgid 文件 

find / -type f -a \( -perm -2000 \) –exec ls –al {} \;
find / -type f -a \( -perm -2000 \) –exec ls –al {} \; > $HOME/search-4-sgid-files.txt
· 然后进行备份

mkdir /opt/backup/sgid 

find / -type f -a \( -perm -2000 \) -print |cpio -pudm /opt/backup/sgid
· 把备份的sgid文件放在一起作出.tar文件

cd /opt/backup; 
tar –cvpf sgid-files.tar /opt/backup/sgid/*
· 删除备份的sgid文件。注意不是删除备份的.tar文件

rm –r /opt/backup/sgid
· 去除所有sgid 文件中的sgid 位

find / -type f -a \( -perm -2000 \) –exec chmod –s {} \;
· 确认是否所有的sgid文件都已经被去掉了sgid位

find / -type f \( -perm –2000 \) –exec ls –al {} \;
· 给一般用户常用的三个命令设置sgid位

chmod g+s /usr/bin/su 

chmod g+s /usr/bin/passwd 

chmod g+s /usr/bin/ps

	操作结果：

	· 需要注意的是去除掉绝大多数suid、sgid文件的suid、sgid属性，会给普通权限用户在系统上的操作带来较多的不便，在作此项操作的时候应该与用户进行及时的沟通；

· 对root用户不会造成不良的影响；


5.3.2 更改登录屏幕的欢迎消息
	编号：
	5014
	名称：
	更改登录屏幕的欢迎消息
	重要等级：
	中

	基本信息：

	可以修改系OBP参数。

oem-banner?  该参数设为true，则使用用户定制的oem-banner参数。
oem-banner 用户定制的oem-banner参数。

	检测内容：

	

	建议操作：

	

	操作结果：

	


5.3.3 强制自动注销
	编号：
	5014
	名称：
	强制自动注销
	重要等级：
	中

	基本信息：

	设置用户的过期时间。

可以使用admintool工具设置过期时间。也可以使用useradd或usermod 命令的-e 参数设置过期时间,时间格式为(mm/dd/yy)。如下：

#useradd －e 11/09/04 test

#usermod –e 11/09/04 test

	检测内容：

	当系统日期超过用户的过期时间时，则该用户不能登录系统。帐户被锁定。

	建议操作：

	

	操作结果：

	


5.3.4 限制Root只可从控制台存取
	编号：
	5014
	名称：
	口令策略设置
	重要等级：
	中

	基本信息：

	禁止root用户远程登录。

	检测内容：

	执行如下命令：

telnet servername （无法建立连接）

	建议操作：

	编辑/etc/default/login；

不要注释掉CONSOLE=/dev/console；

	操作结果：

	上述设置不会对系统造成任何不良影响。


5.4 数据保护
	Tripwire是文件系统完整性检查工具,（下载地址：http://www.tripwire.com/）它采用的技术核心就是对每个要监控的文件产生一个数字签名，保留下来。当文件现在的数字签名与保留的数字签名不一致时,那么现在这个文件必定被改动过了.具体到监控项目,在Tripwire的配置文件中有如下相应说明： 

access permissions and file mode settings, including effective execution settings 

inode number in the file system 

number of links 

user ID of the owner 

group ID of the group of users to which access may be granted 

size of the item 

date and time the item was last accessed, the last modification made to the item, and the creation date and time associated with the item's inode 


由上，我们可以看到Tripwire对文件的管理面是很宽的。

2: Tripwire的工作原理

当Tripwire运行在数据库生成模式时,会根据管理员设置的一个配置文件对指定要监控的文件进行读取,对每个文件生成相应数字签名,并将这些结果保存在自己的数据库中,在缺省状态下,MD5和SNCFRN(Xerox的安全哈希函数)加密手段被结合用来生成文件的数字签名.除此以外,管理员还可使用MD4,CRC32,SHA等哈希函数,但实际上,使用上述两种哈希函数的可靠性已相当高了,而且结合MD5和sncfrn两种算法(尤其是sncfrn)对系统资源的耗费已较大,所以在使用时可根据文件的重要性做取舍.当怀疑系统被入侵时,可由Tripwire根据先前生成的,数据库文件来做一次数字签名的对照,如果文件被替换,则与Tripwire数据库内相应数字签名不匹配, 这时Tripwire会报告相应文件被更动,管理员就明白系统不”干净”了.

有一点要注意，上述保障机制的重点在于数据库内的数字签名,如果数据库是不可靠的,则一切工作都丧失意义.所以在Tripwire生成数据库后,这个库文件的安全极为重要.比较常见的做法是将数据库文件, Tripwire二进制文件,配置文件单独保留到”可拿走并锁起来”的介质上,如软盘,将上述文件复制到软盘后,关闭写保护口,锁到保险柜中.除软盘外, 一次性介质,如cd-r也是很好的选择,这样即使侵入者拿到盘也无计可施.

除这种办法外,利用PGP等加密工具对上述关键文件进行数字签名也是一个很好的选择.

当然,当管理员自身对某些文件更动时, Tripwire的数据库必然是需要随之更新的, Tripwire考虑到了这一点,它有四种工作模式:数据库生成,完整性检查,数据库更新.交互更新.当管理员更动文件后，可运行数据库更新模式来产生新的数据库文件。

3:下载Tripwire,安装前的准备工作
Tripwire支持绝大多数Unix操作系统,它的安装需要c编译环境,如gcc,cc等,还需要gzip,gunzip等解压工具.这些工具管理员可从相应站点获取,这里不讨论.

Tripwire可从www.tripwire.com获得,到它的主页download部分,可以看到当前可免费download的Tripwire1.3 ASR版本,下载下来就是.


4:安装Tripwire

Tripwire的tar包解开后,我们可以看到如下目录结构,建议先看看根下的README文件,对Tripwire有个整体的了解.随后,我们就可以一步步的安装这个软件了.

步骤1:匹配主机环境

加上lex的路径：/usr/ccs/bin

在Tripwire的根下有Ported这个文件，它是对支持的系统及相关配置文件的描述，管理员第一步需要打开这个文件，找到符合自己系统的描述，本文的测试环境是solaris2.6，我们截取相关部分来看看，
vendor: Sun Microsystems, Inc.

os: SunOS

os version: 5.x (Solaris 2.x)

compiler: cc

cflags: -O

ldflags:

libs:

conf.h: conf-svr4.h

tw.config: tw.conf.sunos5

notes:

在这一段描述中，要尤其注意的是conf.h 和tw.config对应的行,在下几步的配置中需要用到它们两个对应的文件.此处要注意的是:每种操作系统这两个地方所对应的文件是不同的.

步骤2:配置监控目标
进入include目录，编辑config.h文件，将第一步Ported中conf.h后对应的文件名和路径写入config.h开始#include部分，此例中即为
#include "../configs/conf-svr4.h"

同时注意的是，在config.h文件中还有Tripwire配置文件，Tripwire数据库文件的放置路径及生成数据库的文件名等设置，管理员按照个人喜好设置即可。 编辑好config.h后,还要根据本机情况编辑修改位于configs目录下的Tripwire配置文件,也就是上面Ported 文件中tw.config对应的tw.conf.sunos5,我们知道，对文件，目录等的监控就是在这里设置的。我们一段段的选取一部分这个文件来看看：
#

# - : ignore the following atributes

# + : do not ignore the following attributes

#

# p : permission and file mode bits a: access timestamp

# i : inode number m: modification timestamp

# n : number of links (ref count) c: inode creation timestamp

# u : user id of owner 1: signature 1

# g : group id of owner 2: signature 2

# s : size of file

注意上述p,I,n,u,g,s,a,c,1,2等，它表示可以对文件，目录设置的监控项目，管理员可组合使用，最前面的-,+号表示选取或忽略这些属性。如下例：
/var +pinugsm12-a

它表示对目录/var下所有文件检查，监控项目分别有文件属性，inode,链接数，属组，属主，修改时间，生成时间，数字签名等，但是，对这个目录下的文件的访问不加监控,如果访问也监控的话,正常的用户访问也会被Tripwire捕捉,这没有必要.

为了方便起见，Tripwire作者把常见组合做成了模板，如下，
#

# Templates: (default) R : [R]ead-only (+pinugsm12-a)

# L : [L]og file (+pinug-sam12)

# N : ignore [N]othing (+pinusgsamc12)

# E : ignore [E]verything (-pinusgsamc12)

#


tw.conf.sunos5这个文件再向下，就是管理员根据情况填写了，把需要监控的文件及目录加入列表，赋予相应属性即可。如下：

/ R

/.rhosts R # may not exist

/.profile R # may not exist

/etc/dfs/dfstab R

/etc/hosts.equiv R

/etc/inet/inetd.conf R

/etc/inet/protocols R

/etc/inet/services R

/etc/init.d R

/etc/motd L

#/etc/named.boot R # may not exist

/etc/opt R

/etc/passwd L

/etc/profile R


步骤3:编译
完成上两步后，就可以编译了，在Tripwire的根下，执行make,系统即会自动编译，编译成功后，可以再执行make test, Tripwire会自动检查编译情况及工作状态，它会一段一段的测试，我们选取一段如下： === test.update.sh: DESCRIPTION


This shell script exercises all the Tripwire integrity checking

and database update functionalities.


=== test.update.sh: Setting up auxiliary scripts ===

=== test.update.sh: BEGIN ===

../src/tripwire -loosedir -c /tmp/twtest/tw.config -d /tmp/twtest/tw.db -i all

=== test.update.sh: testing GROWING (safe) files ===

=== test.update.sh: testing GROWING (unsafe) files ===

=== test.update.sh: testing ADDED files ===

=== test.update.sh: testing DELETED files ===

=== test.update.sh: testing CHANGED files ===

=== test.update.sh: testing input schemes ===

=== test.update.sh: tw.config from stdin

=== test.update.sh: database from stdin

=== test.update.sh: testing complex UPDATE cases

=== test.update.sh: changed ignore-mask (UPDATE file)

=== test.update.sh: changed ignore-mask (UPDATE entry)

=== test.update.sh: testing UPDATED files (7 cases)

=== test.update.sh: case 1: update: add new file ===

=== test.update.sh: case 2: update: delete file ===

=== test.update.sh: case 3: update: update file ===

=== test.update.sh: case 4: nonsense case (skipping) ===

=== test.update.sh: case 6: update: delete entry ===

=== test.update.sh: case 5: update: add entry ===

=== test.update.sh: case 7: update: update entry ===

=== test.update.sh: PASS ===

我们可以看到，Tripwire对update功能一项项的做检测，并在最后PASS了，当Tripwire所有的检测项目都PASS后，编译就OK了.

步骤4:生成数据库
成功编译Tripwire，我们准备开始对需要监控的文件进行扫描，以生成Tripwire数据库，在Tripwire 的src目录下：如下操作./tripwire –init,则系统会根据tw.conf.sunos5文件内的设置，开始扫描并生成相应的数据库，上面提到，数据库文件的路径是在第二步config.h中设置的,在本例中为/var/tripwire，我们得到了名为tw.db_secu.unix.com的数据库文件。建议此时将Tripwire可执行文件,数据库文件,配置文件COPY到软盘等地方,放到安全的地方.以后需要安全鉴别时直接在软盘上执行即可.

步骤5：测试
数据库生成了，我们来测试一下吧，首先我们在根下touch生成一个goadd文件,其次我们把根下的.cshrc文件做一下改动,在里面加入几个#注释号.然后我们来运行一下Tripwire看如何:

./ Tripwire –c ./tw.config.sunos5 –d ./tw.db_secu.unix.com

Tripwire(tm) ASR (Academic Source Release) 1.3.1 

File Integrity Assessment Software

(c) 1992, Purdue Research Foundation, (c) 1997, 1999 Tripwire

Security Systems, Inc. All Rights Reserved. Use Restricted to

Authorized Licensees.

### Phase 1: Reading configuration file

### Phase 2: Generating file list

./tripwire: /.profile: No such file or directory

./tripwire: /kernel/unix: No such file or directory

### Phase 3: Creating file information database

### Phase 4: Searching for inconsistencies

###

### Total files scanned: 4437

### Files added: 1

### Files deleted: 0

### Files changed: 1

###

### Total file violations: 2

###

added: -rw-r--r-- root 0 Jul 3 18:45:31 2000 /goadd

changed: -r--r--r-- root 669 Jul 3 18:46:15 2000 /.cshrc

### Phase 5: Generating observed/expected pairs for changed files

###

### Attr Observed (what it is) Expected (what it should be)

### =========== ============================= =============================

/.cshrc

st_size: 669 668 

st_mtime: Mon Jul 3 18:46:15 2000 Mon Jul 3 09:00:41 2000 

st_ctime: Mon Jul 3 18:46:15 2000 Mon Jul 3 09:00:41 2000 

md5 (sig1): 3z9gKjlZGq5GbeWOxpYaF9 1Z7K0n3ZKAyuPpAZB1G8uq 

snefru (sig2): 1vCDeMR45lpRCChmDithiW 1oRYPpQ:oZA6hVx6Zi4.NG 

可以看到,系统运行经过了5个步骤,首先读取配置文件,其次生成配置文件中设置为需要监控,但实际并不存在的文件列表.第三部生成文件信息库,第四步报告检查情况.我们看到共扫描了4437个文件,其中增加了一个文件,有一个文件发生改变.并列出了这两个文件-正是我们做了手脚的文件!在最后一步Tripwire将发生了改变的文件现在字节数,生成时间,修改时间, md5, snefru签名及数据库中的对比列出.

上面我们讲到的是Tripwire的主要功能,在命令行状态下敲入tripwire –h 就会有其它使用参数的介绍。


5.5 安全事件审计
5.5.1 设定事件审计
	描述： 基本日志文件 
/var/adm   
在该目录下，或其子目录下，可以找到以下日志文件： 
lastlog 记录用户最后一次成功登录时间  

对应的命令:last


messages 记录输出到系统主控台以及由syslog系统服务程序产生的消息 

对应的命令:dmesg 

utmp 记录当前登录的每个用户  
utmpx 扩展的utmp  
wtmp 记录每一次用户登录和注销的历史信息 wtmpx 扩展的wtmp  
对应的命令:w


vold.log 记录使用外部介质出现的错误  
xferkig 记录Ftp的存取情况 sulog 记录su命令的使用情况  
acct 记录每个用户使用过的命令  
aculog 拨出自动呼叫记录

adm/sulog 记载着普通用户尝试su成为其它用户的纪录。
        对应的命令:cat 文件名
下面按顺序仔细介绍一下  

lastlog文件 

solaris在lastlog日志文件中记录每一个用户注册进入系统的最后时间，在你每一次进入系统时，系统会显示出这个时间。lastlog告诉用户，要核对一下最后注册进入系统的时间是否正确，若系统显示的时间与你上次进入系统的时间不符，说明发生了非授权用户注册，若这种情况发生了，用户应该马上修改帐户口令，并通知管理员。在每次注册时，lastlog新的内容冲掉老的内容。 
  
messages文件

记录输出到系统主控台以及由syslog系统服务程序产生的消息  

messages可以记载的内容是由/etc/syslog.conf决定的，syslog采用可配置的、统一的系统登记程序，随时从系 统各处接受log请求，然后根据/etc/syslog.conf中的预先设定把log 信息写入相应文件中、邮寄给特定用户或者直接以消息的方式发往控制台。值得注意的是，为了防止入侵者修改、删除messages里的记录信息，可以采用用打印机记录或跨越网络登记的方式来挫败入侵者的企图。 
syslog.conf的详细说明 
/etc/syslog.conf的一般格式如下： 
设备.行为级别 [；设备.行为级别]        记录行为 
设备                   描述  
auth       used by authorization systems (login)  
           认证系统，即询问用户名和口令 
cron       used for the cron and at systems       
           系统定时系统 
daemon     system/netword daemon                  
           其它系统的daemons 
kern       produced by kernel messages            
           内核 
lpr        printing system                        
           打印机系统 
mail       mail system                            
           邮件系统 
mark       internally used for time stamps        
           定时发送消息的时标程序 
news       reserved for the news system           
           新闻系统 
user       default facility, used for any program 
           正式用户处理程序 
uucp       reserved for the uucp system           
           uucp子系统 
local0..7  reserved for local use                 
           留做指定站点使用 


行为级别                描述  
debug      normally used for debugging            调试程序时的消息 
info       informational messages                 信息消息 
notice     conditions that may require attention  要注意的消息 
warning    any warnings                           警告 
err        any errors                             一般性错误 
crit       critical conditions like hardware problems   严重情况 
alert      any condition that demand immediate attention   应该立即被纠正的情况 
emerg      any emergency condition                 紧急情况 
none       Do not send messages from the indicated       facility to the selected file.  指定的服务程序未给所选择的文件发送信息 
记录归属（举例）             描述  

/dev/console          send messages to devices      控制台 
/var/adm/messages     write messages to files          写入/var/adm/messages 
@loghost              forward messages to a loghost      其它的日志记录服务器 
fred,user1            send messages to users                传送消息给用户 
*                     send messages to all logged-in users  传送消息给所有的在线用户   

adm/utmp,utmpx
这两个文件是不具可读性的，它们记录着当前登录在主机上的用户，管理员可以用w，who等命令来看。
adm/wtmp，wtmps
这两个文件相当于历史纪录，它们记录着所有登录过主机的用户，时间，来源等内容， 这两个文件也是不具可读性的。可用last命令来看， 

/var/log/syslog文件

一般是纪录mail事件的，管理员应该经常检查有没有异常纪录。


5.5.2
检视 Cron 档案
	编号：
	5019
	名称：
	清除无用的crontabs
	重要等级：
	中

	基本信息：

	· crontab是UNIX系统下的定时任务触发器，用户所建立的Crontab文件存于/var/spool/cron/crontabs中，其文件名与用户名一致；
· 无用的crontabs记录可能会被利用来增加入侵的后门，因此需要清理无用的crontabs，并经常性的注意root的crontabs；

	检测内容：

	· 使用crontab –l命令检查当前的crontabs；

· 同时检查/var/spool/cron/crontabs目录，尤其关注文件名为root的crontabs文件，注意/var/spool/cron/crontabs/{lp,sys,adm}等用户的crontabs文件；

· 检查/etc/default/cron文件内容，查看是否有关于CRONLOG的设置

	建议操作：

	· 清除无用的crontabs，主要包括lp、adm、sys、uucp等；

· 对root的crontabs文件作重点检测，查看内容是否有非法内容，攻击者有可能使用root的crontabs文件来为自己定时开放后门；

· 在/etc/default/cron文件中增加如下行： CRONLOG=YES

	操作结果：

	清除无用crontabs不会对系统造成任何不良的影响，在清除的时候需要注意防止把当前正在使用的crontabs清除。

	


5.6
网络服务设定
5.6.1设置OpenBoot的安全

	编号：
	5017
	名称：
	设置OpenBoot的安全
	重要等级：
	中

	基本信息：

	OpenBoot是所有Sun SPARC启动PROM的固件部分，它包括关于SPARC系统如何启动的信息，以及用来检测SPARC系统硬件的内嵌命令。绝对不能让普通用户接触OpenBoot。

OpenBoot的安全级别有3种：

· None：不需要任何口令，所有设置都可以修改，所有命令都可以执行，任何人都可以完全控制它。SUN在出厂时将安全级别设置为None。

· Command：除了boot和go之外的所有命令都需要口令。

· Full：除了go命令之外的所有OpenBoot命令都需要口令。

	检测内容：

	在ok状态下使用printenv 命令，printenv命令显示NVRAM的参数以及参数的缺省值，查看缺省启动设备等。

ok printenv  

注：

3. 从操作系统模式切换到OpenBoot使用键盘上Stop＋A键组合；

4. 从OpenBoot返回操作系统在ok提示符下键入go；

	建议操作：

	· 在Solaris中设置OpenBoot口令（以root身份登陆） 

# eeprom security-password 

Changing PROM password: 

New password:xxxxxxxx 

Retype new password:xxxxxxxx
· 在OpenBoot提示符下设置OpenBoot口令

ok password 

ok New password (only first 8 chars are used) :xxxxxxxx 

ok Retype new password:xxxxxxxx 
· 在Solaris中设置OpenBoot的安全级别

把安全级别设置为command（作为超级用户） 

# eeprom security-mode=command 
· 在OpenBoot提示符下设置OpenBoot安全级别

把安全级别设置为command 

ok setenv security-mode command 
· 将coredump大小设置为0，coredump是指UNIX系统核心出错，将每次重启所产生的coredump大小设置为0，不保存无用的信息。

在/etc/system中加入如下一行：

set sys:coredumpsize = 0
前四项设置在设置完成后即时生效，最后一项配置在系统重新启动后生效。

注：在更改此文件前，需要作好备份工作：

#cp -p /etc/system /etc/system.backup 

	操作结果：

	Sun系统在出厂的时候将OpenBoot安全级别设置为none，即不需要口令，通过“建议操作”中设置，为OpenBoot添加了安全保护，上述设置不会对系统造成任何不良影响。


5.6.2设置堆栈溢出保护

	编号：
	5018
	名称：
	设置堆栈溢出保护
	重要等级：
	高

	基本信息：

	很多的缓冲区溢出攻击在堆栈（stack）中存放可执行代码并执行之，Solaris系统针对这种类型的攻击作了加强配置，使得不可执行堆栈中的代码，并且当出现这种企图时作相应的日志记录。 

	检测内容：

	检测/etc/system文件中是否有如下内容：

set noexec_user_stack=1
set noexec_user_stack_log=1

	建议操作：

	在/etc/system文件中加入：

set noexec_user_stack=1 ?防止在堆栈中执行 

set noexec_user_stack_log=1 ?当某人试图运行增加一个记录，缓冲溢出企图记录到syslog (/var/log/syslog)
该设置只对SPARC/Solaris2.6/7/8/9版本有效，对SPARC/Solaris2.5以及x86/Solaris系统无效。此项配置在系统重新启动后使配置生效。
注：在更改此文件前，需要作好备份工作：

#cp -p /etc/system /etc/system.backup

	操作结果：

	此项设置能够满足对常规缓冲区溢出攻击程序的控制和记录工作，并且设置后不会对系统造成任何不良的影响，但是，随着现代缓冲区溢出攻击技术的日趋成熟，即使设置了不可执行堆栈，也不可能完全杜绝缓冲区溢出攻击。


5.6.3设置inetd的启动方式
	编号：
	5020
	名称：
	设置inetd启动方式
	重要等级：
	中

	基本信息：

	标准的inetd启动时，不会记录每次连接的记录，为了记录inetd连接的所有信息，需要配置inetd的启动参数。

	检测内容：

	检测/etc/init.d/inetsvc文件中如下相关内容：
# Run inetd in "standalone" mode (-s flag) so that it doesn't have

# to submit to the will of SAF.  Why did we ever let them change inetd?

#系统初始安装完成后，默认情况下没有指定-t参数

/usr/sbin/inetd -s &

	建议操作：

	在/etc/init.d/inetsvc文件中增加如下相关内容：

# Run inetd in "standalone" mode (-s flag) so that it doesn't have

# to submit to the will of SAF.  Why did we ever let them change inetd?

/usr/sbin/inetd -s -t &

	操作结果：

	在/etc/init.d/inetsvc文件中增加的内容，会使inetd启动时增加记录每次连接的记录，不会对系统造成任何不良的影响。

日志存放在/var/相应目录或文件，根据inetd守护进程而定。比如由inetd守护的ftp、telnet服务日志存放于/var/adm/lastlog


5.6.3 增强TCP序列号强度

	编号：
	5021
	名称：
	增强TCP序列号强度
	重要等级：
	高

	基本信息：

	由于TCP是基于可靠性的，它能够提供处理数据包丢失，重复或是顺序紊乱等不良情况的机制。如果TCP ISN（Initial Sequence Numbers初始序列号）是可预测的，将为IP欺骗攻击大开方便之门。

对于solaris系统ISN生成有三种方式。

0: 可预测的ISN 
1: 增强的ISN 随机生成 
2: RFC 1948描述的ISN生成方式

所有版本的solaris默认生成方式值是1，2.5.1只有 0、1两种方式，2.6/7/8拥有0、1、2三种。

	检测内容：

	检测/etc/default/inetinit文件内容

TCP_STRONG_ISS=1

	建议操作：

	将/etc/default/inetinit文件中的TCP_STRONG_ISS=1改为TCP_STRONG_ISS=2
重起系统使之生效。

注：

对于solaris2.5.1此方法无效。

	操作结果：

	更改TCP_STRONG_ISS后增强了TCP ISN值的生成强度，同时不会对系统造成任何不良的影响。


5.6.4调整网络参数

	编号：
	5022
	名称：
	调整网络参数
	重要等级：
	高


	基本信息：

	许多系统有一个同时连接的上限，取决于核心参数和系统内存情况，作为通常的应用服务器，这个上限值很难达到，但是攻击者可能快速发送大量的连接请求，同时保持连接，这样正常访问者的连接就可能被服务器拒绝。我们可以通过优化系统核心和增加内存来缓解。

	检测内容：

	检测/etc/rc2.d/S??inet文件中如下相关内容：

arp_cleanup_interval
ip_ire_flush_interval
ip_respond_to_echo_broadcast
ip_forward_src_routed
ip_forwarding
ip_forward_directed_broadcasts
ip_ignore_redirect
ip_strict_dst_multihoming
ip_respond_to_address_mask_broadcast
ip_ip_respond_to_timestamp
ip_ip_respond_to_timestamp_broadcast
ip_send_redirects
ip_respond_to_address_mask_broadcast
tcp_conn_req_max_q0
tcp_conn_req_max_q
后面所带的参数值是否存在并且与“建议操作”中推荐的数值相符，否则则需要添加或更改该数值为“建议操作”中的推荐值。

	建议操作：

	在/etc/rc2.d/S??inet中做如下参数调整：

· 缩短ARP的cache保存时间: 

ndd -set /dev/arp arp_cleanup_interval 60000 /* 1 min (default is 5 min)*/ 

· 缩短ARP表中特定条目的保持时间： 

ndd -set /dev/ip ip_ire_flush_interval 60000 /* 1 min (default is 20 min)*/ 

· 关闭echo广播来防止ping攻击 

ndd -set /dev/ip ip_respond_to_echo_broadcast 0 # default is 1 

· 关闭原路由寻址 

ndd -set /dev/ip ip_forward_src_routed 0 # default is 1 

· 禁止系统转发IP包 

ndd -set /dev/ip ip_forwarding 0 # default is 1 

· 禁止系统转发定向广播包 

ndd -set /dev/ip ip_forward_directed_broadcasts 0 # default is 1 

· 使系统忽略复位向IP包 

ndd -set /dev/ip ip_ignore_redirect 1 # default is 0 

· 使系统限制多宿主机 

ndd -set /dev/ip ip_strict_dst_multihoming 1 # default is 0 

· 再次确保系统关闭ICMP广播响应 

ndd -set /dev/ip ip_respond_to_address_mask_broadcast 0 # default is 1 

· 关闭系统对ICMP时戳请求的响应 

ndd -set /dev/ip ip_ip_respond_to_timestamp 0 # default is 1 

· 关闭系统对ICMP时戳广播的响应 

ndd -set /dev/ip ip_ip_respond_to_timestamp_broadcast 0 # default is 1 

· 禁止系统发送ICMP复位向包 

ndd -set /dev/ip ip_send_redirects 0 # default is 1
· 关闭响应地址掩码广播

ndd -set /dev/ip ip_respond_to_address_mask_broadcast 0 ＃default is 1 

· 提高未连接队列的大小
ndd –set /dev/tcp tcp_conn_req_max_q0 4096

· 提高已连接队列的大小
ndd –set /dev/tcp tcp_conn_req_max_q 1024
上述配置在系统重新启动后生效。

	操作结果：

	以上的方法能阻止大多数连接耗尽的攻击企图，除非攻击者调动更多的资源，发动大规模的DDOS攻击，但是某些参数，如：tcp_conn_req_max_q等的调整需要增加系统物理内存资源的硬件资源以满足调整参数的需要，一般情况下不会对系统造成不良影响。


5.6.5 关闭不必要的服务

描述：默认安装的Solaris存在很多不必要的服务，例如远程访问服务、RPC调用服务、UDP网络检测服务，对/etc/inetd.conf及/etc/rc*.d进行修改，可以禁止掉这些服务，降低遭受攻击的风险。
	编号：
	5002
	名称：
	关闭不必要的服务
	重要等级：
	高

	基本信息：

	系统只开放必要的服务是保证主机安全的基本原则——服务开放的最小化原则。可以通过修改/etc/inetd.conf文件和更改rc*.d目录中服务启动脚本文件名称来关闭和开启服务。如果对inetd.conf文件进行了新的配置需要重新启动inetd进程来使新配置生效。如果更改了rc*.d目录中服务启动脚本文件名称，则需要重新启动系统，使配置生效。

	检测内容：

	下面列举了常见的需要关闭的服务，在实际操作中，要根据系统的需求，按照服务开放的最小化原则决定系统具体开放和关闭的服务。

在/etc/inetd.conf文件中下面内容，对应的服务常常需要关闭：

时间服务：保持系统的时钟和网络时间服务器同步

time     stream    tcp    nowait    root    internal
time     dgram    udp    wait      root    internal
打印服务：

printer  stream  tcp    nowait  root    /usr/lib/print/in.lpd   in.lpd
信息查询服务：

finger   stream  tcp    nowait  nobody  /usr/sbin/in.fingerd  in.fingerd
uucp    stream  tcp    nowait  root    /usr/sbin/in.uucpd    in.uucpd
name    dgram  udp   wait    root    /usr/sbin/in.tnamed   in.tnamed
telnet  stream  tcp    nowait  root    /usr/sbin/in.telnetd       in.telnetd
echo     stream    tcp    nowait    root    internal
echo     dgram    udp    wait      root    internal

discard   stream    tcp    nowait    root    internal
discard   dgram    udp    wait      root    internal
daytime  stream    tcp    nowait    root    internal
daytime  dgram    udp    wait      root    internal
chargen  stream    tcp    nowait    root    internal
chargen  dgram    udp    wait      root    internal
R系列远程服务

login     stream    tcp    nowait    root    /usr/sbin/in.rlogind    in.rlogind
shell     stream    tcp    nowait    root    /usr/sbin/in.rshd       in.rshd
exec     stream    tcp    nowait    root    /usr/sbin/in.rexecd     in.rexecd
comsat   dgram    udp    wait      root    /usr/sbin/in.comsat     in.comsat
talk     dgram    udp    wait      root    /usr/sbin/in.talkd       in.talkd
检测/etc/rc2.d/目录下的文件，主要涉及如下的文件： 

/etc/rc2.d/S30sysid.net
配置基本网络功能

/etc/rc2.d/S47asppp
启动ppp进程

/etc/rc2.d/S70uucp
UNIX间的远程copy程序，是unix-to-unix-copy的缩写

/etc/rc2.d/S71sysid.sys
如果存在/.UNCONFIGURED则重新配置系统
/etc/rc2.d/S72autoinstall
如果存在/.UNCONFIGURED则执行JumpStart 安装重新配置系统
/etc/rc2.d/S73cachefs.daemon
启动cachefs文件系统

/etc/rc2.d/S74autofs
启动自动mount进程

/etc/rc2.d/S74xntpd
启动网络时间协议

/etc/rc2.d/S80PRESERVE
用于恢复未保存的VI会话

/etc/rc2.d/S80lp
打印定时调度

/etc/rc2.d/S80spc
用于处理打印

/etc/rc2.d/S85power
电源管理

/etc/rc2.d/S89bdconfig
Buttons/Dials Streams Module
/etc/rc2.d/S93cacheos.finish
注：

由于安装机器时的差异，目标系统可能会出现于上表不同的内容，请视具体情况而定。

	建议操作：

	

	操作结果：

	


5.6.5.1关闭BSD R系列服务

	编号：
	5003
	名称：
	关闭BSD R系列服务
	重要等级：
	高

	基本信息：

	BSD R系列服务包括rlogin（login）、rsh（shell）、rexec（exec）、comsat、talk等服务，这些服务是为了方便远程访问，但同时带来了众多的安全隐患：

· 可能被用于获取主机间的信任关系；

· 入侵者可能利用TCP/BSD R系列服务留下后门；

	检测内容：

	检测/etc/inetd.conf文件中下面内容：

login     stream    tcp    nowait    root    /usr/sbin/in.rlogind    in.rlogind
shell     stream    tcp    nowait    root    /usr/sbin/in.rshd       in.rshd
exec     stream    tcp    nowait    root    /usr/sbin/in.rexecd     in.rexecd
comsat   dgram    udp    wait      root    /usr/sbin/in.comsat     in.comsat
talk     dgram    udp    wait      root    /usr/sbin/in.talkd       in.talkd

	建议操作：

	· 如果没有特别的需求，应该停止BSD R系列服务。

停止方法：建议在/etc/inetd.conf文件中注释掉检测内容栏所列的行，（具体方法是在行首加上#），此项配置在重新启动inetd进程后生效。

注：重新启动inetd进程必须具有root权限，具体方法如下：

#ps –ef | grep inetd，取得inetd对应的PID
#kill –HUP PID（PID为inetd进程号）。

· 禁止使用.rhost认证；

在/etc/pam.conf中删除rlogin auth sufficient /usr/lib/security/pam_rhosts_auth.so.1，同时将rsh的行改为：rsh auth required /usr/lib/security/pam_unix.so.1。

· 如果管理员觉得有必要保留BSD R系列服务，需要严格配置/etc/hosts.equiv，确保其为空，同时检测$HOME/.rhost文件，严禁出现像“＋＋”这样的配置行，避免在不需要口令认证的情况下登陆系统

· 建议采用ssh来替代、包裹、加密BSD R系列服务。

注：

在更改此文件前，需要作好备份工作：

#cp -p /etc/inetd.conf /etc/ inetd.conf.backup

	操作结果：

	如果系统不是绝对需要保留BSD R系列服务的话，关闭了BSD R系列服务不会对系统造成任何不良的影响。


5.6.5.2关闭RPC服务

	编号：
	5004
	名称：
	关闭RPC服务
	重要等级：
	高

	基本信息：

	RPC服务即远过程调用服务的简称，Solaris系统上RPC服务存在着许多著名的安全漏洞，这些安全漏洞全部是远程缓冲区溢出漏洞，可以直接获得超级用户权限，危害巨大。但是这些RPC服务绝大多数并不需要对外提供服务，相反则会为入侵者提供了绝好的机会。

	检测内容：

	下面两种方法相结合检测，可以了解所有RPC服务：

1、使用命令“rpcinfo –p <目标ip地址>”检测指定主机所开放的RPC服务。

2、检测/etc/inetd.conf文件中下面内容： 

100232/10   tli     rpc/udp wait root /usr/sbin/sadmind     sadmind

rquotad/1    tli     rpc/datagram_v  wait root /usr/lib/nfs/rquotad  rquotad
rusersd/2-3 tli   rpc/datagram_v,circuit_v wait root /usr/lib/netsvc/rusers/rpc.rusersd    rpc.rusersd
sprayd/1  tli    rpc/datagram_v  wait root /usr/lib/netsvc/spray/rpc.sprayd      rpc.sprayd
walld/1   tli     rpc/datagram_v  wait root /usr/lib/netsvc/rwall/rpc.rwalld      rpc.rwalld
rstatd/2-4  tli   rpc/datagram_v wait root /usr/lib/netsvc/rstat/rpc.rstatd rpc.rstatd
rexd/1     tli  rpc/tcp wait root /usr/sbin/rpc.rexd     rpc.rexd
ufsd/1 tli   rpc/*   wait    root    /usr/lib/fs/ufs/ufsd    ufsd –p
fs        stream  tcp     wait nobody /usr/openwin/lib/fs.auto    fs
dtspc     stream tcp nowait root /usr/dt/bin/dtspcd /usr/dt/bin/dtspcd
100083/1   tli  rpc/tcp wait root /usr/dt/bin/rpc.ttdbserverd rpc.ttdbserverd
100221/1   tli   rpc/tcp wait root /usr/openwin/bin/kcms_server  kcms_server
100235/1  tli    rpc/tcp wait root /usr/lib/fs/cachefs/cachefsd cachefsd
100134/1  tli     rpc/ticotsord   wait    root    /usr/lib/krb5/ktkt_warnd ktkt_warnd
100234/1  tli     rpc/ticotsord   wait    root    /usr/lib/gss/gssd gssd
100146/1  tli     rpc/ticotsord   wait    root    /usr/lib/security/amiserv       amiserv

100147/1  tli     rpc/ticotsord   wait    root    /usr/lib/security/amiserv       amiserv
100150/1  tli     rpc/ticotsord   wait    root    /usr/sbin/ocfserv       ocfserv
100068/2-5 dgram  rpc/udp wait root /usr/dt/bin/rpc.cmsd rpc.cmsd
300326/4 tli rpc/tcp wait root /platform/SUNW,Ultra-Enterprise-10000/lib/dr_daemon     dr_daemon

	建议操作：

	· 用“#rpcinfo –p <IP>”确认本机是否存在其它方式启动的RPC服务，因为并不是所有的RPC服务都体现在/etc/inetd.conf配置文件中，在，/etc/inetd.conf配置文件中需要停止的项前加#，即可停止此项服务。因此应该继续检查/etc/init.d/目录下的启动脚本。

· 不要试图通过关闭rpcbind（portmapper）彻底屏蔽RPC服务机制，否则可能出现CDE等依赖于RPC服务的进程无法启动的现象，但是如果在主控台上并不使用CDE，则可以考虑彻底关闭rpcbind。

	操作结果：

	· 如果彻底关闭rpcbind则可能导致与RPC服务（如CDE等）紧密相依的服务不能正常启动的现象发生；

· 通常情况下关闭无用的RPC服务是保证系统安全的必要条件，同时不会对系统的正常运行造成任何不良的影响；


5.6.5.3 关闭/etc/rc2.d中的无用服务

	编号：
	5005
	名称：
	关闭/etc/rc2.d中无用服务
	重要等级：
	高

	基本信息：

	这些服务主要是指包含在/etc/rc2.d/目录下的某些服务，这些服务在常规的应用中并不需要，目前尚未发现已知的安全漏洞，但是并不排除将来出现安全问题的可能，涉及的服务主要有S30sysid.net、S47asppp、S70uucp、S74xntpd等。

	检测内容：

	检测/etc/rc2.d/目录下的文件，主要涉及如下的文件： 

/etc/rc2.d/S30sysid.net
配置基本网络功能

/etc/rc2.d/S47asppp
启动ppp进程

/etc/rc2.d/S70uucp
UNIX间的远程copy程序，是unix-to-unix-copy的缩写

/etc/rc2.d/S71sysid.sys
如果存在/.UNCONFIGURED则重新配置系统
/etc/rc2.d/S72autoinstall
如果存在/.UNCONFIGURED则执行JumpStart 安装重新配置系统
/etc/rc2.d/S73cachefs.daemon
启动cachefs文件系统

/etc/rc2.d/S74autofs
启动自动mount进程

/etc/rc2.d/S74xntpd
启动网络时间协议

/etc/rc2.d/S80PRESERVE
用于恢复未保存的VI会话

/etc/rc2.d/S80lp
打印定时调度

/etc/rc2.d/S80spc
用于处理打印

/etc/rc2.d/S85power
电源管理

/etc/rc2.d/S89bdconfig
Buttons/Dials Streams Module
/etc/rc2.d/S93cacheos.finish
注：

由于安装机器时的差异，目标系统可能会出现于上表不同的内容，请视具体情况而定。

	建议操作：

	· 为了防止安全风险，建议将不需要的服务改名以关闭该服务。

具体方法是：

将需要关闭的服务的开头字母由大写的“S”改为小写的“s”，这样就达到了关闭该服务的目的。

1. 如果系统条件允许，可以重新启动系统，所有关闭的服务都不会再启动；

2. 如果不允许重新启动系统，则可以通过手工方式将所有/etc/rc2.d/目录下对应的无用服务停止。

注：

所有存在于/etc/rc2.d/目录下的服务，如果是以“S”开头的在系统启动过程中都将随系统一同启动，如果文件名开头不是“S”的话就不会随系统一同启动。

	操作结果：

	停止/etc/rc2.d/目录下的无用服务，不会对系统造成任何不良的影响。


5.6.5.4关闭其它不常用的服务

	编号：
	5006
	名称：
	关闭其它不常用的服务
	重要等级：
	中

	基本信息：

	其它不常用的服务主要包括有name、uucp、lp、finger等，这些服务已经很少出现在常规的应用上，这些服务配置不当，会给系统带来安全隐患，如finger会泄漏系统信息。

	检测内容：

	检测/etc/inetd.conf文件中下面内容：

printer  stream  tcp    nowait  root    /usr/lib/print/in.lpd   in.lpd
finger   stream  tcp    nowait  nobody  /usr/sbin/in.fingerd  in.fingerd
uucp    stream  tcp    nowait  root    /usr/sbin/in.uucpd    in.uucpd
name    dgram  udp   wait    root    /usr/sbin/in.tnamed   in.tnamed

	建议操作：

	· 如果没有特别的需求，应该停止这些不常用的服务。

停止方法：建议在/etc/inetd.conf文件中注释掉检测内容栏所列的行，（具体方法是在行首加上#），此项配置在重新启动inetd进程后生效。

注：重新启动inetd进程必须具有root权限，具体方法如下：

#ps –ef | grep inetd，取得inetd对应的PID
#kill –HUP PID（PID为inetd进程号）。
注：如果打印服务不关闭，慎重配置/etc/hosts.lpd文件

· 确保该文件的第一个字符不是"-"。

· 确保该文件的访问权限被设置成600。

· 确保该文件的所有者被设置成root
· 确保在该文件中不使用"!"或"#"符号。这些符号在该文件中不表示注释。

	操作结果：

	如果系统不是绝对需要保留这些不常用的服务的话，关闭了这些不常用的服务不会对系统造成任何不良的影响。


5.6.5.5关闭TCP/UDP小服务

	编号：
	5007
	名称：
	关闭TCP/UDP小服务
	重要等级：
	低

	基本信息：

	TCP/UDP小服务（如：echo、discard、daytime、chargen等）通常用于调试，通常情况下没有任何必要开放这些服务，但是对于网络攻击者来讲，则是发起DoS（Deny of Service）拒绝服务攻击的目标之一。

	检测内容：

	检测/etc/inetd.conf文件中下面内容：

echo     stream    tcp    nowait    root    internal
echo     dgram    udp    wait      root    internal
discard   stream    tcp    nowait    root    internal
discard   dgram    udp    wait      root    internal
daytime  stream    tcp    nowait    root    internal
daytime  dgram    udp    wait      root    internal
chargen  stream    tcp    nowait    root    internal
chargen  dgram    udp    wait      root    internal

	建议操作：

	如果没有特别的需求，应该停止TCP小服务。

停止方法：建议在/etc/inetd.conf文件中注释掉检测内容栏所列的行，（具体方法是在行首加上#），此项配置在重新启动inetd进程后生效。

注：重新启动inetd进程必须具有root权限，具体方法如下：

#ps –ef | grep inetd，取得inetd对应的PID
#kill –HUP PID（PID为inetd进程号）。

	操作结果：

	如果系统不是用于开发和测试的话，关闭了TCP/UDP小服务不会对系统造成任何不良的影响。


5.6.5.6关闭Time（时钟同步）服务

	编号：
	5008
	名称：
	关闭Time（时钟同步）服务
	重要等级：
	低

	基本信息：

	用于时钟同步的time服务很少真正被使用，对于常规应用来讲，没有任何必要开放这些服务。但是对于网络攻击者来讲，这是发起DoS（Deny of Service）拒绝服务攻击的目标之一，同时不能排除该服务存在着未知的安全漏洞的可能性。

	检测内容：

	检测/etc/inetd.conf文件中下面内容：

time     stream    tcp    nowait    root    internal
time     dgram    udp    wait      root    internal

	建议操作：

	如果没有特别的需求，应该停止Time（时钟同步）服务。

停止方法：建议在/etc/inetd.conf文件中注释掉检测内容栏所列的行，（具体方法是在行首加上#），此项配置在重新启动inetd进程后生效。

注：重新启动inetd进程必须具有root权限，具体方法如下：

#ps –ef | grep inetd，取得inetd对应的PID
#kill –HUP PID（PID为inetd进程号）。

	操作结果：

	如果系统不是非常依赖于时钟同步服务的话，关闭了time时钟同步服务不会对系统造成任何不良的影响。


5.6.6 Telnet服务
	编号：
	5009
	名称：
	加固TCP/Telnet服务
	重要等级：
	高

	基本信息：

	Telnet服务是最基础的Unix服务之一，用于远程访问Unix系统。Telnet的安全性问题种类繁多：

· 方便入侵者使用系统；

· Telnet协议采用明文传输口令，存在被监听的可能；

· Telnetd banner泄漏系统的敏感信息等。

	检测内容：

	检测/etc/inetd.conf文件中下面内容：

telnet  stream  tcp    nowait  root    /usr/sbin/in.telnetd       in.telnetd

	建议操作：

	· 如果没有特别的需求，应该停止Telnet服务。

停止方法：建议在/etc/inetd.conf文件中注释掉检测内容栏所列的行，（具体方法是在行首加上#），此项配置在重新启动inetd进程后生效。

注：重新启动inetd进程必须具有root权限，具体方法如下：

#ps –ef | grep inetd，取得inetd对应的PID
#kill –HUP PID（PID为inetd进程号）。

如果实际应用需要，应采用ssh代替telnet进行远程登录； 

· 如果实际应用需要，必须使用telnet服务，并且无法用其它服务替代，则应该加强如下内容：

1. 系统中各个账号口令的强度，（严禁使用账号名，生日等作口令。）口令应该大小写结合、至少8位长度、包含特殊字符等；

2. 同时设置telnetd文件的权限为：#chmod 444 /etc/default/telnetd；
注：如果文件不存在，touch /etc/default/telnetd
                    ＃vi /etc/default/telnetd

                     输入:BANNER=”warning”

· 使用Tcp Wrapper限制可以使用本机Telnet服务的客户端IP，同时修改Banner，隐藏系统信息；

	操作结果：

	· 如果系统不是绝对需要保留Telnet服务的话，关闭了Telnet服务不会对系统造成任何不良的影响；

· 建议换用ssh2来替代Telnet服务，保证系统的安全；


5.6.7 NFS服务安全配置
	编号：
	5010
	名称：
	加固NFS服务
	重要等级：
	中

	基本信息：

	NFS是一个基于RPC的服务，它使我们能够在不同的系统间实现文件的共享，所以它的通讯协议的设计与主机及操作系统无关。NFS存在很多著名的安全漏洞，虽然现在已经修补过了，但是仍然不能排除存在潜在安全漏洞的可能，此外，NFS也是泄漏敏感系统信息的一个重要途径，建议在不需要的情况下关闭NFS服务。

· 如果设置不当，入侵者可能远程访问到本不该访问的本地文件系统的内容；

· 支持NFS的其它一些RPC访问可能遭到远程拒绝服务攻击和远程缓冲区溢出攻击；

· NFS使用AUTH_UNIX认证机制相当的脆弱，AUTH_UNIX的鉴别信息很容易伪造成功；

	检测内容：

	NFS Client相关脚本：/etc/rc2.d/S73nfs.client
NFS Server相关脚本：/etc/rc3.d/S15nfs.server、/etc/rc2.d/K28nfs.server（Solaris 7存在，而2.6没有）

检测这两个文件是否存在。

	建议操作：

	· 如果NFS并不是系统运行所必须的，建议在启动的时候屏蔽上述脚本，禁用NFS服务；

具体方法是：

将需要关闭的服务的开头字母由大写的“S”改为小写的“s”，这样就达到了关闭该服务的目的。

· 如果NFS是系统运行所必须的服务，可以通过下面的步骤加以加强：

1. 通过/etc/dfs/dfstab限制输出目录和允许远程mount文件系统的主机名或IP地址：

例如；share -F nfs -o ro=www /export  # 允许www以只读的方式访问/export目录

2. 可以为NFS设置特殊tcp、udp端口 

ndd -set /dev/tcp tcp_extra_priv_ports_add 2049（设置TCP端口） 

ndd -set /dev/udp udp_extra_priv_ports_add 2049（设置UDP端口） 

3. 再打开nfs port monitoring功能

在/etc/system中加入： 

set nfssrv:nfs_portmon = 1 

set nfs:nfs_portmon = 1 
注：Nfs port monitoring是为了确保使用NFS mount文件系统时，源端口在1024以下（换言之，需要root特权端口） 
4. 确定/etc/system文件的访问权限为644：

# chmod 644 /etc/system

	操作结果：

	· 如果确实不需要运行NFS服务器应该将其禁止掉；

· 如果有运行NFS服务器的需求，按照正常的配置方法配置后，同时不会对系统运行造成任何不良的影响。


5.6.8 X-windows

	编号：
	5011
	名称：
	X-Windows加固
	重要等级：
	低

	基本信息：

	X Windows使用了X协议，允许用户使用图形化方式远程控制系统。这个协议既能够用在单个的计算机上，又能够用在计算机网络上。它没有被捆绑在操作系统里而是能够用在多个平台上。X Windows利用网络通信的客户/服务器模式。这个模式能够使用户在一个地方运行程序，而又在其它地方控制这个程序。 
与平常的客户/服务器形式相反，用户实际上直接在X Server上工作，X Server提供屏幕、键盘以及鼠标。之所以叫做Server是因为它为客户端产生输入，并管理向客户端输出。X 客户端是一些应用程序，比如xterm,emacs,xclokernels等等。他们接收和处理输入并输出。

	检测内容：

	一个运行的X Windows的系统，通常会在服务器端打开6000的端口，你只要用扫描工具就可以检测到，或者输入以下指令测试既可：
[kernels]$ DISPLAY=victim.com:0.0
[kernels]$ export DISPLAY
[kernels]$ xhost
access control disabled, clients can connect from any host 

	建议操作：

	· 如果不允许远程x-windows连接，建议禁止，命令如下：
 [kernels]$ xhost -
拒绝任何主机进入但允许本地主机用户连接到X display。

确定xhost + 不会在系统的任何地方出现，包括.xsession文件中或命令文稿中与X安全有关的shell脚本中。
· 如果需要远程X服务，命令如下：
[kernels]$ xhost +
允许任何主机连接。（系统缺省值）
[kernels]$ xhost + XXX.XXX.XXX.XXX
XXX.XXX.XXX.XXX是IP地址或者主机名。访问机制允许这一个IP进入X 服务器
· 用chmod命令将 /tmp目录的属性改为1777
· 对.Xauthority文件设置访问控制权

	操作结果：

	· 如果有运行X-Windows服务的需求，按照正常的配置方法配置后，同时不会对系统运行造成任何不良的影响。


5.6.9 SNMP 服务

	编号：
	5012
	名称：
	设置snmpdx服务
	重要等级：
	高

	基本信息：

	Solaris snmpdx是运行于Solaris系统上的SNMP代理，/usr/lib/snmp/snmpdx提供对简单网络管理协议（SNMP）服务的支持。

· snmp可能泄漏大量的系统敏感信息；

· 某些版本的snmp服务端实现存在隐藏通信字，可以获得更多的敏感信息，甚至危害目标系统安全；

· 某些版本的snmp服务端实现允许远程控制主机；

	

	检测内容：

	检测/etc/rc3.d/目录下的文件，主要涉及如下的文件：

/etc/rc3.d/S76snmpdx
/etc/rc2.d/K07snmpdx

	建议操作：

	· 如果不打算使用snmp对远程主机进行管理，屏蔽上述两个脚本，禁用该服务，具体方法将S76snmpdx改为s76snmpdx、将K07snmpdx改为k07snmpdx，停止/etc/init.d/ init.snmpdx 

#/etc/init.d/ init.snmpdx stop；

· 如果需要使用snmp远程管理主机，修改/etc/snmp/conf目录下的snmpd.conf和snmpdx.acl，将默认的通信字符串替换为私有的、安全的通信字符串，并重新启动snmpdx进程。

#/etc/init.d/ init.snmpdx restart；

· snmp协议是基于UDP协议的，可以考虑在边界防火墙或路由器上过滤UDP报文，并作适当的IP地址限制；

	操作结果：

	· 如果并不使用snmp对远程主机进行管理的话，关闭snmp不会对系统造成任何不良的影响；

· 如果使用snmp对远程主机进行管理的话，关闭snmp会造成远程主机不能进行通信和管理的后果，可以考虑采用建议操作的第二、第三项对snmp进行限制，只保证需要的系统可以访问到系统的snmp服务；


	编号：
	5013
	名称：
	snmpXdmid
	重要等级：
	高

	基本信息：

	Solaris2.6/7/8三个版本都携带了名为snmpXdmid的RPC服务，snmpXdmid 是 Simple Network Management Protocol (SNMP) 事 件 和 Desktop Management Interface (DMI) 事 件 间 进 行 翻 译 的 服 务 器。 两 个 协 议 目 的 相 同， 该 服 务 允 许 用 户 用 这 两 者 中 的 任 何 协 议 管 理 设 备。 snmpXdmi 用 snmpdx 和 dmid 服 务 进 程 注 册。snmpXdmid存在有远程缓冲区溢出漏洞，由于snmpXdmid是以root身份启动的，所以攻击者在成功后将立即得到一个root shell。

	检测内容：

	检测/etc/rc3.d/目录下的文件，主要涉及如下的文件：

/etc/rc3.d/S77dmi
/etc/rc2.d/K07dmi

	建议操作：

	可以安全的关闭snmpXdmid。

具体方法是：

· 将/etc/rc3.d/S77dmi改为/etc/rc3.d/s77dmi
#mv /etc/rc3.d/S77dmi /etc/rc3.d/s77dmi

· 将/etc/rc2.d/K07dmi改为/etc/rc2.d/k07dmi
#mv /etc/rc2.d/K07dmi /etc/rc2.d/k07dmi
· 停止/etc/init.d/init.dmi 

#/etc/init.d/init.dmi stop
· 去掉与snmpXdmid相关文件的的执行权限：

#chmod 000 /usr/lib/dmi/snmpXdmid
#chmod 000 /usr/lib/dmi/dmispd
#chmod 000 /etc/dmi/ciagent/ciinvoke

	操作结果：

	关闭snmpXdmid服务，不会对系统造成任何不良的影响。


5.6.10
Sendmail 的配置设定

	编号：
	5023
	名称：
	更新Sendmail服务
	重要等级：
	高

	基本信息：

	Solaris自带了sendmail的MTA和MSA，sendmail存在较多的安全问题，主要集中在以下几个方面：

· 版本陈旧的sendmail存在较多的安全问题；

· 配置不当的sendmail容易遭受拒绝服务攻击；

· 配置不当的sendmail将成为垃圾邮件的发送者；

	检测内容：

	检测/etc/rc2.d/目录下的内容：

是否存在/etc/rc2.d/S88sendmail

	建议操作：

	· 如果本机不需要提供邮件服务，屏蔽上述脚本；

#mv /etc/rc2.d/S88sendmail /etc/rc2.d/s88sendmail
· 如果确实需要提供邮件服务，考虑禁用Solaris自带的sendmail，换用其它更新结构的邮件系统，如：qmail、postfix等；

如果需要使用sendmail，及时更新sendmail补丁，并编辑/etc/aliases文件：

通过在行首加上一个"#"字符来注释掉 decode 别名。要想使该文件的修改发生作用，必须手工地运行命令/usr/bin/newaliases。如果运行NIS（YP）服务，还要重新创建映射表。确保所有由alias执行的程序的所有者是root，服务权限是755，并保存在系统的目录中，例如/usr/local/bin。如果用户的系统正在使用smrsh，程序的执行权限还要做进一步的限制。具体的设置，请参阅smrsh的文档手册

	操作结果：

	· 不需要提供邮件服务的系统，关闭Sendmail不会对系统造成任何不良影响；

· 提供邮件服务的系统，换用qmail、postfix等更新结构的邮件系统，配置正确的话，不会对系统造成任何不良的影响；


5.6.11 安装 SSH Secure Shell
	1．所需安装包

openssl-0.9.6e-sol8-sparc-local

openssh-3.4p1.tar.gz
tcp_wrappers-7.6-sol7-sparc-local.gz (额外的，但推荐安装) 
zlib-1.1.4-sol7-sparc-local.gz
libgcc-3.1-sol7-sparc-local.gz
perl-5.6.1-sol7-sparc-local.gz (额外的)
prngd-0.9.25-sol7-sparc-local.gz
egd-0.8-sol7-sparc-local.gz
软件下载地址：

http://www.zlib.org/ zlib 
http://www.perl.org/ perl
http://www.aet.tu-cottbus.de/personen/jaenicke/postfix_tls/prngd.html prngd 
http://www.openssl.org/ openssh 
http://www.openssh.org/ openssl 
http://www.lothar.com/tech/crypto/ egd 
ftp://ftp.porcupine.org/pub/security/index.html tcp_wrappers

或者：http://www.sunfreeware.com/
2．安装前需准备工作

安装之前需要用md5查看一下该包。

#md5 openssh-3.4p1.tar.gz

若结果为：459c1d0262e939d6432f193c7a4ba8a8说明该包可用，否则该包不可用。

3．安装openssl-0.9.6e-sol8-sparc-local
pkgadd –d openssl-0.9.6e-sol8-sparc-local

4．安装openssh
#tar –zxvf openssh-3.4p1.tar.gz

#cd openssh-3.4p1

#./configure --prefix=/usr/local/ssh --with-ssl-dir=/usr/local/ssl --with-ipv4-default

#make

#make install

5．配置openssh
添加sshd用户

groupadd sshd

useradd –g sshd –d /usr/local/ssh –s /bin/false sshd

编辑/usr/local/ssh/etc/sshd_config文件

将以下内容的注释打开

Port 22

Protocol 2

ListenAddress 0.0.0.0

HostKey /usr/local/ssh/etc/ssh_host_rsa_key

HostKey /usr/local/ssh/etc/ssh_host_dsa_key

6．启动sshd
启动：/usr/local/ssh/sbin/sshd
7．编辑sshd自启动脚本

在/etc/init.d目录下vi sshdctl，添加以下内容

#!/bin/sh

PATH=$PATH:/usr/local/ssh/bin:/usr/local/ssh/sbin:.

export PATH

LD_LIBRARY_PATH=$LD_LIBRARY_PATH:/usr/lib:/usr/local/lib:/usr/ucb/lib:/usr/local/ssh/libexec.

export LD_LIBRARY_PATH

if [ $# -lt 1 ]

then

       echo "usage: sshdctl start | stop"

fi

# start sshd

case "$1" in

start)

       sshd

       ;;

stop)

       ps -ef | grep sshd | grep -v grep | awk '{print "kill -9 "$2}'| sh

       ;;

*)

       echo "usage: sshdctl start | stop"

;;

esac

保存退出。chmod u+x sshdctl
ln –s /etc/init.d/sshdctl /etc/rc2.d/S99sshd

ln –s /etc/init.d/sshdctl /etc/rc0.d/K01sshd
8、SSH使用
· 对于windows主机，可通过secCRT客户端软件连接
· 对于unix主机，可通过“ssh –l 用户名 SSH服务主机“


5.6.12 架构FTP
	编号：
	5041
	名称：
	加固TCP/Ftp服务
	重要等级：
	高

	基本信息：

	TCP/Ftp服务用于文件的上传和下载。但是Solaris提供的该服务存在着相当多的安全漏洞，同时Ftp还存在有以下的一些安全上的隐患：

· 方便入侵者使用系统， Ftp banner将泄漏敏感的系统信息；

· Ftp采用明文的方式传输口令，而传输的账号口令通常也适用于Telnet等服务，如果被监听到，入侵者可以轻易的完成攻击；

· Solaris的Ftp存在的诸多安全漏洞，很可能被入侵者所利用；

	检测内容：

	检测/etc/inetd.conf文件中下面内容：

ftp     stream  tcp    nowait  root    /usr/sbin/in.ftpd       in.ftpd

	建议操作：

	· 如果没有特别的需求，应该停止Ftp服务。

停止方法：建议在/etc/inetd.conf文件中注释掉检测内容栏所列的行，（具体方法是在行首加上#），此项配置在重新启动inetd进程后生效。

注：重新启动inetd进程必须具有root权限，具体方法如下：

#ps –ef | grep inetd，取得inetd对应的PID
#kill –HUP PID（PID为inetd进程号）。

· 如果因为实际应用需要，无法关闭ftpd，应该根据不同的需要加强ftpd的配置：

1. 建立或修改/etc/default/ftpd文件增加屏蔽码和ftp标志信息： 

UMASK= 077 

BANNER=`/bin/cat /etc/ftp-banner`
修改/etc/default/ftpd权限: 

chmod 644 /etc/default/ftpd 

2. 建立ftp标示信息：

建立/etc/ftp-banner文件：例如：This system is for authorized users only 

修改/etc/ftp-banner文件的权限： 

chmod 644 /etc/ftp-banner 

3. 在/etc/passwd文件中进行如下修改： 

ftp：x：30000：30000：Anonymous FTP：/ftp目录：/nosuchshell 

4. 在/etc/shadow文件中禁用ftp帐号：

ftp：NP：6445：：：：：： 

5. 更改FTP-server的配置文件/etc/ftpaccess：

class local real * ?复位义真实用户为local 

class remote guest，anonymous * ?复位义匿名用户为 remote 

limit local 100 Any /ftp目录/msgs/limit.local限制登陆用户数 

limit remote 100 Any / ftp目录/msgs/limit.remote 限制登陆用户数 

banner /ftp目录/msgs/msg.banner 

loginfails 2 重试次数 

readme README* login 

readme README* cwd=* 

message /ftp目录/msgs/welcome.msg login local remote 

message /ftp目录/msgs/cwd.msg cwd=* remote 

compress yes local,remote 

tar yes remote,local 

log commands real 

log transfers anonymous,real,guest inbound,outbound 

shutdown /ftp目录/msgs/shutmsg 

6. 创建/etc/ftpusers文件：

把所有的系统账户加入到这个文件里： 

root daemon sys bin adm lp smtp uucp nuucp listen 

nobody noaccess news ingres audit admin sync nobody4 

7. 修改/etc/ftpuser文件的权限： 

# chmod 644 /etc/ftpusers 
· 使用Tcp Wrapper限制可以使用本机Ftp服务的客户端IP，同时修改banner，隐藏系统信息；

· 使用sftp替代ftp,对传输进行加密；

	操作结果：

	· 如果系统不是绝对需要保留Ftp服务的话，关闭了Ftp服务不会对系统造成任何不良的影响；

· 如果有运行Ftp服务器的需求，按照正常的配置方法配置后，同时不会对系统运行造成任何不良的影响。


5.6.13 架构名称解析服务(DNS)
Bind8
描述：几乎任何一种UNIX家族的操作系统，都使用BIND软件作为其DNS的唯一实现，一旦发现BIND有安全问题，则受影响的系统是非常多的，所以应该针对BIND DNS服务软件进行安全配置，充分利用BIND自身已经实现的保护功能，加强BIND安全性，从而能抵御目前已知的BIND安全漏洞，并使潜在的安全漏洞所可能对服务器造成的影响尽可能地减少。

	编号：
	5024
	名称：
	记录安全事件到文件
	重要等级：
	高

	基本信息：

	准确解决遇到的各种各样的异常问题，记录日志和认真地读取日志文件是系统管理员的一项非常重要的任务，所以我们要记录安全事件到文件中，同时还要保持原有的日志模式。

	检测内容：

	检测 /etc/bind/named.conf 文件中是否有如下内容：

logging { 

        ……

}

	建议操作：

	在 /etc/bind/named.conf 文件中增加如下内容：

logging { 

        channel my_security_channel { 

                file "my_security_file.log" versions 3 size 20m; 

                severity info; 

        }; 

        category security { 

                my_security_channel; 

                default_syslog; default_debug; }; 

}
其中my_security_channel是用户自定义的channel名字，my_security_file.log 是安全事件日志文件，可包含全路径（否则是以named进程工作目录为当前目录）。安全事件日志文件名为my_security_file.log，保存三个最近的备份（my_security_file.log0、my_security_file.log1、my_security_file.log2），日志文件的最大容量为20MB（如果达到或超这一数值，直到该文件被再次打开前，将不再记录任何日志消息。缺省（省略）时是没有大小限制。）

	操作结果：

	日志记录完整，所有异常问题都会在日志文件记录。


	编号：
	5025
	名称：
	隐藏BIND版本信息
	重要等级：
	中

	基本信息：

	通过DNS服务查询BIND版本号时，返回的信息BIND版本信息。

	检测内容：

	检测 /etc/bind/named.conf 文件中是否有如下内容：

version "Who knows?"; 

	建议操作：

	在 /etc/bind/named.conf 文件中增加如下内容：

version "Who knows?";

	操作结果：

	如果通过DNS服务查询BIND版本号时，返回的信息就是"Who knows?"。


	编号：
	5026
	名称：
	禁止DNS域名递归查询
	重要等级：
	中

	基本信息：

	要禁止DNS域名递归查询，在options（或特定的zone区域）节中增加： 

	检测内容：

	检测 /etc/bind/named.conf 文件中是否有如下内容：

recursion no; 

fetch-glue no;

	建议操作：

	在/etc/bind/named.conf 文件中的 options（或特定的zone区域）节中增加：

recursion no; 

fetch-glue no;

	操作结果：

	防止了DNS域名递归查询。


	编号：
	5027
	名称：
	增加查询ID的随机性
	重要等级：
	中

	基本信息：

	服务器将跟踪其出站查询ID值以避免出现重复，并增加随机性。 

	检测内容：

	检测 /etc/bind/named.conf 文件的options节中是否有如下内容：

use-id-pool no

	建议操作：

	在/etc/bind/named.conf 文件中的options节中增加如下内容： 

use-id-pool yes

	操作结果：

	这将会使服务器多占用超过128KB内存。（缺省值为no）


	编号：
	5028
	名称：
	限制域名查询
	重要等级：
	中

	基本信息：

	要限制对DNS服务器进行域名查询的主机

	检测内容：

	检测 /etc/bind/named.conf 文件的options节中是否有如下内容：

allow-query { <address_match_list> }; 

address_match_list是允许进行域名查询的主机IP列表，如"1.2.3.4; 5.6.7/24;"。

	建议操作：

	在/etc/bind/named.conf 文件的options（或特定的zone区域）节中增加：

allow-query { <address_match_list> }; 

address_match_list是允许进行域名查询的主机IP列表，如"1.2.3.4; 5.6.7/24;"。

	操作结果：

	不会对系统造成任何不良的影响。


	编号：
	5029
	名称：
	限制域名递归查询
	重要等级：
	中

	基本信息：

	要限制对DNS服务器进行域名递归查询的主机 

	检测内容：

	检测 /etc/bind/named.conf 文件的options节中是否有如下内容：

allow-recursion { <address_match_list> }; 
address_match_list是允许进行域名递归查询的主机IP列表，如 "1.2.3.4; 5.6.7/24;"。

	建议操作：

	在/etc/bind/named.conf 文件的options（或特定的zone区域）节中增加：
allow-recursion { <address_match_list> }; 

address_match_list是允许进行域名递归查询的主机IP列表，如 "1.2.3.4; 5.6.7/24;"。

	操作结果：

	不会对系统造成任何不良的影响。


	编号：
	5030
	名称：
	指定动态DNS更新主机
	重要等级：
	中

	基本信息：

	缺省时为拒绝所有主机的提交动态DNS更新主机，我们可以根据需要指定允许哪些主机向本DNS服务器提交动态DNS更新。

	检测内容：

	检测 /etc/bind/named.conf 文件的options节中是否有如下内容：

allow-update { <address_match_list> }; 

address_match_list是允许向本DNS服务器提交动态DNS更新的主机IP列表，如 "1.2.3.4; 5.6.7/24;"。

	建议操作：

	在/etc/bind/named.conf 文件的options（或特定的zone区域）节中增加： 

allow-update { <address_match_list> }; 

address_match_list是允许向本DNS服务器提交动态DNS更新的主机IP列表，如 "1.2.3.4; 5.6.7/24;"。

	操作结果：

	不会对系统造成任何不良的影响。


	编号：
	5031
	名称：
	指定动态DNS更新主机
	重要等级：
	中

	基本信息：

	要限制对DNS服务器进行区域记录传输的主机。

	检测内容：

	检测 /etc/bind/named.conf 文件的options节中是否有如下内容：

allow-transfer { <address_match_list> }; 

address_match_list是允许进行区域记录传输的主机IP列表，如"1.2.3.4; 5.6.7/24;"。

	建议操作：

	在 /etc/bind/named.conf 文件的options（或特定的zone区域）节中增加： 

allow-transfer { <address_match_list> }; 

address_match_list是允许进行区域记录传输的主机IP列表，如"1.2.3.4; 5.6.7/24;"。

	操作结果：

	不会对系统造成任何不良的影响。


	编号：
	5032
	名称：
	指定不接受区域请求
	重要等级：
	中

	基本信息：

	要指定不接受哪些服务器的区域记录传输请求

	检测内容：

	检测 /etc/bind/named.conf 文件的options节中是否有如下内容：

blackhole { <address_match_list> }; 

address_match_list是不接受区域记录传输请求的主机IP列表，如"1.2.3.4; 5.6.7/24;"。

	建议操作：

	在 /etc/bind/named.conf 文件的options（或特定的zone区域）节中增加： 

blackhole { <address_match_list> }; 

address_match_list是不接受区域记录传输请求的主机IP列表，如"1.2.3.4; 5.6.7/24;"。

	操作结果：

	不会对系统造成任何不良的影响。


	编号：
	5033
	名称：
	指定不接受区域请求
	重要等级：
	中

	基本信息：

	要指定不接受哪些服务器的区域记录传输请求

	检测内容：

	检测 /etc/bind/named.conf 文件的options节中相关内容。

	建议操作：

	在options节中还有一些资源限制选项，不同用户可根据实际情况灵活设置，但一定要注意不当的设置会损失DNS服务的性能。
coresize <size_spec> ;        // core dump的最大值。缺省为default。 

datasize <size_spec> ;        // 服务器所使用的最大数据段内存。缺省为 default。 

files <size_spec> ;        // 服务器能同时打开的最大文件数。缺省为                         // unlimited（不限制，注意，并非所有操作系统都支持这一选项。） 

max-ixfr-log-size <size_spec> ;        // （目前版本暂不使用。）限制增量区域记录传输时会话日志的大小。 

stacksize <size_spec> ;        // 服务器所使用的最大堆栈段内存。缺省为 default。

	操作结果：

	上述操作建议不会对系统造成不良影响。


	编号：
	5034
	名称：
	定义ACL地址名
	重要等级：
	中

	基本信息：

	定义ACL地址名（即用于上面的<address_match_list>）。注意，如果要使用这里定义的列表名，必须先定义，后使用！

	检测内容：

	检测 /etc/bind/named.conf 文件的相关内容：

acl intranet {
……

}

acl partner { 

……
}; 

	建议操作：

	在 /etc/bind/named.conf 文件中增加：

acl intranet { 

        192.168/16; 

}; 

acl partner { 

        !172.16.0.1; 

        172.16/12;        // 除172.168.0.1外172.16.0.0/12网络中其它主机 

}; 

BIND已内置以下四个ACL： 

all                // 允许所有主机 

none                // 禁止所有主机 

localhost        // 本机的所有网络接口 

localnets        // 本机所在网络

	操作结果：

	上述操作建议不会对系统造成不良影响。


	编号：
	5035
	名称：
	控制管理接口
	重要等级：
	中

	基本信息：

	BIND域名服务器的一个有用功能，controls节提供管理接口。如果使用第一种(inet)，则在指定IP（接口）和端口上监听，但只允许在allow中限定允许与其连接的IP地址列表。如果使用第二种(unix)，则产生一个FIFO的控制管道，权限、属主和用户组都由其参数限定。

	检测内容：

	检测 /etc/bind/named.conf 文件的相关内容：

     controls { 

……

     };

	建议操作：

	在 /etc/bind/named.conf 文件中增加（注意控制管理接口controls节语法格式）：

     controls { 

       [ inet ip_addr 

         port ip_port 

         allow { <address_match_list>; }; ] 

       [ unix path_name 

         perm number 

         owner number 

         group number; ] 

     }; 

	操作结果：

	上述操作建议在正确配置时不会对系统造成不良影响，但建议谨慎使用。


5.6.14 架构网站服务器
Apache
描述：很多商业的web服务器包括Oracle 9i、IBM Websphere都使用Apache HTTP server。Apache是目前使用得最多的web server软件之一，也是Open source的，被人们视为最好用的Free web服务器软件。同其它应用程序一样，Apache也存在安全缺陷。毕竟它是完全源代码，合理的网络配置能够保护Apache服务器免遭多种攻击。

	编号：
	5036
	名称：
	使用最高和最新版本
	重要等级：
	高

	基本信息：

	Apache服务器的安全缺陷主要是使用HTTP协议进行的拒绝服务攻击(denial of service)、缓冲区溢出攻击以及被攻击者获得root权限三缺陷和最新的恶意的攻击者进行“拒绝服务”(DoS)攻击，使用最新的软件版本可以很大程度上予以预防。

	检测内容：

	查看Apache版本信息。

	建议操作：

	请Apache服务器管理员去http://www.apache.org/dist/httpd/下载

下载补丁程序以确保其WEB服务器安全。

	操作结果：

	使用最高和最新安全版本对于加强Apache Web服务器的安全是至关重要的。 


	编号：
	5037
	名称：
	设置错误文档保护
	重要等级：
	中

	基本信息：

	一些情况下，例如当客户请求的网页并不存在时，服务器将产生错误文档，缺省情况下由于打开了ServerSignature选项，错误文档的最后一行将包含服务器的名字、Apache的版本等信息。

	检测内容：

	检测 /path/conf/httpd.conf 文件中是否有如下内容：

ServerSignature On

	建议操作：

	在/path/conf/httpd.conf文件中修改为：

ServerSignature Off

	操作结果：

	此项设置能够满足不对外显示系统信息。


	编号：
	5038
	名称：
	设置目录安全认证
	重要等级：
	高

	基本信息：

	在Apache Server中是允许使用 .htaccess做目录安全保护的，欲读取这保护的目录需要先键入正确用户帐号与密码。

	检测内容：

	检测是否存在 .htaccss 文件

	建议操作：

	在保护的目录放置一个文件，文件为.htaccss    

AuthName "会员专区"  

AuthType "Basic"  

AuthUserFile "/var/tmp/xxx.pw" ----->把password放在网站外  

require valid-user  

到apache/bin目录，建password文件 

% ./htpasswd -c /var/tmp/xxx.pw username1    ----->第一次建档要用参数"-c"  

% ./htpasswd /var/tmp/xxx.pw username2  

这样就可以保护目录内的内容，进入要用合法的用户．

注：采用了Apache内附的模组。也可以采用在httpd.conf中加入：　 

options　indexes　followsymlinks　 

allowoverride　authconfig　 

order　allow,deny

allow　from　all

	操作结果：

	这样可做为专门管理网页存放的目录或做为会员区等。


	编号：
	5039
	名称：
	设置访问控制
	重要等级：
	高

	基本信息：

	access.conf配置文件中包含一些指令控制允许什么用户访问Apache目录。

	检测内容：

	查看 /path/conf/access.conf配置文件，检测deny 和allow的内容。

	建议操作：

	应该把deny from all设为初始化指令，再使用allow from指令打开访问权限。

<directory /usr/local/http/docs/private>

<limit>

order deny,allow

deny from all

allow from safechina.net

</limit>

</directory>

	操作结果：

	可以设置允许来自某个域、IP地址或者IP段的访问。


	编号：
	5040
	名称：
	设置密码保护问题
	重要等级：
	高

	基本信息：

	access.conf配置文件中包含一些指令控制允许什么用户访问Apache目录。系统管理员需要在httpd.conf或者srm.conf文件中使用AccessFileName指令打开目录的访问控制。

	检测内容：

	查看/path/conf/access.conf配置文件，检测deny 和allow的内容。

	建议操作：

	在/path/to/httpd/下面增加文件users，设置访问密码。

AuthName PrivateFiles

AuthType Basic

AuthUserFile /path/to/httpd/users

require Phoenix

# htpasswd -c /path/to/httpd/users Phoenix

	操作结果：

	可以设置用户通过密码访问Apache目录。


5.6.13 TcpWrapper安全配置
	软件下载地址: http://www.sunfreeware.com/
1：在Makefile的头一部分我们可以看到REAL_DAEMON_DIR的描述，它表明了Unix系统中真正的守护程序所在位置，即上面提到的第六个分隔段的守护进程所在目录，solaris中这些守护程序的目录是/usr/sbin，所以我们将SysV.4 Solaris 2.x OSF AIX前的#注释号去掉，即下面的形式:

# Ultrix 4.x SunOS 4.x ConvexOS 10.x Dynix/ptx

#REAL_DAEMON_DIR=/usr/etc

#

# SysV.4 Solaris 2.x OSF AIX

REAL_DAEMON_DIR=/usr/sbin

#

# BSD 4.4

#REAL_DAEMON_DIR=/usr/libexec

#

# HP-UX SCO Unicos

#REAL_DAEMON_DIR=/etc 

2：在Makefile 中查找FACILITY= LOG_MAIL这几个关键字，Tcp_wrapper的纪录功能就是由这里实现的，系统默认是使用solaris的MAIL精灵来做连接纪录的，但这样会造成Tcp_wrapper的连接纪录和系统的mail日志混杂在一起,不利于管理员分辨.所以建议还是选用一个solaris中未使用的local精灵.我们在这里使用LOCAL3，即FACILITY= LOG_ LOCAL3 ，SEVERITY级别保持INFO级别不变。在读者的机器上可视情况而定用何种精灵。修改后即下面的形式:

# The LOG_XXX names below are taken from the /usr/include/syslog.h file.

FACILITY= LOG_LOCAL3 #LOG_MAIL is what most sendmail daemons use

# The syslog priority at which successful connections are logged。
SEVERITY= LOG_INFO # LOG_INFO is normally not logged to the console 

3：接着查找/etc/hosts.allow，/etc/hosts.deny，也就是上文提到的访问控制文件，建议将默认的/etc替换为其它路径。 由此Makefile编辑完成，退出vi，执行make sunos5（sunos5这个参数是由Makefile开始描述部分得到，采用其它操作系统的将sunos5替换为为相应参数即可）。我们可以看到系统在编译，成功后，在当前目录下会生成tcpd，tcpdmatch，safe_finger等5个可执行文件。建议选一个目录如/usr/local/sbin，将上述5个文件拷贝到这个目录中，至此Tcp_wrapper本身的编译工作就此结束。
下一步，编辑/etc/inetd.conf，将原
telnet stream tcp nowait root /usr/sbin/in.telnetd in.telnetd中的/usr/sbin/in.telnetd替换为tcpd及其所在路径，在此例中即
telnet stream tcp nowait root /usr/local/sbin/tcpd in.telnetd

其它ftp ， tftp ， rsh ， rlogin等同样操作即可，建议至少替换telnet，ftp，rsh，rlogin这几个守护程序。
编辑结束后，保存文件，ps –ef | grep inetd找出inetd的进程号，kill –HUP 重启inetd进程使改动生效。
接着我们编辑/etc/syslog.conf文件，加入日志纪录功能，在此例中即
#tcp wrapper log

local3.info /var/log/tcplog

编辑结束后，保存文件， 在/var/log下生成tcplog文件，注意这个文件的读写属性， 应该只对root有读写权限。然后ps –ef | grep syslogd，找出syslogd的进程号，kill –HUP 重启syslogd进程使改动生效。
最后一项工作是编辑hosts.deny和hosts.allow文件
Tcp_wrapper访问控制的实现是依靠两个文件:hosts.allow,hosts.deny来实现的.这两个文件的语法是比较简单的,基本语法就是:服务类型 :本服务有效ip范围 : 许可或拒绝.如hosts.allow中为:

In.telnetd : secu.unix.org : allow

In.ftpd : 10.68.32. : allow

in.rshd : all　:　 /usr/local/sbin/safe_finger -l @%h | usr/ucb/mail　yiming@371.net

而hosts.deny为:all : all.这两个文件的意思是对telnet来讲,只允许来自secu.unix.org的连接,对ftp而言,允许10.68.32这个c类地址的连接.


5.7 入侵检测

	编号：
	5014
	名称：
	入侵检测
	重要等级：
	中

	基本信息：

	1、检查系统密码文件 

    首先从明显的入手，查看一下passwd文件，ls –l /etc/passwd查看文件修改的日期。
    输入命令 awk –F:’$3==0 {print $1}’ /etc/passwd来检查一下passwd文件中有哪些特权用户，系统中uid为0的用户都会被显示出来。顺便再检查一下系统里有没有空口令帐户：awk –F: ‘length($2)==0 {print $1}’ /etc/shadow 

2、查看一下进程，看看有没有奇怪的进程 

    重点查看进程：ps –aef | grep inetd
    inetd是UNIX系统的守护进程，正常的inetd的pid都比较靠前，如果你看到输出了一个类似inetd –s /tmp/.xxx之类的进程，着重看inetd –s后面的内容。在正常情况下， solaris系统中也仅仅是inetd –s，同样没有用inetd去启动某个特定的文件；如果你使用ps命令看到inetd启动了某个文件，而你自己又没有用inetd启动这个文件，那就说明已经有人入侵了你的系统，并且以root权限起了一个简单的后门。
    输入ps –aef 查看输出信息，尤其注意有没有以./xxx开头的进程。一旦发现异样的进程，经检查为入侵者留下的后门程序，立即运行kill –9 pid 开杀死该进程，然后再运行ps –aef查看该进程是否被杀死；一旦此类进程出现杀死以后又重新启动的现象，则证明系统被人放置了自动启动程序的脚本。这个时候要进行仔细查找：find / -name 程序名 –print，假设系统真的被入侵者放置了后门，根据找到的程序所在的目录，UNIX下隐藏进程有的时候通过替换ps文件来做，检测这种方法涉及到检查文件完整性，一会我们再讨论这种方法。接下来根据找到入侵者在服务器上的文件目录，一步一步进行追踪。 

3、检查系统守护进程
    检查/etc/inetd.conf文件，输入：cat /etc/inetd.conf | grep –v “^#”，输出的信息就是你这台机器所开启的远程服务。一般入侵者可以通过直接替换in.xxx程序来创建一个后门，比如用/bin/sh 替换掉in.telnetd，然后重新启动inetd服务，那么telnet到服务器上的所有用户将不用输入用户名和密码而直接获得一个rootshell。 

4、检查网络连接和监听端口
    输入netstat -an，列出本机所有的连接和监听的端口，查看有没有非法连接。
    输入netstat –rn，查看本机的路由、网关设置是否正确。
    输入 ifconfig –a，查看网卡设置。 

5、检查系统日志
    命令last | more查看在正常情况下登录到本机的所有用户的历史记录。但last命令依赖于syslog进程，这已经成为入侵者攻击的重要目标。入侵者通常会停止系统的syslog，查看系统syslog进程的情况，判断syslog上次启动的时间是否正常，因为syslog是以root身份执行的，如果发现syslog被非法动过，那说明有重大的入侵事件。
    在solaris下输入 ls –al /var/adm
检查wtmp utmp，包括messgae等文件的完整性和修改时间是否正常，这也是手工擦除入侵痕迹的一种方法。 

6、检查系统中的core文件
    通过发送畸形请求来攻击服务器的某一服务来入侵系统是一种常规的入侵方法，典型的RPC攻击就是通过这种方式。这种方式有一定的成功率，也就是说它并不能100%保证成功入侵系统，而且通常会在服务器相应目录下产生core文件，全局查找系统中的core文件，输入find / -name core –exec ls –l {} \; 依据core所在的目录、查询core文件来判断是否有入侵行为。 

7、检查系统文件完整性
    检查文件的完整性有多种方法，通常我们通过输入ls –l 文件名来查询和比较文件，这种方法虽然简单，但还是有一定的实用性。但是如果ls文件都已经被替换了就比较麻烦。
    UNIX系统中，/bin/login是被入侵者经常替换作为后门的文件，接下来谈一下login后门 ：
    UNIX里，Login程序通常用来对telnet来的用户进行口令验证。入侵者获取login的源代码并修改，使它在比较输入口令与存储口令时先检查后门口令。如果用户敲入后门口令，它将忽视管理员设置的口令让你长驱直入：这将允许入侵者进入任何账号，甚至是root目录。由于后门口令是在用户真实登录并被日志记录到utmp和wtmP前产生的一个访问，所以入侵者可以登录获取shell却不会暴露该账号。管理员注意到这种后门后，使用”strings”命令搜索login程序以寻找文本信息。许多情况下后门口令会原形毕露。入侵者又会开始加密或者更改隐藏口令，使strings命令失效。所以许多管理员利用MD5校验和检测这种后门。UNIX系统中有md5sum命令，输入md5sum 文件名检查该文件的md5签名。它的使用格式如下：md5sum –b 使用二进制方式阅读文件；md5sum –c 逆向检查MD5签名；md5sum –t 使用文本方式阅读文件。
    在前面提到过守护进程，对于守护进程配置文件inetd.conf中没有被注释掉的行要进行仔细比较，举个简单的例子，如果你开放了telnet服务，守护进程配置文件中就会有一句：telnet stream tcp nowait root /usr/sbin/in.telnetd in.telnetd 

    可以看到它所使用的文件是 /usr/sbin/in.telnetd，检查该文件的完整性，入侵者往往通过替换守护进程中允许的服务文件来为自己创建一个后门。
    LINUX系统中的/etc/crontab也是经常被入侵者利用的一个文件，检查该文件的完整性，可以直接cat /etc/crontab，仔细阅读该文件有没有被入侵者利用来做其他的事情。
    不替换login等文件而直接使用进程来启动后门的方法有一个缺陷，即系统一旦重新启动，这个进程就被杀死了，所以得让这个后门在系统启动的时候也启动起来。通常通过检查/etc/rc.d下的文件来查看系统启动的时候是不是带有后门程序。
    说到这里，另外提一下，如果在某一目录下发现有属性为这样的文件：-rwsr-xr-x 1 root root xxx .sh，这个表明任何用户进来以后运行这个文件都可以获得一个rootshell，这就是setuid文件。运行 find –perm 4000 –print对此类文件进行全局查找，然后删除这样的文件。 

	检测内容：

	

	建议操作：

	

	操作结果：

	


5.8 其它安全设定

5.8.1 更新及修补
描述：简单的说，系统补丁就是一些替换现存的文件和目录的文件目录集合。补丁纠正应用程序的错误或增加功能。 每个补丁都有编号，例如补丁号为101945，版本是34的话，这个补丁的目录名就是101945-34。

	编号：
	5001
	名称：
	安装Solaris补丁
	重要等级：
	高

	基本信息：

	补丁（patches）就是一些替换现存的问题文件、目录的文件目录集合，用于纠正程序的错误或增加功能。系统管理员应该养成良好的习惯，经常访问Sun公司的站点http://sunsolve.sun.com来查看最新的补丁。Solaris操作系统发布的补丁包既有大的补丁包，也有许多单个的补丁，用于不同的用途。

	检测内容：

	检查系统的补丁情况可以使用下面命令：

# patchadd -p
# showrev –p

	建议操作：

	1. 以root身份登陆系统，

#su – root；

2. 设置许可模式，

#umask 022；

3. 创建“patch”的目录，并确保“patch”目录所在的文件系统中要有足够的磁盘空间。

#mkdir /var/tmp/patch
#cd /var/tmp/patch
4. 采用匿名的方式登陆到sunsolve站。下载对应的操作系统版本的PatchReport文件，根据PatchReport文件下载对应的补丁文件，补丁文件包括Recommended补丁和独立补丁。
· 解压大补丁包

#unzip 7*Recommended.zip
· 把所有的独立补丁copy到刚才解压Recommended补丁包所生产的目录里，并将独立的补丁号加入到patch_order文件中；

#cp 1* *Recommended
#cd recommended
如果系统是Solaris 7：

# ls *.zip | cut -d"." -f1 >> patch_order
如果系统是Solaris 2.6或以前版本：

# ls *.tar.Z | cut -d"." -f1 >> patch_order
· 解压和分离所有的单个补丁包

#ls *.zip | xargs -n1 unzip
#ls *.zip | xargs -n1 tar –xvf
5. 重新启动计算机到Single（单用户）模式并安装所有补丁：

· 关闭系统；

#/usr/sbin/shutdown -y -g0 -i0；

· 启动到单用户模式；

ok boot –s；
· 输入root帐号的密码；

· 加载所有的文件系统；

#mountall；
· 进入刚才解压补丁后的目录：

#cd /var/tmp/patch/*.Recommended/；
· 输入命令安装补丁：./install_cluster
注：1、可以忽略安装过程中的出错信息。大部分出错信息是报告该Solaris主机系统上没有安装一个特定的软件或已经安装过某个补丁的信息。

2、安装补丁的时候，系统需要存在nobody用户。

· 重新启动计算机；

· 检查补丁包安装总体情况，可以检查/var/sadm/install_data/“补丁包的名字”_log文件

· 检查/var/sadm/patch/“补丁号”/log文件，可以发现具体的补丁的安装情况

安装单独的补丁的方法

· patchadd [-d] [-u] [-M patchdir] patch_id
· -d 不备份被补丁的文件，-u 无条件安装，不进行文件校验 –M 补丁的路径

附：补丁安装时常见错误码说明


0 No error 

1 Usage error 

2 Attempt to apply a patch that's already been applied 

3 Effective UID is not root 

4 Attempt to save original files failed 

5 pkgadd failed 

6 Patch is obsoleted 

7 Invalid package directory 

8 Attempting to patch a package that is not installed 

9 Cannot access /usr/sbin/pkgadd (client problem) 

10 Package validation errors 

11 Error adding patch to root template 

12 Patch script terminated due to signal 

13 Symbolic link included in patch 

14 NOT USED 

15 The prepatch script had a return code other than 0. 

16 The postpatch script had a return code other than 0. 

17 Mismatch of the -d option between a previous patch install and the current one. 

18 Not enough space in the file systems that are targets of the patch. 

19 $SOFTINFO/INST_RELEASE file not found 

20 A direct instance patch was required but not found 

21 The required patches have not been installed on the manager 

22 A progressive instance patch was required but not found < tr> 
23 A restricted patch is already applied to the package 

24 An incompatible patch is applied 

25 A required patch is not applied 

26 The user specified backout data can't be found 

27 The relative directory supplied can't be found 

28 A pkginfo file is corrupt or missing 

29 Bad patch ID format 

30 Dryrun failure(s) 

31 Path given for -C option is invalid 

32 Must be running Solaris 2.6 or greater 

33 Bad formatted patch file or patch file not found 

34 The appropriate kernel jumbo patch needs to be installed

	操作结果：

	Solaris的补丁是系统安全中重要组成部分，通常情况下安装补丁不会对系统造成任何不良的影响。

注意：

在安装系统补丁的过程中不能够使系统断电或非正常安装完毕而重新启动系统，这样可能会造成系统不能正常启动的严重后果。


5.8.2 其它安全注意事项
	编号：
	5042
	名称：
	其它安全注意事项
	重要等级：
	中

	基本信息：

	在Solaris安全中，还要一些细节的安全注意事项，虽然内容十分简单，但是值得注意。

	检测内容：

	· 是否允许Telnet的远程登陆：

从远程主机尝试Telnet目标主机，能否出现登陆界面；

· 是否允许root账号的远程登陆：

从远程主机以root身份登陆目标主机，能否成功登陆主机；

· 是否开启对root身份登陆的日志记录功能：

查看/etc/default/login文件内容，是否有对syslog的设置；

· 是否设置远程登陆会话超时时间：

查看/etc/default/login文件内容，是否有对远程登陆会话超时时间的设置；

· 是否开启登陆的密码验证功能：

查看/etc/default/login文件内容，是否有对登陆的密码验证功能的设置；

· 是否禁止“Stop＋A”键：

查看/etc/default/kbd文件内容，是否有对禁止“Stop＋A”键的设置；

	建议操作：

	1．不使用Telnet进行远程登陆

请不要使用Telnet来实现对Solaris主机系统的远程访问，对于其它的Unix主机系统也这样配置。现在已经有很好的替代品，那就是SSH。由于SSH上也经常发现一些漏洞，所以需要经常给它打补丁，以保证SSH的可靠性和安全性。

2．禁止root帐号远程登陆

远程访问的还有一个要点就是禁止root帐号进行远程登陆。如果需要对solaris主机系统实现远程系统管理，应该首先指定一个帐号具有运行su命令的权限和远程登陆的权限，给这个帐号给予远程登陆的权限，这样需要对solaris主机系统进行远程系统管理的时候，可以使用该帐号进行远程登陆，然后运行su命令转到root帐号下执行系统管理任务。
3．审计并日志所有以root身份的登陆情况 

添加或编辑/etc/default/login文件如下入口： 

SYSLOG= YES #syslog记录root的登陆失败，成功的情况。 

4．设置远程登陆会话超时时间 

添加或编辑/etc/default/login文件如下入口： 

TIMEOUT= 120 
5．确定登陆需要密码验证 

添加或编辑/etc/default/login文件如下入口： 

PASSREQ= YES 
6．禁止Stop-‘A’键

在/etc/default/kbd中，改变或加入“KEYBOARD_ABORT=disable”。

此项防止启动后，按stop-A或L1-A得到ok提示符，使用启动盘可以进入单用户模式，防止攻击者物理接触机器。但此项不禁止可以作为密码丢失时的应急处理。

	操作结果：

	建议操作中所列的操作，不会对系统造成任何不良的影响。


5.8.3 SUDO安全配置

	下载地址：http://www.sunfreeware.com/
名称
       sudo - 以超级使用者 (superuser; root) 的身分执行指令
       visudo - 编辑 sudoers 档案
语法
       sudo command

描述
       Sudo 允许经过同意的使用者以超级使用者的身分执行指令。 Sudo 参考/etc/sudoers 这个档案来判定谁是被授权的使用者。Sudo 将会提示使用者输入密码来启始一段 N 分钟的允许时间（其中 N 是在安装的时候定义的且预设值为 5 分钟）。
Sudoers 这个档案是由一个选择性的主机别名 (host alias) 节区，一个选择性的指令别名 (command alias) 节区以及使用者说明 (user specification)节区所组成的。所有的指令别名或主机别名必须需以他们自己的关键词作为开始 (Host_Alias/Cmnd_Alias)。注意，只有第一次使用者（在使用者说明节区里有记录的使用者）使用时会有说明。
       使用者说明节区格式：
         使用者 接取群组 [: 接取群组 ] ...

             接取群组 ::= 主机象征 = [op]指令象征 [,[op]指令象征] ...

             主机象征 ::= 一个小写的主机名称或主机别名。
             指令象征 ::= 一个指令或指令别名。
                   op ::= 逻辑的 '!' 否定操作数。
       主机别名节区格式：
         Host_Alias 主机别名 = 主机列表
             Host_Alias ::= 这是一个关键词。
               主机别名 ::= 一个大写的别名。
               主机列表 ::= 以逗号间隔的一些主机名称。
       指令别名节区格式：
         Cmnd_Alias 指令别名 = 指令列表
             Cmnd_Alias ::= 这是一个关键词。
               指令别名 ::= 一个大写的别名。
               指令列表 ::= 以逗号间隔的一些指令。
       所有在 '#' 符号后面的文字都会被当作是批注。
       太长的行可以使用倒斜线 '\' 字符来分成新的行。
       保留的别名 'ALL' 在 {Host,Cmnd}_Alias' 里都可以使用。
           不要用 'ALL' 来定义一个别名，这个别名无效。
           注意到 'ALL' 暗示全部的主机跟指令。
           你可以使用这个语法从整个范围中减掉一些项目：
             user  host=ALL,!ALIAS1,!/etc/halt...

       范例
           # Host alias specification

           Host_Alias  HUB=houdini.rootgroup.com:\

                       REMOTE=merlin,kodiakthorn,spirit

           Host_Alias  MACHINES=kalkan,alpo,milkbones

           Host_Alias  SERVERS=houdini,merlin,kodiakthorn,spirit

           # Command alias specification

           Cmnd_Alias  LPCS=/usr/etc/lpc,/usr/ucb/lprm

           Cmnd_Alias  SHELLS=/bin/sh,/bin/csh,/bin/tcsh

           Cmnd_Alias  MISC=/bin/rm,/bin/cat:\

                       SHUTDOWN=/etc/halt,/etc/shutdown

           # User specification

           britt       REMOTE=SHUTDOWN:ALL=LPCS

           robh        ALL=ALL,!SHELLS

           nieusma     SERVERS=SHUTDOWN,/etc/reboot:\

                       HUB=ALL,!SHELLS

           jill        houdini.rootgroup.com=/etc/shutdown,MISC

           markm       HUB=ALL,!MISC,!/etc/shutdown,!/etc/halt

           billp       ALL=/usr/local/bin/top:MACHINES=SHELLS

           davehieb    merlin=ALL:SERVERS=/etc/halt:\

                       kodiakthorn=ALL
            ghy        ALL=ALL

       上面的 sudoers 说明档案是由 4 个主机别名说明，4 个指令别名说明以及 7个使用者说明所组成的。Britt 被允许在远程机器 (merlin, kodiakthorn,还有 spirit) 上执行 /etc/halt, /etc/shutdown, /usr/etc/lpc 以及/usr/ucb/lprm 。Rohn 被允许在任何机器上执行除了 SHELL 指令群以外的任何指令。Jill 被允许在 houdini 上执行 /etc/shotdown, /bin/rm, 以及/bin/cat 。Davehieb 可以在 merlin 以及 kodiakthorn 上执行任何指令并且可以 halt SERVERS 。
       Sudoers 档案应该用 visudo 指令编辑，它会锁住该档并且做文法检查。这提供了一个可以避免愚蠢文法错误的机制。
       Sudo 被设计成经由 4.3 BSD syslogging 来记录，但是如果真的想要的话还是
       可以记录到一个档案来取代。
       如果一个没有被授权的使用者执行了 sudo 的话，将会有一封 mail 从该使用者
       寄送到当地的授权者处（在安装的时候定义的）。
       所有的设定都是在安装的时后定义的，从 sudo.h 含入檔及 Makefile 取得。
未来加强
       允许巢状的主机以及指令别名。
       允许在 sudoers 档案中使用 host specifier

           以便使用全区符号 (user ALL,!SERVERS, ... = commands) 。
       允许在 sudores 档案里的使用者别名（就如同主机／指令别名一样）。
       使 visudo 对 sudoers 档案做更广泛的检查。
档案
       /etc/sudoers                 经授权的使用者档案。
       /etc/stmp                    visudo 的 lock file 。
       /usr/local/bin/sudo          sudo 的执行档。
       /usr/local/etc/visudo        修改 sudoers 档案的工具。
作者
       Jeff Nieusma                 

       David Hieb                   

DISCLAIMER

       这个程序的发行是因为希望它有用处，但是没有任何保证；甚至没有对特定用
       途的销售或适合有隐含的保证。参阅 GNU 的 General  Public License 以获
       得更详细的信息。
       你应该会连同这个程序一起接收到一份 GNU General Public License；如果没
       有的话，写封信给 Free Software Foundation, Inc., 675  Mass  Ave,

       Cambridge,  MA 02139, USA 。
警告
       如果使用者可以存取 shell scripts 指令群或允许 shell escapes 的话，没
       有简单的办法可以防止使用者得到 root shell。


5.9 残留风险规避

	描述：对于不能避免的弱点，对其相应的服务谨慎配置，限制服务访问客户端IP或数量，如telnet存在明文传输弱点，则可通过hosts.allow和hosts.deny限制对主机的telnet，也可以采用系统级防火墙和网络防火墙阻隔来自外部的非法访问。对一直存在弱点的服务可以采用更安全的第三方软件包替换，如ssh替换telnet、ftp、rlogin，qmail替代sendmail，wu-ftp替代solaris ftp。有些残留风险如果综合考虑，不会构成太大风险的话，可以选择接受。


第六章AIX系统安全配置

请湖北省公司参考第五章Solaris的配置内容格式改写本章内容

6.1 身分识别

6.1.1 账户设定

	编号：
	6001
	名称：
	帐户设定
	重要等级：
	高

	基本信息：

	账户是用户访问系统的基本凭证。系统通过检测用户所拥有的帐户来识别用户的身份，并以此决定用户的操作权限，同时也产生诸如审计之类的动作。

	检测内容：

	只有特定的授权帐户可用来增加用户及群组，此为AIX默认值且不应被更改；

一般帐户不应该有多余的管理权限，此为AIX默认值且不该被更改；

只有特定的授权帐户可用来删除用户及群组、修改及打印所有帐户资料。以用来防止非法存取系统，或集中攻击有特别权限的帐户，此为AIX默认值且不该被更改；

只有特定的授权帐户可用来检查使用者状态。为防止入侵者存取非公开系统资料，用户状态资料仅可由特定帐户取得。这一点在AIX仅部份可行，因为如果使用者锁定，则其它使用者无法看到此使用者，但却可使用 who 命令来检查登陆的帐户；

只有特定的授权帐户可用来打印所有群组信息、锁定或未锁定的帐户。以用来防止非法存取系统，或集中攻击有特别权限的群组，此为AIX默认值且不该被更改；

只有特定的授权帐户可用来更改授权帐户数目。太多的用户同时使用某应用系统可能影响系统稳定性，此为AIX默认值且不该被更改；

系统管理员群组的人员不可存取所有资源，管理群组的人员应只能存取工作上所需用的资源。存取所有资源不应被允许，此为AIX默认值且不该被更改；

一般用户不可存取特定系统文件及命令。系统命令及程序只能被特定帐户使用，一般用户不可存取此类功能。应通过权限控制管理来进行限制，此为AIX默认值且不该被更改；

权限的控制管理应在文件产生时即被设置，仅有文件的产生者能读取、写入、执行或删除此文件，使用者的 umask设定为仅允许文件产生者存取 (例外：root 用户可存取系统所有文件)。Umask的设定控制了文件除了删除外的权限，删除的权限则根据文件所在目录的权限位来决定；

最少权限机制应被应用，以确保应用程序以最少权限执行，所有应用程序的授权应保持最低权限；

只有特别的授权帐户可安装软件或加入新设备到系统中，并安装安全的更新修正程序，此为AIX默认值且不该被更改；

	建议操作：

	按照系统提供的资源和计划运行的任务，合理规划任务的属主，以此利用系统提供的管理命令，如passwd、umask等，设定权责明确的用户和用户组。分别对它们设定严格的系统权限。

	操作结果：

	
存取系统资源取决于使用者及群组的身份，使用者的权限可能多于其群组的权限；


6.1.2 推荐用户属性

	编号：
	6002
	名称：
	推荐用户属性
	重要等级：
	高

	基本信息：

	
用户是系统的主要组成元素。用户的一个主要属性是如何对他们进行认证。其属性控制他们的访问权、环境、如何对他们进行认证以及如何、何时、在哪里可以访问他们的帐户。


组是对共享的资源同一访问许可权的用户的集合。一个组有一个标识，且由组成员和管理员组成。组的创建者通常就是第一管理员。


可以对每个用户帐户设置多个属性，包含密码和登录属性。

	检测内容：

	推荐以下属性：


每个用户应有一个不与其它用户共享的用户标识。所有的安全防护措施和工具仅在每个用户都有唯一标识时起作用； 


为系统用户指定一个对其有意义的用户名。最好使用实际名称，因为大多数电子邮件系统使用用户标识为接收的邮件标号；


使用基于 Web 的系统管理工具或 SMIT 界面添加、更改和删除用户。虽然可以通过命令行来执行所有这些任务，但这些界面有助于减少小错误；

在用户准备好登录系统前不要为用户帐户提供初始密码。如果在 /etc/passwd 文件中将密码字段定义为 *（星号），虽然帐户信息得到保存，但不能登录到该帐户；


不要更改系统正常运行所需的由系统定义的用户标识。系统定义的用户标识罗列在 /etc/passwd 文件中；


一般情况下，不要将任何用户标识的 admin 参数设置为 true。只有 root 用户可以为在 /etc/security/user 文件中设置为 admin=true 的用户更改属性。

操作系统支持通常出现在 /etc/passwd 和 /etc/group 文件中的标准用户属性，例如：

认证信息


指定密码 

凭证



指定用户标识、主体组和补充组标识 

环境



指定主环境或 shell 环境。

	建议操作：

	检查标准Unix系统用户、组设定文件。/etc/passwd和/etc/group中的设定，确定各个用户存在的目的，避免存在无意义的用户和组。检查用户ID，避免无关用户拥有root或其他管理用户的权限。检查密码字段，防止无密码的用户存在。检查用户属性，避免不合理的用户拥有admin的权限。

	操作结果：

	各个用户和用户组依照之前规划的目标拥有并可以行使各自明确的权限。


6.1.3 用户帐户控制

	编号：
	6003
	名称：
	用户帐户控制
	重要等级：
	高

	基本信息：

	
每个用户帐户有一组相关属性。当使用 mkuser 命令创建用户时，这些属性根据缺省值创建。这些属性可以通过使用 chuser 命令来修改。

	检测内容：

	以下用户属性用于控制与密码有关的方面：


account_locked

如果必须明确地锁定帐户，则该属性可以设置为 true；缺省值是 false。 


admin


如果设置为 true，则该用户无法更改密码。只有管理员可以更改它。 


admgroups

列出此用户具有管理权限的组。对于这些组，该用户可以添加或删除成员。 


auth1

用于授权用户访问的认证方法。典型地，将它设置为 SYSTEM，然后将使用较新的方法。 


auth2

按 auth1 指定的对用户进行认证后运行的方法。它无法阻止对系统的访问。典型地，将它设置为 NONE。 


daemon

此布尔参数指定是否允许用户使用 startsrc 命令启动守护程序或子系统。它也限制对 cron 和 at 设备的使用。 


login

指定是否允许该用户登录。 


logintimes

限制用户何时可以登录。例如，用户可能被限制只能在正常营业时间访问系统。 


registry

指定用户注册表。可以用于告知系统用户信息的备用注册表，例如 NIS、LDAP 或 Kerberos。 


rlogin

指定是否允许该用户通过使用 rlogin 或 telnet 登录。 


su

指定其它用户是否可以使用 su 命令切换至此标识。 


sugroups

指定允许哪个组切换至此用户标识。 


ttys

限制某些帐户进入物理安全区域。 


expires

管理guest帐户；也可以用于临时关闭帐户。 


loginretries

指定用户标识被系统锁定之前连续的可以尝试登录失败的最大次数。失败的尝试记录在 /etc/security/lastlog 文件中。 


umask

指定用户的初始 umask。 

	建议操作：

	
所有的用户属性在 /etc/security/user、/etc/security/limits、/etc/security/audit/config 和 /etc/security/lastlog 文件中定义。使用 mkuser 命令创建的用户缺省值在 /usr/lib/security/mkuser.default 文件中指定。只有修改 /etc/security/user 和 /etc/securtiy/limits 文件中的 default 节中的缺省值的设置和审计类必须在 mkuser.default 文件中指定。文件中的一些属性控制用户可以如何登录，且可以通过配置这些属性，在指定情况下自动锁定用户帐户（阻止进一步登录）。


用户帐户由系统锁定后，用户无法登录直到系统管理员重新设置该用户在 /etc/security/lastlog 文件中的 unsuccessful_login_count 属性值小于登录重试值。可以使用以下 chsec 命令完成，如下所示：

chsec -f /etc/security/lastlog -s username -a

unsuccessful_login_count=0


可以使用 chsec 命令在相应安全性文件（/etc/security/user 或 /etc/security/limits 文件）中编辑 default 节来更改缺省值。将许多缺省值定义为标准行为。要明确地指定每次创建新用户时要设置的属性，请更改 /usr/lib/security/mkuser.default 中的 user 项。

	操作结果：

	AIX中各用户将严格按照chuser设定的要求，允许或限制各种操作。以此保证系统按照既定的安全规定访问。


6.1.4 登录用户标识

	编号：
	6004
	名称：
	登陆用户标识
	重要等级：
	中

	基本信息：

	
操作系统通过用户的登录用户标识来识别他们。登录用户标识允许系统可以追踪所有的用户操作。在用户登录系统后，初始用户程序运行前，系统将进程的登录标识设置为在用户数据库中找到的用户标识。登录会话过程中所有后继进程都用此标识做标记。这些标记提供登录用户标识执行的所有活动的踪迹。用户可以在会话过程中重新设置有效用户标识、真实用户标识、有效组标识、真实组标识和增补组标识，但不能更改登录用户标识。

	检测内容：

	请参考/etc/passwd和/etc/group文件，用户在登录后，系统通过在该文件中的记录，将用户标示为对应的UID和GID，并以此确定其在系统的身份和权限。

	建议操作：

	给予用户合适的UID并将其分配到合适的一个或多个组中。在登录后使用id或whoami命令检查自己的身份标识。

	操作结果：

	用户等录后拥有既定的UID和GID身份。


6.1.5
使用访问控制表增强用户安全性

	编号：
	6005
	名称：
	访问控制列表
	重要等级：
	高

	基本信息：

	
要在系统上取得安全性的相应水平，要开发一个一致的安全性策略来管理用户帐户。最常用的安全机制是访问控制表（ACL）。有关 ACL 和开发安全性策略的信息，请参阅访问控制。

	检测内容：

	

	建议操作：

	

	操作结果：

	


6.1.6
停用无用的账户(Unnecessary Accounts)
	编号：
	6006
	名称：
	停掉无用的帐户
	重要等级：
	高

	基本信息：

	
“Guest”帐户应该在系统上是不被允许的。AIX 内含一些使用者ID ，而其密码是无效的( password (*) )。若ID 含有无效的密码(invalid password)，其意谓者没有任可使用者可以藉此登入至系统。这些ID 是:
daemon

Owner of the system daemons

bin


Owner of the system executable files

sys


Owner of system devices

adm


Owner of system accounting utilities

uucp

Owner of UNIX-to-UNIX Copy Program

nuucp

For UUCP

lpd


Owner of printer spooler utility

guest

Guest account

nobody

used by NFS


并不建议移除所有无用的帐户，如: uucp， nuucp， lpd， guest， and nobody等。因为有时候当安装更新程序时，安装程序会尝试使用这些系统定义的帐户，譬如，更改文件的所有权给自已。假如该帐户不存在，则安装可能会失败， 并造成更新程序在一个“未定义”或“broken” 状态。这样是非常困难去检查先前的错误。 因此，我们建议，除了guest user，不要移除其它系统帐户信息。


在操作系统安装过程中，会创建许多缺省用户和组标识。根据您在系统上运行的应用程序和系统在网络中所处的位置，其中某些用户和组标识可能成为安全弱点，容易被人利用。如果这些用户和组标识是不必要的，那么您可以将其删除，以使跟其有关的安全风险最小化。

	检测内容：

	
您可能能够除去的公共缺省用户标识：

uucp, nuucp
uucp
协议所用的隐藏文件的所有者。uucp 用户帐户是用于“UNIX 到 UNIX 复制程序”，该程序是在大多数 AIX 系统上存在的一组命令、程序和文件，它们允许用户使用专线或电话线与另一 AIX 系统进行通信。

lpd
打印子系统所使用文件的所有者

guest

允许那些无权访问帐户的用户访问


可能不需要的公共组标识：

uucp
uucp 和 nuucp 用户所属的组

printq
lpd 用户所属的组

	建议操作：

	分析/etc/passwd，/etc/group中列出的用户和组，确定其意义。删除或限制无意义或意义不明确的用户和组。

	操作结果：

	分析您的系统以确定哪些用户、组标识确实是不需要的。可能也存在其它的您可能不需要的用户和组标识。在系统投入生产之前，对可用的用户、组标识进行彻底地检查。


6.2
身分验证

6.2.1
设定BIOS通行码

	编号：
	6007
	名称：
	设置BIOS密码
	重要等级：
	高

	基本信息：

	BIOS密码是进入系统的第一道防线。如果不能确定系统是否会经未授权的人员访问，请设定良好的BIOS密码以阻止其对系统基本设置的访问。

	检测内容：

	
进入系统的 BIOS 并设定密码，以防止未经授权者进入系统或进入系统的BIOS设定。


关闭硬盘以外其它装置的booting功能，以建立一个高度安全的环境。

	建议操作：

	启动机器后，进入BIOS或SMC的控制选单，设定访问密码。

	操作结果：

	未经授权的人员将无法访问系统基本硬件设定功能。


6.2.2
设定账户密码

	编号：
	6008
	名称：
	设定帐户密码
	重要等级：
	高

	基本信息：

	在未使用生物认证技术的环境中，用户得以进入系统基本凭证就是密码。目前广泛使用的shadow方式的密码存放方式。

	检测内容：

	
良好的密码是抵御未授权进入系统的第一道有效防线，它们是以下类型：


大小写字母的混合；


字母、数字或标点符号的组合。此外，它们可以包含特殊字符，如 ~!@#$%^&*()-_=+[]{}|\;:'",.<>?/< 空格>；


未写在任何地方；


如果使用 /etc/security/passwd 文件，那么长度最少为 7 个字符最大 8 个字符（象 LDAP 那样使用注册表实施的认证，可以使用超出此最大长度的密码）；


不是在字典中可查到的真实单词；


不是键盘上字母的排列模式，例如 qwerty；


不是真实单词或已知排列模式的反向拼写；


不包含任何与您自己、家庭或朋友有关的个人信息；


不与从前一个密码的模式相同；


可以较快输入，这样边上的人就不能确定您的密码；

除了这些机制，您可以通过限定密码不可以包含可能猜测到的标准 UNIX 单词，从而进一步实施更严格的规则。该功能使用 dictionlist，它要求您首先安装 bos.data 和 bos.txt 文件集。

	建议操作：

	
要实现前面定义的 dictionlist，请编辑 /etc/security/users 文件中的以下行：

dictionlist = /usr/share/dict/words


/usr/share/dict/words 文件使用 dictionlist 来防止使用标准 UNIX 单词作为密码。

	操作结果：

	用户被限制使用强可靠性的密码。并可能被要求定时检查和更改。


6.2.3
使用 /etc/passwd 文件
	编号：
	6009
	名称：
	使用passwd文件
	重要等级：
	高

	基本信息：

	
传统上，/etc/passwd 文件是用来记录每个拥有系统访问权的注册用户。/etc/passwd 文件以冒号分隔，它包含以下信息：


用户名 


已加密密码 


用户标识号（UID） 


用户的组标识号（GID） 


用户全名（GECOS） 


用户主目录 


登录 shell


以下是一个 /etc/passwd 文件的示例：

root:!:0:0::/:/usr/bin/ksh

daemon:!:1:1::/etc:

bin:!:2:2::/bin:

sys:!:3:3::/usr/sys: 

adm:!:4:4::/var/adm:

uucp:!:5:5::/usr/lib/uucp: 

guest:!:100:100::/home/guest:

nobody:!:4294967294:4294967294::/:

lpd:!:9:4294967294::/:

lp:*:11:11::/var/spool/lp:/bin/false 

invscout:*:200:1::/var/adm/invscout:/usr/bin/ksh

nuucp:*:6:5:uucp login user:/var/spool/uucppublic:/usr/sbin/uucp/uucico

paul:!:201:1::/home/paul:/usr/bin/ksh

jdoe:*:202:1:John Doe:/home/jdoe:/usr/bin/ksh 


缺省情况下，AIX 没有象 UNIX 系统那样将加密密码存储在 /etc/password 文件内，而是在缺省情况下存储在 /etc/security/password 文件（仅 root 用户可读）内。AIX 使用 /etc/passwd 中归档的密码来表示密码是否存在或帐户是否被阻止。

	检测内容：

	
/etc/passwd 文件由 root 用户拥有，且必须对所有用户都是可读的，但只有 root 用户有写许可权，显示为 -rw-r--r--。如果用户标识具有密码，则该密码字段中会有一个 !（感叹号）。如果用户标识没有密码，则该密码字段中有一个 *（星号）。加密的密码存储在 /etc/security/passwd 文件中。以下示例包含 /etc/security/passwd 文件（基于以上所示的 /etc/passwd 文件的项）中的最后四个项。

guest:

        password = * 

nobody: 

        password = * 

lpd: 

        password = * 

paul: 

        password = eacVScDKri4s6 

        lastupdate = 1026394230 

        flags = ADMCHG                   


用户标识 jdoe 在 /etc/security/passwd 文件中没有项，因为它在 /etc/passwd 文件中没有设置密码。

	建议操作：

	
可使用 pwdck 命令来检查 /etc/passwd 文件的一致性。pwdck 命令通过检查全部用户或指定用户的定义来验证用户数据库文件中密码信息的正确性。

	操作结果：

	/etc/passwd的一致性得到保证，用户登录后的身份标识将反映出来。


6.2.4
使用 /etc/passwd 文件和网络环境

	编号：
	6010
	名称：
	网络环境
	重要等级：
	高

	基本信息：

	
在传统的网络环境中，用户必须在每个系统中有一个帐户才能获得对该系统的访问权。这通常意味着用户要在每个系统上的每个 /etc/passwd 文件中有一个项。然而，在分布式环境中，要确保每个系统都有相同的 /etc/passwd 文件不是件容易的事情。要解决这个问题，有若干种方法（包括网络信息系统（NIS）和 NIS+）可以使 /etc/passwd 文件中的信息在整个网络中可用。

	检测内容：

	确定ypserv和yppasswd等守护程序的正常运行。NIS中央服务器的/etc/passwd和/etc/group等文件中存放数据的有效性。

	建议操作：

	    将网络范围内的用户认证数据机中存放到NIS主服务器上，并发布到个从服务器上，用户等录通过NIS客户端的支持完成。

	操作结果：

	    用户登录通过NIS服务器上统一的用户资料库的支持来完成。因此在各个客户端上实现统一透明的登录过程。


6.2.5
隐藏用户名和密码

	编号：
	6011
	名称：
	隐藏用户名、密码
	重要等级：
	高

	基本信息：

	在某些通信方法中，本地某些文件会暴露出用户的ID和密码。

	检测内容：

	
为了达到更高级别的安全性，请确保用户标识和密码在系统内是不可见的。.netrc 文件包含用户标识和密码。该文件未进行加密或加密保护，这样它的内容象纯文本一样清楚显示。

	建议操作：

	要查找这些文件，运行以下命令：

# find `awk -F: '{print $6}' /etc/passwd` -name .netrc -ls


找到这些文件后，请删除它们。保存密码的一个更有效的方法是设置 Kerberos。

	操作结果：

	无意暴露密码和用户名的可能降到最低。


6.2.6
设置推荐的密码选项

	编号：
	6012
	名称：
	推荐的密码选项
	重要等级：
	高

	基本信息：

	
恰当的密码管理只有通过用户来实现。为提供某些额外的安全性，操作系统提供了可配置的密码限制。它们允许管理员限制用户选择的密码，并强制定期更改密码。密码选项和扩展用户属性位于 /etc/security/user 文件中，此文件是包含用户属性节的 ASCII 文件。每当为用户定义新密码时，这些限制就会执行。所有密码限制都是按照用户来定义的。通过在 /etc/security/user 文件的缺省节中保存限制，对所有用户执行相同限制。为了维护密码安全性，所有密码必须受到相似的保护。


管理员还可以扩展密码限制。使用 /etc/security/user 文件中的 pwdchecks 属性，管理员可以将新的子例程（称为方法）添加到密码限制代码中。这样，本地站点策略可添加到操作系统，并由操作系统执行该策略。


应用密码限制要切合实际。过于限制的尝试，例如限制密码空间（这将使猜测密码更容易），或强制用户选择难以记忆的密码（用户可能选择会写下密码），都会危及密码安全性。密码安全性最终要依靠用户。简单的密码限制结合合理的指导和偶尔的审查（以验证当前密码是否唯一）是最好的策略。

	检测内容：

	
以下列出与 /etc/security/user 文件中用户密码相关的一些安全属性的推荐值。

属性
描述
推荐值
缺省值
最大值

dictionlist
验证密码不包含标准 UNIX 单词
/usr/share/dict/words
不适用
不适用

histexpire
密码可重新使用前的星期数
26
0
260
histsize
可允许的密码重复次数
20
0
50
maxage
必须更改密码前的最大星期数
8
0
52
maxexpired
超过 maxage 后可由用户更改到期密码的最大星期数。（root 用户例外。）
2
-1
52
maxrepeats
在密码中可重复字符的最大数目
2
8
8
minage
密码可被更改前的最小星期数。不应设置此项为非零值，除非总是能很容易联系到管理员来对一个最近更改过的、意外泄密的密码进行重新设置。
0
0
52
minalpha
密码必须包含字母字符的最小数目
2
0
8
mindiff
密码必须包含唯一字符的最小数目
4
0
8
minlen
密码长度的最小值
6（对 root 用户是 8）
0
8
minother
密码必须包含非字母字符的最小数目
2
0
8
pwdwarntime
系统发出要求更改密码警告前的天数
5
不适用
不适用

pwdchecks
通过使用一个检查密码质量的定制代码，该项可用来增强 passwd 命令。 

不适用
不适用

注:
histexpir的最大值最多保留 50 个密码。 


对于受控访问保护概要文件和评定保证级别 4+（CAPP/EAL4+）系统，请使用用户与端口配置中推荐的值。


如果在系统上安装了文本处理程序，管理员可以使用 /usr/share/dict/words文件作为 dictionlist 字典文件。在这种情况下，管理员可以设置 minother 属性为 0。这是因为字典文件中的大多数单词不包含属于 minother 属性类别中的字符，把 minother 属性设置为 1 或更大将消除对这个字典文件中绝大多数单词的需要。


系统中密码的最小长度由 minlen 属性的值或 minalpha 属性的值中的较大者加上 minother 属性来设置。密码的最大长度是八个字符。minalpha 属性的值加上 minother 属性的值决不能大于 8。如果 minalpha 的值加上 minother 属性的值大于 8，则 minother 属性的值会减少为 8 减去 minalpha 属性的值。


如果 histexpire 属性的值和 histsize 属性的值都设置了，则系统保留适用于两种情况所需的密码个数，最多达系统所限制的每个用户 50 个密码。不保留空密码。

	建议操作：

	
您可以编辑 /etc/security/user 文件，使之包含您要用来管理用户密码的任何缺省值。或者，您也可以通过使用 chuser 命令更改属性值。


其它可以与该文件一起使用的命令有 mkuser、lsuser 和 rmuser 命令。mkuser 命令为 /etc/security/user 文件中的每个新建用户创建一个项，并用 /usr/lib/security/mkuser.default 文件中定义的属性初始化该项的属性。要显示属性和它们的值，请使用 lsuser 命令。要除去一个用户，请使用 rmuser 命令。

	操作结果：

	系统密码设定和组成策略得到保证。用户必须严格按照此策略设定自己的密码。增大入侵者猜测密码的难度。


6.2.7
扩展密码限制

	编号：
	6013
	名称：
	扩展密码限制
	重要等级：
	高

	基本信息：

	
密码程序是否接受或拒绝密码所使用的规则（密码构成限制），可由系统管理员进行扩展，以提供特定于站点的限制。通过添加方法（在更改密码过程中调用）来扩展限制。/etc/security/user 文件中的 pwdchecks 属性指定调用的方法。

	检测内容：

	
《AIX 5L 技术参考大全》 包含对 pwdrestrict_method 的描述，它是指定的密码限制方法必须符合的子例程接口。要正确扩展密码构成限制，则系统管理员必须在编写密码限制方法时对该接口编程。请谨慎对待扩展密码设置限制。这些扩展将直接影响 login 命令、passwd 命令、su 命令以及其它程序。系统安全性可能被恶意的或有缺陷的代码轻易破坏。

	建议操作：

	通过提供附加的编程接口，允许管理员实现定制的密码限制策略。

请参考AIX程序设计参考。

	操作结果：

	    实现用户定制的密码限制策略。


6.3
访问控制

6.3.1
保护使用者环境设定(User Configurations)
	编号：
	6014
	名称：
	保护使用者环境设定
	重要等级：
	中

	基本信息：

	
在 /usr/lib/security/mkuser.default 文件中包含创建帐户的预设参数， 如使用者的主要群组(primary group)。 我们建议修改这些参数设定。

	检测内容：

	
若审计系统(audit subsystem)启用的话， 在user 和 admin 段落中加入一行， 来设定新使用者的 auditclasses:


auditclasses = user，config，mail，chcron，SRC，chtcpip

AIX中创建新的帐户时， 一个基本示例文件 /etc/profile 会被复制到该使用者的 home directory ， 它的文件名为 .profile。  下列的默认值应该被指定在 /etc/profile: 

PATH=/usr/bin:/etc:/usr/sbin:/usr/ucb:/usr/bin/X11:/sbin:/usr/local/bin

umask=077

PS1=‘$HOSTNAME:$PWD $’

export PATH PS1


要确定root 设定umask  为077 或 027。 创建新的帐户时， 使用者的home directory 是属于该使用者，而且目录的群组会设定为使用者的primary group。 一个新使用者的特性文件(profile)是依照系统管理者的umask， 来得到档案的存取权限。 而 umask 设定为 077 可以确认使用者的home directories 只可以被该使用者来存取。   


PATH 环境变量是指定在目前作业环境中， 寻找执行档案的路径。 请确定root 拥有一个安全的搜寻路径， 如: /usr/bin:/sbin:/usr/sbin

若针对PATH变量，有额外的修改， 请遵循下列建议步骤。 它会帮助你避免执行非授权的程序或木马程序 (Trojan horses)：


PATH ， 在找寻home directories之前， 应先找寻标准的系统目录；

当前目录 (.)不应在 PATH之中；

PATH 不应包括任何”不受保护”( “unprotected” ) 的目录。  对一般使用者来说， 指那些可以被其它一般使用者有写入权限的目录。 对系统管理者而言， 指那些可以让非系统管理者可以有写入权限的目录；

PS1 环境变量，该指定系统的”命令显示”(prompt)。  该变量应该清楚的定义出使用者是用什么系统，及是使用哪些目录。

另外，帐户信息是可以利用使用者名称(user name)以及 user identification number (UID)来识别。  每个使用者应该有一个唯一的UID。 用smit (fastpath smit mkuser)命令来增加使用者，会自动地产生唯一的UID。使用者的帐户信息应该保密且不该被公开。


PATH 环境变量是一个重要的安全控制。它指定搜索的目录来查找命令。缺省系统范围的 PATH 值在 /etc/profile 文件中进行指定，而且每个用户通常在自己的 $HOME/.profile 文件中都有一个 PATH 值。.profile 文件中的 PATH 值可以将系统范围 PATH 值覆盖，或向它添加额外的目录。


对 PATH 环境变量的未授权更改可能使得系统中的用户“欺骗”其它用户（包括 root 用户）。电子欺骗程序（也称为特洛伊木马程序）更换了系统命令，然后捕获给该命令的信息，例如用户密码。


例如，假定用户更改 PATH 值使系统运行命令时首先查找 /tmp 目录。然后该用户在 /tmp 目录中放置一个称为 su 的程序，该程序就象 su 命令一样要求 root 密码。接着，该 /tmp/su 程序将 root 密码邮寄给该用户，并在退出前调用 su 命令。在这种情况下，任何使用 su 命令的 root 用户将暴露 root 密码，而且自己甚至还未意识到。


系统管理员和用户要防止关于 PATH 环境变量的任何问题，请执行以下操作：


当感到怀疑时，请指定全路径名。如果指定了全路径名，将忽略 PATH 环境变量。 


切勿将当前目录（由 . 指定（句点））插入为 root 用户指定的 PATH 值中。切勿允许在 /etc/profile 中指定当前目录。 


root 用户应当在其私有的 .profile 文件中有自己的 PATH 规范。通常，/etc/profile 中的规范列出了对于所有用户的最少标准，然而 root 用户可能需要比缺省值更多或更少的目录。 


警告其它用户在没有咨询系统管理员的情况下，不要更改他们的 .profile 文件。否则，可信的用户可能做出更改允许无意识的访问。应将用户 .profile 文件的许可权设置为 740。 


系统管理员不应使用 su 命令从用户会话中取得 root 用户特权，因为在 .profile 文件中指定的该用户 PATH 值是有效的。用户可以设置他们自己的 .profile 文件。系统管理员应当作为 root 用户或最好使用他们自己的标识登录到用户的机器，然后使用以下命令： 


/usr/bin/su - root


这确保在会话过程中使用 root 环境。如果系统管理员在另一用户会话中以 root 身份操作，则在整个会话中系统管理员应当指定全路径名。

保护输入字段分隔符（IFS）环境变量以免在 /etc/profile 文件中更改。.profile 中的 IFS 环境变量可以用于修改 PATH 值。

	建议操作：

	参考前面设定用户属性一节。通过lsuser命令检查用户属性。通过env检查用户环境变量的设定。通过ls –l命令检查用户.profile文件的访问权限。

	操作结果：

	    确保用户基本设定文件和变量的有效性。并避免无关人员的访问。


6.3.2
使用 Noshell
	编号：
	6015
	名称：
	使用noshell
	重要等级：
	高

	基本信息：

	从过去历史来看，当一帐号被停用，此帐户的登陆 shell 将截取任何登陆并结束，而不作任何进一步行动。这样，可防止此帐户被攻击并作进一步存取。通常登陆的 shell 执行程序是 /bin/false，但 /bin/false 并非总是程序，事实上，它可能是一个 shell script ，而使用 shell script 将使系统置于风险中。

nonshell 被发展来提供管理者有监督这类存取停用帐户企图的能力。

	检测内容：

	    请合理设定/etc/passwd中关于用户等录初始化程序的设定字段。用安全的nonshell方式予以替代。

	建议操作：

	
最新版本的noshell 可用 anonymous ftp 从下列地址得到：



http://www.fish.com/titan/src1/noshell.c. 



http://www.fish.com/titan/src1/Makefile


如果 noshell 被使用，而有攻击者持续尝试被停用的帐户密码来激活使用者的 shell，则 noshell 将被执行且结束此使用者的访问。执行下列以激活 nonshell:
1.
复制程序到正确的系统目录

2.
手动安装 noshell 到正确的系统目录需 root 权限：

    # cp -p noshell /usr/local/sbin

3.
设置 noshell 程序为合法的登陆shell
4.
noshell 必须被列入 /etc/shells 系统文件中，以便被承认合法的登入 shell，作法如下：

    /usr/local/sbin/noshell

5.
加入此行到停用帐户的 shell 定义中以便激活 noshell。

	操作结果：

	    停用用户的登录被确保受到了限制。


设置登录控制

	编号：
	6016
	名称：
	设置登陆控制
	重要等级：
	高

	基本信息：

	    暴力法是一般最常用的攻击方式。通过不停的猜测密码，理论上可以突破任何系统。因此限制用户的登录次数是限制此类攻击的有效手段。

	检测内容：

	
要使得较难通过猜测密码来攻击系统，请在 /etc/security/login.cfg 文件中如下所示设置登录控制：

/etc/security/login.cfg 文件的“属性”及“建议值”。 

属性
用于 PtYs（网络）
用于 TTYs
建议值
注释

sak_enabled
Y
Y
false
很少需要“安全注意键”。

logintimes
N
Y

在此处指定允许登录的次数。

logindisable
N
Y
4
在此终端连续 4 次试图登录失败后，禁止其登录。

logininterval
N
Y
60
在 60 秒内进行了指定的无效尝试后，禁用终端。

loginreenable
N
Y
30
在自动禁用终端 30 分钟后重新启用该终端。

logindelay
Y
Y
5
在两次出现登录提示之间的以秒为单位的时间间隔。这将随着尝试失败的次数成倍地增加；例如，初始值为 5 时，该时间间隔就为 5 秒、10 秒、15 秒、20 秒。

这些端口限制主要在已连接的串行终端上发挥作用，而不是在网络登录使用的伪终端上。您可在该文件中指定显式终端，例如： 

/dev/tty0:

        logintimes = 0600-2200

        logindisable = 5

        logininterval = 80

        loginreenable = 20

	建议操作：

	

	操作结果：

	


6.3.4
更改登录屏幕的欢迎消息

	编号：
	6017
	名称：
	更改登陆的欢迎信息
	重要等级：
	中

	基本信息：

	

	检测内容：

	
为防止在登录屏幕上显示某些信息，请编辑 /etc/security/login.cfg 文件中的 herald 参数。缺省的 herald 包含随登录提示一起显示的欢迎消息。您可用 chsec 命令或直接编辑文件来更改该参数。

	建议操作：

	
以下示例用 chsec 命令更改缺省的 herald 参数：

# chsec -f /etc/security/login.cfg -a default -herald 

"Unauthorized use of this system is prohibited.\n\nlogin: "


要直接编辑文件，请打开 /etc/security/login.cfg 文件并更新 herald 参数如下：

缺省值：

herald ="禁止未授权使用本系统\n\n登录："
 sak_enable = false

 logintimes =

 logindisable = 0

 logininterval = 0

 loginreenable = 0

 logindelay = 0

注:
要使得该系统更安全，请将 logindisable 和 logindelay 变量的值设置为大于 0（# > 0）。

	操作结果：

	    防止了攻击者的此类穷举式攻击。


6.3.5
更改公共桌面环境的登录屏幕

	编号：
	6018
	名称：
	更改CDE的登陆屏幕
	重要等级：
	中

	基本信息：

	    X登录方式包括多种，其中在AIX环境中CDE使用最为普遍。

	检测内容：

	
该安全性说明影响公共桌面环境（CDE）的用户。缺省情况下，CDE 登录屏幕也显示主机名和操作系统版本。要防止显示此信息，请编辑 /usr/dt/config/$LANG/Xresources 文件，其中 $LANG 指的是安装在您的机器上的本地语言。


示例中，假定 $LANG 设置为 C，将该文件复制到 /etc/dt/config/C/Xresources 目录中。然后，打开 /usr/dt/config/C/Xresources 文件并编辑，以除去包含主机名和操作系统版本的欢迎消息。

	建议操作：

	    将登录时提供的多余信息剔除。防止暴露多余信息给潜在的攻击者。

	操作结果：

	    确保系统信息不会无意中暴露给无关人员。


6.3.6
设置系统缺省登录参数

	编号：
	6019
	名称：
	设置缺省登陆参数
	重要等级：
	中

	基本信息：

	    防止穷举法攻击者的多次等录尝试。

	检测内容：

	    在设定了此类属性后，未授权者无法反复尝试登录。

	建议操作：

	
要为许多登录参数设置基本缺省值，例如那些可能需要为新用户设置的参数（登录重试次数、登录重新启用和登录内部），请编辑 /etc/security/login.cfg 文件。

	操作结果：

	    防止穷举法攻击者的多次等录尝试。


6.3.7
保护无人照管终端

	编号：
	6020
	名称：
	保护无人照管终端
	重要等级：
	高

	基本信息：

	    防止无人照管用于等录的可能。

	检测内容：

	
如果终端处于登录状态却无人照管，那么所有的系统都是脆弱的。当系统管理员让用超级权限开启的终端处于无人照管状态时，就会出现最严重的问题。通常，任何时候用户离开他们的终端时都应该注销。让系统终端处于非安全状态会造成潜在的安全威胁。

	建议操作：

	要锁定终端，请使用 lock 命令。如果您的界面是 AIXwindows，请使用 xlock 命令。

	操作结果：

	    无人照管的终端被Lock，未经授权者无法用于登录。


6.3.8
强制自动注销

	编号：
	6021
	名称：
	强制自动注销
	重要等级：
	高

	基本信息：

	
另一个要关注的有效安全性问题是用户长时间将他们的帐户置于无人照管状态造成的后果。这种情况使闯入者可以控制用户的终端，从而潜在地危及系统的安全。

	检测内容：

	
要预防这类潜在的安全威胁，您可在系统中启用自动注销功能。要这样做，请编辑 /etc/security/.profile 文件，为所有用户包含自动注销值，如下例所示：

TMOUT=600 ; TIMEOUT=600 ; export readonly TMOUT TIMEOUT


在本例中，数字 600 是以秒为单位，它等于 10 分钟。但是，该方法只在 shell 中生效。

	建议操作：

	    设定合理方便的TIMEOUT时限环境变量。

	操作结果：

	
当先前的操作允许您对所有用户强制执行自动注销策略时，系统用户就能通过编辑他们各自的 .profile 文件来绕过一些限制。为了完全实现自动注销策略，必须采取权威的措施，即给用户提供适当的 .profile 文件，阻止对这些文件的写访问权。


6.3.9
限制Root只可从控制台存取

	编号：
	6022
	名称：
	限制root存取
	重要等级：
	高

	基本信息：

	
潜在黑客的一个常见攻击方法是获取 root 密码。

	检测内容：

	
要避免此类攻击，可以禁用直接访问 root 标识，然后要求系统管理员通过使用 su - 命令获取 root 权限。除了允许删除作为攻击对象的 root 用户，限制直接的 root 访问使您可以监视哪些用户获取了 root 访问权及他们操作的时间。可以查看 /var/adm/sulog 文件做到这一点。另一种方法是启用系统审计，这将报告此类活动。

	建议操作：

	
要禁止 root 用户远程登录访问，编辑 /etc/security/user 文件。在 root 项中指定 false 作为 rlogin 的值。


在禁用远程 root 登录之前，请检查并准备可能使系统管理员用非 root 用户标识无法登录的情况。例如，如果用户的主文件系统已满，该用户将无法登录。如果禁用了远程 root 登录，而能使用 su - 命令更改到 root 用户的用户主文件系统已满，则 root 用户可能永远无法取得对系统的控制。系统管理员可以通过为他们自己创建比一般用户文件系统大的主文件系统绕过此问题。


你可关闭 root 的登陆除了在控制台外﹔


chuser ttys=’/dev/console’ rlogin=false root


加root 到 /etc/ftpusers 档来拒绝 FTP 存取 root 帐号

	操作结果：

	
远程 root 不可存取系统，系统管理者应只在需执行root权限的功能时使用root，然后再回复一般使用者身份。持续使用root帐户可能会造成破坏，因其权限盖过许多安全措施，故建议管理者应先以一般使用者登入再使用 su 来得到 root 权限。


6.3.10
保护SUID 程序
	编号：
	6023
	名称：
	保护SUID程序
	重要等级：
	高

	基本信息：

	
在AIX上许多setuid 和 setgid 程序是只能让root来使用， 或跟据其所指定的 user 或 group才能执行。  这些程序事实上可以不用 setuid and setgid ，并且在不削减使用者权限之下来完成的工作。 在考虑到系统上这些个别的程序， 使用命令 “find / -perm –4000 –print” 来找出这些程序。

	检测内容：

	
建立一个主要的清单， 其中列出保留使用 setuid/setgid ，并且定期作程序清单的检查。  


阻止潜在系统crackers的其中一个方法 是防止它们在你的机器上执行setuid 程序。 进行这个步骤后， 使得任何人想要从你的机器上， 得到一个非经授权的setuid程序是不可能的。

	建议操作：

	    在系统范围内检查setuid和setgid程序，评估其使用，限制无意义的此类程序使用。

	操作结果：

	    防止对应的缓冲区溢出攻击。


6.3.11
限制性的Restricted Shell
	编号：
	6024
	名称：
	限制性的shell
	重要等级：
	高

	基本信息：

	
当使用者登入，首先系统环境 /etc/profile 将被执行，其次为使用者环境 $HOME/.profile 。使用者环境 $HOME/.profile的设定值可重设在系统环境 /etc/profile的设定值内，如果要避免此，则使用者必须拒绝shell的存取或仅可存取限制性的 shell，其变成只能执行事先授权的命令。

	检测内容：

	    检查登录时自动执行的命令。确定各自动执行命令的目的和执行权限。

	建议操作：

	
限制性的 shell 类似如下:
#!/bin/ksh

# Restricted shell.  Only the specified commands can be executed.  COMMANDS="host，ping，passw，exit，logout"
PATH="/bin:/usr/ucb:/usr/bin:/usr/sbin:/usr/user"

prompt=`hostname`

trap "" 2






# ignore SIGINT

while true; do

  print -n "$prompt: "

  read command arg1 arg2 arg3

  if [[ $? -ne 0 ]]; then



# end-of-file

    print

    exit 0

  fi

  if [[ "$command" = "" ]]; then


# null command

    continue

  fi

  case $command in

    host) echo host $arg1 $arg2 $arg3;host $arg1 $arg2 $arg3;;

    ping) echo ping -c 5 $arg1;ping -c 5 $arg1;;

    passwd) passwd;;

    exit|logout) exit 0;;

    *) echo “Enter one of the following commands: $COMMANDS”

  esac

done


命名此 script 为 restrict.sh 并放入目录 /usr/bin 内。

	操作结果：

	    限制意义不明确的命令自动执行。


6.3.12
检查World Writable Files
	编号：
	6025
	名称：
	检查WorldWritable
	重要等级：
	高

	基本信息：

	

	检测内容：

	
有时候文件或目录会不正确地设定成 world writable。所有标准AIX (non-application 或 user specific) 目录，除了 /tmp 之外以及少数在 /var 下的目录之外，应该移除 world writable 位。

	建议操作：

	可以用下列命令找出World writable files:

find / -perm -0002 ( -type f -o -type d )


针对那些需要world writable access 的目录， 如 /tmp，请设定sticky bit ， 让只有目录的所有者能在目录下作删除或更名档案的动作， 甚至若有其它人对该目录也有同样写入的权限，也只有所有者才可以作存取。这可以由指令 chmod 的t flag来完成


chmod +t directory_name

	操作结果：

	    限制此类文件和目录的存在。


6.3.13
使用 TCP Wrappers 限制存取
	编号：
	6026
	名称：
	TCP Wrappers
	重要等级：
	高

	基本信息：

	
TCP Wrappers 可通过存取控制列表来限制系统的存取。TCP Wrappers 程序用来控制存取inetd 的服务，而 Portmap3 则用来限制 portmapper 或 rpcbind 的服务，如 NFS 及 NIS。通过 TCP Wrappers，系统对inetd 的联机 ，记录所有的企图，并以存取控制名单来检测它，如果允许联机，则TCP Wrappers 连结双方，如同 telnet 一样。如果权限被拒绝，则彻消联机。建议安装及架构TCP Wrappers 及 Portmap3。


Wrappers 程序将日志传送给 syslog 程序 (syslogd)，日志的排列乃根据 syslog 的架构来决定(通常在 /etc/syslog.conf)。

	检测内容：

	    检查/etc/hosts.allow和/etc/hosts.deny文件的内容，确定计划中的受访程序可以接受用户的连接。

	建议操作：

	
使用/etc/hosts.allow 文件当模板来修改，如要求从外部存取系统则应以IP地址或 subnet 群组来加入。建议

1.
修改/etc/hosts.allow 将下列加在需要提供连接服务的行之后的第一行，不可有注释



ALL:ALL:deny 

2.
修改/etc/hosts.allow 将下列文字加在内容的第一行，不可有注释



ALL:ALL 


TCP Wrappers 可由下列得到：



http://www.lbl.gov/ITSD/CIS/UNIX/security/secure-services-0.2.tar.gz


并且建议预先读取 README ，位于：



http://www.enteract.com/~lspitz/README

	操作结果：

	    只有受限的服务可以暴露给外部客户来访问。


6.4
数据保护

6.4.1
完整性检测(Integrity Checking)
	编号：
	6027
	名称：
	完整性检测
	重要等级：
	高

	基本信息：

	
同在标准安全环境所述，维护系统的一致性是非常重要的。另外操作系统必须有控制机制来防止使用者或应用程序避开系统的安全管理并使用系统功能。


AIX 有许多工具可来作一致性检查，帮助管理者追踪系统的改变，其通常可检查目前系统与原始系统间的状态改变。

	检测内容：

	    TCB需要在系统安装时选择。通过它以保证系统文件的完整性。以此保证系统的完整性。

	建议操作：

	
tcbck 


tcbck 程序检查在 AIX 安装时时所列出的文件， 其检查包含文件的所有权(File ownership)， 群组所有权(group ownership)， 以及档案权限位的设定(bit settings) 和checksum之值。 它也指出哪些是已新增至setuid/setgid 但还未经确认为是受信任的(trusted)。 受信任的使用者(Trusted user)可以新增其它使用者的文件至此数据库中，作为以后定期检查之用。 


usrck， grpck， pwdck 


当需要一个初步的管理评估，运行这些工具， 它可以检查一些使用者或群组的非严重安全性的资料，如使用者id或群组是否有重复，存在空白的密码，检验群组中的成员是否存在。 


usrck – 检验密码数据(password)的完整性(integrity)。 它检查每个user (存在于/etc/passwd) 是否有对应资料也存在于/etc/security/user， /etc/security/limits 以及 /etc/security/passwd 文件。

grpck - 检验群组(group)的完整性(integrity)。  


pwdck -检验密码的完整性(integrity)。  


帐户资料(Account information)可以利用lsgroup 和lsuser 命令取得。

	操作结果：

	    系统文件和用户文件可以得益于此功能。以防止被篡改的危险。


6.4.2
使用MD5 Checksum 检查一致性

	编号：
	6028
	名称：
	MD5检查一致性
	重要等级：
	高

	基本信息：

	
建议使用MD5 Checksum 来确保“更新程序”或任何“变动程序”未被修改过。MD5 使用档案的内容产生一个128位加解密摘要值。此值被认定如高可信度般的指纹可用来检查档案内容的一致性。一旦有任一位被修改，则MD5 Checksum值将不同，要伪造产生同样MD5 Checksum值是极端固难的。


原始程序代码及其它信息可用FTP 从ftp://ftp.cerias.purdue.edu/pub/tools/unix/crypto/md5 取得。

	检测内容：

	    使用md5sum程序来生成指定文件的md5 code，通过此方法确保文件的一致性。

	建议操作：

	    使用md5sum <filename>来产生文件的md5摘要代码。

	操作结果：

	    可以检查此摘要代码来确保文件未被纂改。


6.5
安全事件记录

6.5.1
加强系统日志

	编号：
	6029
	名称：
	加强系统日志
	重要等级：
	高

	基本信息：

	    Syslog是UNIX系统提供给用户最基本的日志审计功能。

	检测内容：

	
标准上，系统日志提供系统最低记录与错误信息，需修改 /etc/syslog.conf文件以得更多信息。用 root设置下列:  


*.debug
/var/log/syslog


为了记录的目标，应启用syslog daemon，并且任何在configuration file所指定的 log files 应该是存在于系统上。  检查 syslog daemon 在系统开机时是否会起动。在 /etc/rc.tcpip 档案中不可以把起动syslog daemon 的命令行给打上批注符号。利用下列指令，来初始system log 目录及相关档案:

mkdir /var/log


touch /var/log/syslog

若在configuration file中有任何更动，则syslog daemon 应重新起动:

refresh -s syslog

	建议操作：

	    更改/etc/syslog.conf中对于各功能的日志设定。将日志按类别存放到合适的目录中。

	操作结果：

	    可以在对应的路径下检查系统和各守护程序产生的工作日志。


6.5.2
系统错误日志工具(Systems Error Log)
	编号：
	6030
	名称：
	错误日志工具
	重要等级：
	高

	基本信息：

	    AIX提供的错误日志工具。可以通过其检查到个子系统的软硬件报错状况和简单Dump数据。

	检测内容：

	
The AIX error log 工具程序，可以在system log中记录它自己的信息。可以通过利用在ODM中的error notify 的对象来完成设定。

	建议操作：

	建立一个临时文件 (例如  /tmp/errlog) ， 然后输入下列: 

errnotify:

  en_pid = 0

  en_name = "syslog"

  en_persistenceflg = 1

  en_label = ""

  en_crcid = 0

  en_class = ""

  en_type = ""

  en_alertflg = ""

  en_resource = ""

  en_rtype = ""

  en_rclass = ""

  en_method = "/usr/bin/errpt -l $1  /usr/bin/tail -1 
        /usr/bin/logger -t errpt -p daemon.notice"


请注意: errpt 参数是 -L 而副参数是 -1。

在ODM中， 加入此档的内容:


odmadd /tmp/errlog 


用下列指令测试:


errlogger testing


应该会在system log中出现下列讯息:

Aug 24 15:07:05 nlrc093 errpt: AA8AB241   0824150798 T O OPERATOR       OPERATOR NOTIFICATION

	操作结果：

	    Errpt命令可以检查此功能的错误日志。用户可以通过它了解系统状况。


6.5.3
检查Cron 文件
	编号：
	6031
	名称：
	检查cron文件
	重要等级：
	高

	基本信息：

	    CRON是UNIX提供的一个定时守护程序。可以按照用户要求完成一些定时任务。

	检测内容：

	
检查所有的 cron 任务， 读取 每一个系统帐户中的cron 文件/var/spool/cron/crontabs。并且考虑对所有的 cron 事件记录。

	建议操作：

	可以在/etc/default/cron 中设定 "CRONLOG=yes"。

	操作结果：

	    执行对应的CRON命令，避免无意义的CRON任务的执行。


6.5.4
清除文件及目录

	编号：
	6032
	名称：
	清除文件、目录
	重要等级：
	中

	基本信息：

	
为防止日志及档案系统爆满，不需要的临时文件应定期被清除。这可能影响到一些相关的安全文件，如果 /var 满了，包含安全信息的日志将不再继续记录，从而破坏则不被注意到。

	检测内容：

	    用df –k来确定存放日志的文件系统是否有空间使用上的不足。

	建议操作：

	包含可读信息的临时文件应被搬走或压缩，无自动方式可作此，故以手动两步骤来进行 ：


确保知道暂时档将被清除

执行日常 script 来搬移

此 script 应删除如 /tmp 、/var/spool/qftp 或使用者暂时文件如 a.out。script 应每日从 root的 crontab执行，而结果必须存起来。检测结果，如果有需要，修改它，但需小心，因其具 root 权限。任何修改必须小心测试。以 root 登入，修改 crontabs (crontabs –e) 并修改 script 内常如下: 

0 3 * * * /usr/sbin/skulker > /tmp/skulker.out

	操作结果：

	
必需周期的检查、移除或修改此文件以防过度增大。如有些文件内含有安全资料，删除并必须先备份。


6.6
网络服务设定

6.6.1
防止IP 转送及主机欺骗(Host Spoofing)
	编号：
	6033
	名称：
	防止主机欺骗
	重要等级：
	高

	基本信息：

	
几乎任何使用 IP 为网络的机器有转送封包的能力，此让恶意使用者藉你的机器转送封包到内部网络或其它安全但信任你机器的系统。建议关闭IP 转送功能。

	检测内容：

	    确定系统的工作范围，防止未做Router或Gateway的主机行使此类功能。

	建议操作：

	
在 AIX version 4.2.1 之后， 你可以指定操作系统是否接受那些IP转送的来源。利用下面命令，设定 防止接受IP转送的功能:


no -o ipsrcrouterecv=0


当重新开机之后， 必需重复该指令。


在 AIX 版本 4.2.1 之后， 你可以指定操作系统是否接受那些经转送的IP， 再转送出去至其它的机器。  利用下面命令，设定防止IP转送的功能:


no -o ipsrcrouteforward=0



no -o ip6srcrouteforward=0


当重新开机之后， 必需重复该指令。

	操作结果：

	    限制IP封包的转发。


6.6.2
设定闲置(Inactive)的Time-out值
	编号：
	6034
	名称：
	设置超时值
	重要等级：
	中

	基本信息：

	
默认的， AIX 并不会在经过一个闲置时间之后， 自动强迫使用者注销。可以利用一个环境变量来设定使用该功能， 但它只能在shell 中发生作用(例如它不会在应用程序中发生作用，如Oracle)， 而该变量可以由使用者来更改。

	检测内容：

	
在 Korn shell 中， 是使用TMOUT 变量， 在Bourne shell中，是使用TIMEOUT变量。

	建议操作：

	    设置一个合理的TIMEOUT环境变量值。

	操作结果：

	    一定时间未操作后，用户被强制logout。


6.6.3
关闭不必要的服务
6.6.3.1
系统起动命令集(Startup-Script)
	编号：
	6035
	名称：
	系统启动命令集
	重要等级：
	高

	基本信息：

	
系统启动时，若含有不必要或不安全的网络服务， 应该停止使用(Disable)。


若一些非受信任或不必要的服务是被包装成一个与AIX独立的程序集， 则应移除它， 如同在 “移除多余的组件”中所提示。 而 NFS 和 NIS就是一个典型的例子。


若一些非受信任或不必要的服务， 不是被包装成一个与AIX独立的程序集。 则不建议直接删除其执行档。 反之，应停止使用它， 在系统起动命令集中， 利用批注符号， 来使它失效。

	检测内容：

	    检查/etc/inittab文件，明确个启动项的意义。

	建议操作：

	    删除无关的项目。

	操作结果：

	    避免无关的程序在系统启动时运行。


6.6.3.2
/etc/inittab
	编号：
	6036
	名称：
	Inittab文件
	重要等级：
	高

	基本信息：

	    /etc/inittab会在系统启动时运行，它同时会调用其他一些启动脚本来完成启动时的任务。

	检测内容：

	
含有全部各种的起动命令集， 如 rc.nfs 和 rc.tcpip 会在系统起动时执行。 应移除不必要的命令集。 手动地停止相关的 daemons。

	建议操作：

	    检查所有相关的脚本。确定其意义。删除有潜在危害的命令。

	操作结果：

	    减少潜在的危险。


6.6.3.3
/etc/inetd.conf
	编号：
	6037
	名称：
	Inetd.conf文件
	重要等级：
	高

	基本信息：

	    /etc/inetd.conf确定inetd守护程序提供的对外服务。

	检测内容：

	
含有所有相关会生效的网络服务(inetd)的命令集(not provided by long running daemons)。  每一项目会列出哪些网络服务以及所执行的系统命令。

	建议操作：

	打上注释符号， 来使这些不安全或不需要的服务失效。  在变更这档案之后， 执行 refresh -s inetd ， 让系统变更生效。

	操作结果：

	    禁止不安全和不必要的程序对外提供服务。


6.6.3.4
/etc/rc.nfs
	编号：
	6038
	名称：
	rc.nfs文件
	重要等级：
	中

	基本信息：

	
NFS and NIS 起动执行命令文件

	检测内容：

	检查NFS文件系统对外提供服务的规划。确保授权的主机和用户才能访问本地的NFS系统。

检查NIS启动命令，确保NIS主机的配置正确。

	建议操作：

	    检查对应的NFS配置文件和NIS配置。

	操作结果：

	    确保此脚本中没有无关的启动命令存在。


6.6.3.5
/etc/rc.tcpip
	编号：
	6039
	名称：
	rc.tcpip文件
	重要等级：
	高

	基本信息：

	
为持续执行的(long-running) TCP/IP 服务程序的起动命令集，它通常使用 System Resource Controller (SRC)。

	检测内容：

	打上注释符号， 来使这些不安全或不需要的服务失效。  然后以手动方式来停止相关的服务程序。


某些网络服务程序是非常不安全的，而且应避免使用， 例如::

NIS/yp
(inittab / rc.nfs)


pcnfsd
(inetd.conf)


rexd
(inetd.conf


rstatd
(inetd.conf)


rwalld
(inetd.conf)


rwhod
(rc.tcpip)


shell
(inetd.conf)


login
(inetd.conf)


所有其它的网络服务程序，应该只启动其运作所需要的相关服务。 若有启动下列任何相关服务时， 应该套用在此文件中所提到的设定准则， 使得它成为更安全的服务。  


Sendmail
(rc.tcpip)


X 
(user initiated)


NFS
(inittab / rc.nfs)


DNS
(rc.tcpip)


ftp
(inetd.conf)


tftp
(inetd.conf)


snmp
(rc.tcpip)


finger
(inetd.conf)

	建议操作：

	    删除无关的启动命令。

	操作结果：

	    避免无意义和有潜在危险的命令运行。


6.6.3.6
停用TFTP
	编号：
	6040
	名称：
	停用TFTP
	重要等级：
	高

	基本信息：

	    提供可选的FTP服务。

	检测内容：

	
TFTP 是允许使用者以nobody的身份，未经过授权地的存取系统。它应该停用，除非被利用来加载X-WINDOW系统，在这种情形下，它应该在 /etc/tftpaccess.ctl 中作设定，其限定只能存取在bootstrap过程中所需的目录。在起动TFTP时，利用 “-i” and “-v” 选项，使其能针对原有的IP 地址和所传输的文件名称作记录。 另外，确定TFTP 服务只能作“写入存取”(write access)，所以不要使用“-n”选项。

	建议操作：

	    确定TFTP系统的访问策略设定。

	操作结果：

	    禁止无关用户的访问。


6.6.3.7
停用Finger
	编号：
	6041
	名称：
	停用finger
	重要等级：
	高

	基本信息：

	
使用此标准的 finger 服务，所带来的问题是它提供了许多的信息给远程的使用者，如:那个使用者登入到那个终端机 (tty)。该程序是相当方便地取得。所以，专家建议我们用一个简单的方式，来取代标准的 finger 程序。利用cat 一个档案 (/etc/fingerd.txt)， 来提供系统的相关信息，就像:它是什么用途，以及谁是系统管理者。

	检测内容：

	    使用finger检查用户系统的信息。确保其信息不会被暴露。

	建议操作：

	
建立此文件，并设定为只能被“系统使用者”(system users)，来“写入”(write)。


修改内容 /etc/inetd.conf  如下例：



finger stream  tcp  nowait  nobody  /usr/bin/cat cat /etc/fingerd.txt


使用下列命令，使变动生效:


refresh -s inetd

	操作结果：

	    避免无关用户信息暴露给远端系统。


6.6.3.8
停用'r' 相关的命令服务

	编号：
	6042
	名称：
	停用r命令服务
	重要等级：
	中

	基本信息：

	    R系列命令在提供便利的同时，也带来了大量的不安全因素。

	检测内容：

	检查是否停用了rlogin,rftp等守护程序的运行。

请参考inetd.conf文件。

	建议操作：

	
若 "r" 命令是需要的，请考虑以较安全的解决方案来替代原有的程序，如: ssh。

建议请停用 ‘r’服务。请执行下例命令:

find / -fstype jfs -name‘.rhosts’ -print -exec {} rm;

	操作结果：

	    防止不安全的远端访问。


6.6.3.9
执行securetcpip
	编号：
	6043
	名称：
	使用secure tcpip
	重要等级：
	中

	基本信息：

	    加密的secure tcpip比一般的tcpip访问提供更好的安全性。

	检测内容：

	
可以使用 securetcpip 命令来起动 TCP/IP 的安全功能。当执行securetcpip 时，使用者使用到下列不被信任的指令时，该指令已被从系统中删除：


rlogin 和 rlogind 


rcp, rsh, 和rshd 


tftp, utftpd和tftpd 


事实上， 这些指令并非真正地被删除，而是它们的存取位设定成 0000。此外，一个stanza 是加入到 /etc/security/config ， 其能使在ftp时无法使用.netrc 文件。以root登陆，先用killall命令，停用所有的系统，然后执行该命令一次。

	建议操作：

	    启动securetcpip命令，实现安全的tcpip访问。

	操作结果：

	    加强tcpip子系统的安全性。


6.6.4
X-windows
	编号：
	6044
	名称：
	X-windows
	重要等级：
	中

	基本信息：

	
X-windows 是天生俱来的非安全的系统：


在 X 中有许多的安全漏洞以及程序上的缺陷(bugs)。

与其它X-window通讯时，有可能发生通讯上的窃听，包含键盘上的输入，如密码等。

	检测内容：

	
尽量在X server上作存取控制，因此绝不使用 xhost + 来开放 anybody的存取。在需要用到画面的地方， 宁可使用 xauth 和 magic cookies 来取代 xhost +hostname。   Xhost授权存取完整的一个系统， 而且 xhost – 命令并不会终止已存在的联机(sessions)。  而 xauth 只会开放已授权的特定使用者端来存取。


一般来说， X 它自己本身是非常的不安全。倘若 需要从internet来存取X， 应该利用SSH 建立一个安全的作业环境(secure shell)，或由一个安全的管道(secure tunnel)。


X server 可以利用 xlock 命令来锁定(lock)。然而，在起动X-windows服务器时，若选项 –T没有指定时，则可以用simple key来中断

为了避免使用者忘了执行 xlock，可利用xss ，一个可以自动执行xlock 的AIX 工具程序， 它可以在到达所指定的闲置时间时起动屏幕保护程序。

	建议操作：

	    检查xhost等命令的执行输出情况。

	操作结果：

	    避免提供X服务给未授权的系统使用。


6.6.4.1
除去 /etc/rc.dt 文件

	编号：
	6045
	名称：
	删除rc.dt文件
	重要等级：
	中

	基本信息：

	
尽管用户运行 CDE 接口很方便，但是有些安全性说明与之有关。由于这个原因，请不要在需要高级别安全性的服务器上运行 CDE。最好的解决方案是避免安装 CDE（dt）文件集。

	检测内容：

	如果您已经在您的系统上安装了这些文件集，那就考虑将其卸载，特别是启动 CDE 的 /etc/rc.dt 脚本。

	建议操作：

	    删除rc.dt文件。

	操作结果：

	    提高系统运行X服务器的安全性。


6.6.4.2
阻止远程 X 服务器的未经授权的监视

	编号：
	6046
	名称：
	组织远程X服务器
	重要等级：
	高

	基本信息：

	    远程运行X服务器。

	检测内容：

	
与 X11 服务器有关的一个重要安全问题是远程服务器的未经授权的监视。xwd 和 xwud 命令可以用于监视 X 服务器活动，因为它们有能力捕获击键，这会暴露密码和其它敏感数据。要解决这个问题，除去这些可执行文件，除非在您的配置下它们是必要的，或者，作为备用，将对这些命令的访问权更改为只有 root 用户才能访问。


xwd 和 xwud 命令位于 X11.apps.clients 文件集。


如果您确实需要保留 xwd 和 xwud 命令，考虑使用 OpenSSH 或 MIT Magic Cookie。这些第三方应用程序帮助阻止运行 xwd 和 xwud 命令所产生的风险。

	建议操作：

	    删除xwd和xwud命令。

	操作结果：

	    防止潜在的捕获击键危险。


6.6.4.3
禁用和启用访问控制

	编号：
	6047
	名称：
	X访问控制
	重要等级：
	高

	基本信息：

	    X提供网络访问的能力。

	检测内容：

	    使用xhost命令，检查输出。是否满足授权系统的访问要求。

	建议操作：

	
X 服务器允许远程主机使用 xhost + 命令来连接系统。确保使用 xhost + 命令指定了主机名，因为它禁用对 X 服务器的访问控制。这允许您将访问权授予特定主机，以便于监视对 X 服务器的潜在攻击。要将访问权授予特定主机，运行如下的 xhost 命令：

# xhost + 主机名


如果您不指定主机名，那么将访问授权予所有主机。

	操作结果：

	    避免未授权用户和系统的访问。


6.6.4.4
禁用运行 xhost 命令的用户许可权

	编号：
	6048
	名称：
	禁止允许xhost命令
	重要等级：
	高

	基本信息：

	    Xhost命令的权限设定需要合理规划。

	检测内容：

	    使用ls –l检查xhost命令的执行权限。

	建议操作：

	
确保适当地使用 xhost 命令的另一种方法是限制该命令仅能由具有 root 用户权限的用户执行。要做到这一点，使用 chmod 命令将 /usr/bin/X11/xhost 的许可权更改为 744，如下所示：

chmod 744/usr/bin/X11/xhost

	操作结果：

	    确保只有root可以运行xhost命令。


6.6.5
SNMP 服务

	编号：
	6049
	名称：
	snmp服务
	重要等级：
	中

	基本信息：

	    SNMP服务提供标准的简单网络管理功能。

	检测内容：

	    检查SNMP服务对应的配置文件。

	建议操作：

	
在SNMP通讯协议中，存在一些所谓“安全弱点”(security vulnerabilities) 会造成破坏。 所以建议停用 SNMP 。 然而， 若需使用 SNMP ， 它只能可以接受从已受信任的主机或子网域(subnet)来的请求(request)。所以更改原先预设的 read 以及 read/write community 字符串， 变成一个不太可能被猜中的字符串。 可以在 /etc/snmpd.conf 档案中修改。 然后用下列命令生效

 
refresh -s snmpd


并且把原先记录文件的档案系统 /usr/tmp 改为 /var 档案系统

	操作结果：

	    防止SNMP服务的漏洞被攻击者所用。


6.6.6
Sendmail 的配置设定
	编号：
	6050
	名称：
	Sendmail配置
	重要等级：
	中

	基本信息：

	
过去几年，Sendmail 己成为许多安全问题的来源，另外，执行sendmail的系统总是被当作是SPAM 圾垃邮件的转寄站。

	检测内容：

	    检查/etc/sendmail.conf等配置文件的配置信息。

	建议操作：

	
关闭sendmail 或者以“send-only” 模式来执行配合关闭VRFY和 EXPN 选项。 


编辑 /etc/sendmail.cf ，在 sendmail 版本 5.6， 修改下列内容：

# Disable VRFY and EXPN command

O+

# Log VRFY and EXPN command

O-

并且修改definition:

De$j SMTP Mail; $b

In sendmail 版本 8 (AIX 版本 4.2 及以上) 修改下列内容:

O SmtpGreetingMessage=$j Mail; $b

O PrivacyOptions=authwarnings，needmailhelo，noexpn，novrfy

在变更设定档之后， sendmail 必须更新来生效:
refresh -s sendmail


如需利用sendmail 来接受外来的联机(connection)，建议你取得最新的程序，可从下列网址： 


www.sendmail.org


同时，你必须设定sendmail ，使它变成更安全， 来防止它提供了过多或不必要的信息。 vrfy 和 expn 二命令应该是被停用的， 若曾尝试使用这些指令，也应该被记录下来， 并且sendmail 不应显示操作系统的版本及名称。


考虑使用smrsh 


从/etc/aliases档案中， 删除"decode" 


设定档案权限位 /etc/aliases 为644 


考虑使用proxy-based 防火墙， 利用 SMTP filtering 功能， 来阻挡不必要的SMTP 指令。

	操作结果：

	    避免使用不安全的sendmail。


6.6.7
安装 SSH Secure Shell
	编号：
	6051
	名称：
	Secure Shell
	重要等级：
	高

	基本信息：

	
OpenSSH 软件工具支持 SSH1 和 SSH2 协议。该工具为加密和认证网络流量提供 shell 功能。OpenSSH 是基于客户机和服务器体系结构。OpenSSH 在 AIX 主机上运行 sshd 守护程序并等待客户机连接。它支持用于通道认证和加密的公用密钥和专用密钥对以保证安全网络连接和基于主机的认证。有关 OpenSSH（包括手册页）的更多信息，请参阅以下 Web 站点：


http://www.openssh.org


有关 AIX 上的 OpenSSH 的更多信息，请参阅以下 Web 站点，它有 AIX 5L 的最新 installp 格式的软件包：


http://oss.software.ibm.com/developerworks/projects/opensshi

	检测内容：

	

	建议操作：

	
本部分说明了如何在 AIX 上安装和配置 OpenSSH。


OpenSSH 软件在 AIX 5 Expansion Pack 上提供。使用 openssh-3.8.p1 级别的源代码将本版本的 OpenSSH 编译并封装为 installp 软件包。installp 软件包包括手册页和已翻译的消息文件集。 Expansion Pack CD-ROM 介质中包含的 OpenSSH 程序是按照“IBM 国际软件许可协议”（IPLA）中无保证程序的条款和条件授权的。


在安装 OpenSSH installp 格式软件包之前，必须安装包含加密的库的“开放安全安全套接字层（OpenSSL）软件。OpenSSL 在 AIX Toolbox for Linux Applications CD 上的 RPM 软件包中可用，或者还可以从以下 AIX Toolbox for Linux Applications Web 站点下载软件包：


http://www-1.ibm.com/servers/aix/products/aixos/linux/download.html


由于 OpenSSL 软件包包含隐藏图片的内容，所以必须在 Web 站点上注册以下载软件包。可以通过完成以下步骤下载软件包：

1.
在 AIX Toolbox for Linux Applications Web 站点的右面单击 AIX 工具箱隐藏图形的内容链路。 

2.
单击之前未注册。 

3.
填充表格中需要的字段。 

4.
读许可证，然后单击接受许可证。浏览器自动复位向到下载页面。 

5.
向下滚动加密图形的内容软件包的列表直到看见“OpenSSL — SSL 加密图形库”下面的 openssl-0.9.6m-1.aix4.3.ppc.rpm。 

6.
单击 openssl-0.9.6m-1.aix4.3.ppc.rpm 的现在下载！按钮。


在下载 OpenSSL 软件包后，可以安装 OpenSSL 和 OpenSSH。


使用如下 geninstall 命令安装 OpenSSL RPM 软件包： 

# geninstall -d/dev/cd0 R:openssl-0.9.6m

输出与以下显示相似： 

SUCCESSES

---------

openssl-0.9.6m-3


使用 geninstall 命令来安装 OpenSSH installp 软件包，如下： 

# geninstall -I"Y" -d/dev/cd0 I:openssh.base

在查看过 OpenSSH 许可证协议后，使用 Y 标志以接受该许可证协议。 

输出与以下显示相似：

安装摘要

--------------------                                                           

名称                        级别            部分        事件        结果

-------------------------------------------------------------------------------

openssh.base.client         3.8.0.5200      USR         APPLY       SUCCESS    

openssh.base.server         3.8.0.5200      USR         APPLY       SUCCESS    

openssh.base.client         3.8.0.5200      ROOT        APPLY       SUCCESS    

openssh.base.server         3.8.0.5200      ROOT        APPLY       SUCCESS     


也可以使用 SMIT install_software 快速路径安装 OpenSSL 和 OpenSSH。


作为之前安装步骤的结果，以下的 OpenSSH 二进制文件也都安装了：


scp 



类似 rcp 的文件复制程序 


sftp 



类似 FTP 的程序，通过 SSH1 和 SSH2 协议工作 


sftp-server 



SFTP 服务器子系统（由 sshd 守护程序自动启动） 


ssh 



类似 rlogin 和 rsh 客户机程序 


ssh-add 



添加密钥到 ssh-agent 的工具 


ssh-agent 



可以存储专用密钥的代理 


ssh-keygen 



密钥生成工具 


ssh-keyscan 



从一些主机中收集公共主机密钥的实用程序 


ssh-keysign 



基于主机认证的实用程序 


ssh-rand-helper 



由 OpenSSH 使用的程序，用来收集随机数。它仅能在 AIX 5.1 安装上使用。 


sshd 



允许登录的守护程序 


以下的一般信息包含了 OpenSSH：


/etc/ssh 目录包含 sshd 守护程序和 ssh 客户机命令的配置文件。 


/usr/openssh 目录包含自述文件和 OpenSSH 开放源许可证原始文本文件。此目录还包含 ssh 协议和 Kerberos 许可证文本。 


sshd 守护程序受 AIX SRC 控制。可以发出以下命令启动、停止以及查看守护程序的状态： 

startsrc -s sshd   或 startsrc -g ssh  （组）

stopsrc -s sshd    或 stopsrc -g ssh
lssrc -s sshd      或 lssrc -s ssh

也可以发出以下命令启动和停止守护程序：


/etc/rc.d/rc2.d/Ksshd start


或 


/etc/rc.d/rc2.d/Ssshd start


/etc/rc.d/rc2.d/Ksshd stop


或 


/etc/rc.d/rc2.d/Ssshd stop


当安装了 OpenSSH 服务器文件集后，就有一项添加到 /etc/rc.d/rc2.d 目录。有一项在 inittab 中以执行运行级别 2 过程（l2:2:wait:/etc/rc.d/rc 2），以便 sshd 守护程序将在引导时自动启动。要防止守护程序在引导时启动，请删除 /etc/rc.d/rc2.d/Ksshd 和 /etc/rc.d/rc2.d/Ssshd 文件。 


OpenSSH 软件把信息记录到 SYSLOG 中。 


IBM 红皮书 Managing AIX Server Farms 提供有关在 AIX 中配置 OpenSSH 的信息，可以在以下 Web 站点中得到： 



http://www.redbooks.ibm.com


OpenSSH 与 AIX 基本操作系统一样都支持长用户名（256 字节）。有关长用户名的更多信息，请参阅 mkuser 命令。

	操作结果：

	    使用安全的SSH来替代传统的R系列命令和telnet程序。


6.6.7.1
OpenSSH 编译的配置

	编号：
	6052
	名称：
	OpenSSh编译
	重要等级：
	中

	基本信息：

	
本部分提供有关在 AIX 中如何编译 OpenSSH 代码的信息。

	检测内容：

	    检查OpenSSH的配置文件。

	建议操作：

	
当配置 AIX 5.1 的 OpenSSH 时，输出的内容与以下相似：

OpenSSH 已配置带有以下选项：

                     用户二进制文件：/usr/bin
                   系统二进制文件：/usr/sbin
               配置文件：/etc/ssh
                   Askpass 程序：/usr/sbin/ssh-askpass
                      手册页：/usr/man
                          PID 文件：/etc/ssh
  特权分离 chroot 路径：/var/empty
            sshd 缺省用户路径：/usr/bin:/bin:/usr/sbin:/sbin:/usr/local/bin
                    联机帮助页：man
                       PAM 支持：no
                KerberosIV 支持：no
                 KerberosV 支持：yes
                 智能卡支持：no
                       AFS 支持：no
                     S/KEY 支持：no
              TCP 包装程序支持：no
              MD5 密码支持：no
       $DISPLAY 黑客攻击中的 IP 地址：no
          在缺省的攻击时使用 IPv4：no
           在 v6 攻击中转换 v4：no
                  BSD 认证支持：no
              随机数来源：ssh-rand-helper
     ssh-rand-helper 收集位置：Command hashing (timeout 200)
              主机：powerpc-ibm-aix5.1.0.0
          编译器：cc
    编译器标志：-O -D__STR31__
预处理器标志：-I. -I$(srcdir) -I/home/BUILD/test2debug/zlib-1.1.3/ -I/o
pt/freeware/src/packages/SOURCES/openssl-0.9.6m/include -I/usr/include -I/usr/in

clude/gssapi -I/usr/include/ibm_svc -I/usr/local/include $(PATHS) -DHAVE_CONFIG_

H

      链接程序标志：-L. -Lopenbsd-compat/ -L/opt/freeware/lib/ -L/usr/local/lib
-L/usr/krb5/lib -blibpath:/opt/freeware/lib:/usr/lib:/lib:/usr/local/lib:/usr/kr

b5/lib

         库：  -lz  -lcrypto -lkrb5 -lk5crypto -lcom_err
警告：您正在使用内置的随机数收集服务。请阅读 WARNING.RNG 并请求您的 OS
供应商在该 OS 的以后版本中包含基于内核的随机数集合。


当配置 AIX 5.2 的 OpenSSH 时，输出的内容与以下相似：

OpenSSH 已配置带有以下选项：

                     用户二进制文件：/usr/bin
                   系统二进制文件：/usr/sbin
               配置文件：/etc/ssh
                   Askpass 程序：/usr/sbin/ssh-askpass
                      手册页：/usr/man
                          PID 文件：/etc/ssh
  特权分离 chroot 路径：/var/empty
            sshd 缺省用户路径：/usr/bin:/bin:/usr/sbin:/sbin:/usr/local/bin
                    联机帮助页：man
                       PAM 支持：no
                KerberosIV 支持：no
                 KerberosV 支持：yes
                 智能卡支持：no
                       AFS 支持：no
                     S/KEY 支持：no
              TCP 包装程序支持：no
              MD5 密码支持：no
       $DISPLAY 黑客攻击中的 IP 地址：no
          在缺省的攻击时使用 IPv4：no
           在 v6 攻击中转换 v4：no
                  BSD 认证支持：no
              随机数来源：OpenSSL 仅对于内部

              主机：powerpc-ibm-aix5.2.0.0
          编译器：cc
    编译器标志：-O -D__STR31__
    预处理器标志：-I/opt/freeware/src/packages/BUILD/openssl-0.9.6m/includ
e  -I/usr/local/include -I/usr/local/include

      链接程序标志：-L/opt/freeware/src/packages/BUILD/openssl-0.9.6m  -L/usr/lo
cal/lib -L/usr/local/lib -blibpath:/usr/lib:/lib:/usr/local/lib:/usr/local/lib

         库：  -lz  -lcrypto -lkrb5 -lk5crypto -lcom_err

当配置 AIX 5.3 的 OpenSSH 时，输出的内容与以下相似： 

OpenSSH 已配置带有以下选项：

                     用户二进制文件：/usr/bin
                   系统二进制文件：/usr/sbin
               配置文件：/etc/ssh
                   Askpass 程序：/usr/sbin/ssh-askpass
                      手册页：/usr/man
                          PID 文件：/etc/ssh
  特权分离 chroot 路径：/var/empty
            sshd 缺省用户路径：/usr/bin:/bin:/usr/sbin:/sbin:/usr/local/bin
                    联机帮助页格式：man                       PAM 支持：no
                KerberosIV 支持：no
                 KerberosV 支持：yes
                 智能卡支持：no
                       AFS 支持：no
                     S/KEY 支持：no
              TCP 包装程序支持：no
              MD5 密码支持：no
       $DISPLAY 黑客攻击中的 IP 地址：no
          在缺省的攻击时使用 IPv4：no
           在 v6 攻击中转换 v4：no
                  BSD 认证支持：no
              随机数来源：OpenSSL 仅对于内部

              主机：powerpc-ibm-aix5.3.0.0
          编译器：cc
    编译器标志：-O -D__STR31__
    预处理器标志：-I/opt/freeware/src/packages/BUILD/openssl-0.9.6m/includ
e  -I/usr/local/include -I/usr/local/include

      链接程序标志：-L/opt/freeware/src/packages/BUILD/openssl-0.9.6m  -L/usr/lo
cal/lib -L/usr/local/lib -blibpath:/usr/lib:/lib:/usr/local/lib:/usr/local/lib

         库：  -lz  -lcrypto -lkrb5 -lk5crypto -lcom_err

	操作结果：

	    确保使用更安装的OpenSSH程序。


6.6.7.2
OpenSSH 和 Kerberos V5 支持

	编号：
	6053
	名称：
	Kerberos V5支持
	重要等级：
	中

	基本信息：

	
Kerberos 是一种认证机制，它为网络用户提供了一种安全的认证方法。它通过加密客户机和服务器之间的认证消息来阻止通过网络传送明文密码。另外，Kerberos 提供了一个系统用于以管理令牌或凭证的形式进行授权。

	检测内容：

	
要使用 Kerberos 来认证用户，该用户运行 kinit 命令从中心 Kerberos 服务器，即 KDC（密钥分发中心）获得初始凭证。KDC 将验证该用户并把他的初始凭证，即 TGT（授予凭单的凭单）发送回给他。然后该用户可以使用一个服务（例如 Kerberized Telnet 或 OpenSSH）来启动远程登录会话，而 Kerberos 通过从 KDC 获得用户凭证来认证该用户。Kerberos 执行此认证不需要任何用户交互，因此用户不需要输入密码来登录。IBM 版本的 Kerberos 称为“网络认证服务”（NAS）。NAS 可以从“AIX 扩展包 CD”安装。它可以在 krb5.client.rte 和 krb5.server.rte 软件包中获得。从 OpenSSH 3.6 的 2003 年 7 月发行版开始，OpenSSH 通过 NAS V1.3 支持 Kerberos 5 认证和授权。


OpenSSH V3.8 及后续版本通过 NAS V1.4 支持 Kerberos 5 认证和授权。从先前版本的 NAS（Kerberos）的任何迁移需要在更新 OpenSSH 之前进行。OpenSSH V3.8.x 将仅使用 NAS V1.4 或后续版本。


AIX 已创建了带有 Kerberos 认证的 OpenSSH 作为可选的方法。如果未在系统上安装 Kerberos 库，则当 OpenSSH 运行时，将跳过 Kerberos 认证而 OpenSSH 尝试下一个已配置的认证方法（例如 AIX 认证）。

	建议操作：

	    检查Kerberos配置程序。

	操作结果：

	    在网络中使用加密和授权的用户认证方式。


6.6.7.3
使用带有 Kerberos 的 OpenSSH
	编号：
	6054
	名称：
	带Kerberos的SSH
	重要等级：
	中

	基本信息：

	    通过结合Kerberos和SSH，提供用户安全和统一的用户认证机制。

	检测内容：

	    检查Kerberos用户配置和SSH配置文件。

	建议操作：

	
以下步骤提供了关于为使用带有 Kerberos 的 OpenSSH 所需的初始设置的信息：

1.
在您的 OpenSSH 客户机和服务器上，/etc/krb5.conf 文件必须存在。该文件告诉 Kerberos 使用哪个 KDC、给每个凭单的生命期多长，等等。以下是一个 krb5.conf 示例文件： 

[libdefaults]

ticket_lifetime = 600

default_realm = OPENSSH.AUSTIN.XYZ.COM

default_tkt_enctypes = des3-hmac-sha1 des-cbc-crc

default_tgs_enctypes = des3-hmac-sha1 des-cbc-crc

 [realms]

OPENSSH.AUSTIN.xyz.COM = {

    kdc = kerberos.austin.xyz.com:88

    kdc = kerberos-1.austin.xyz.com:88

    kdc = kerberos-2.austin.xyz.com:88

    admin_server = kerberos.austin.xyz.com:749

    default_domain = austin.xyz.com

}

[domain_realm]

    .austin.xyz.com = OPENSSH.AUSTIN.XYZ.COM

    kdc.austin.xyz.com = OPENSSH.AUSTIN.XYZ.COM

2.
同时，您必须把以下 Kerberos 服务添加到每个客户机的 /etc/services 文件中： 

kerberos      88/udp    kdc    # Kerberos V5 KDC

kerberos      88/tcp    kdc    # Kerberos V5 KDC

kerberos-adm  749/tcp          # Kerberos 5 admin/changepw

kerberos-adm  749/udp          # Kerberos 5 admin/changepw

krb5_prop     754/tcp          # Kerberos slave 

                               #  propagation

3.
如果您的 KDC 正在使用 LDAP 作为注册表以存储用户信息，则建议阅读LDAP 认证装入模块 和 Kerberos 出版物。另外，请确保执行了以下操作： 


KDC 正在运行 LDAP 客户机。您可以用 secldapclntd 命令启动 LDAP 客户机守护程序。 


LDAP 服务器正在运行 slapd LDAP 服务器守护程序。
4.
在 OpenSSH 服务器上，编辑 /etc/ssh/sshd_config 文件以包含以下行： 

KerberosAuthentication yes

KerberosTicketCleanup yes

GssapiAuthentication yes

GssapiKeyExchange yes

GssapiCleanupCreds yes

5.
在 SSH 服务器上，运行 startsrc -g ssh 命令以启动 ssh 服务器守护程序。 

6.
在 SSH 客户机上，运行 kinit 命令以获得初始凭证（TGT）。可以通过运行 klist 命令来验证是否接收到了 TGT。这将显示属于您的所有凭证。 

7.
通过运行 ssh username@servername 命令来连接到服务器。 

8.
如果正确配置了 Kerberos 以认证用户，则将不会显示要求密码的提示，且用户将自动登录到 SSH 服务器。

	操作结果：

	    提供一致的安全的用户访问。


6.6.8
架构Anonymous FTP

该方案采用命令行界面和脚本设置带有安全用户帐户的匿名 ftp。

注:
该方案不能用在带有 受控的访问保护概要文件（CAPP）和 评估保证级别 4+（EAL4+）功能的系统中。

6.6.8.1
配置

	编号：
	6055
	名称：
	匿名FTP配置
	重要等级：
	高

	基本信息：

	    匿名FTP提供方便的FTP服务。

	检测内容：

	    检查FTP配置文件。

	建议操作：

	1.
通过输入以下命令验证 bos.net.tcp.client 文件集已安装到您的系统上： 


lslpp -L | grep bos.net.tcp.client


如果没有收到输出，则该文件集未安装。

2.
通过输入以下命令验证系统的 /home 目录下是否至少有 8 MB 的可用空间： 


df -k /home


步骤 4 中的脚本需要 /home 目录下至少有 8 MB 可用空间来安装所需的文件和目录。如果您需要增加可用空间的数量，请参阅《AIX 5L系统管理指南：操作系统与设备》。 

3.
使用 root 权限，更改为 /usr/samples/tcpip 目录。例如： 


cd /usr/samples/tcpip

4.
要设置帐户，请运行以下脚本： 


./anon.ftp

5.
当提示确定要修改 /home/ftp？时，输入 yes。输出类似于以下显示： 


Added user anonymous.


Made /home/ftp/bin directory.


Made /home/ftp/etc directory.


Made /home/ftp/pub directory.


Made /home/ftp/lib directory.


Made /home/ftp/dev/null entry.


Made /home/ftp/usr/lpp/msg/en_US directory.

6.
更改到 /home/ftp 目录。例如： 


cd /home/ftp

7.
通过输入以下命令创建 home 子目录： 


mkdir home

8.
通过输入以下命令将 /home/ftp/home 目录的许可权更改为 drwxr-xr-x： 


chmod 755 home

9.
通过输入以下命令更改到 /home/ftp/etc 目录： 


cd /home/ftp/etc

10.
通过输入以下命令创建 objrepos 子目录： 


mkdir objrepos

11.
通过输入以下命令将 /home/ftp/etc/objrepos 目录的许可权更改为 drwxrwxr-x： 


chmod 775 objrepos

12.
通过输入以下命令将 /home/ftp/etc/objrepos 目录的所有者和组更改为 root 用户和 system 组： 


chown root:system objrepos

13.
通过输入以下命令创建 security 子目录： 


mkdir security

14.
通过输入以下命令将 /home/ftp/etc/security 目录的许可权更改为 drwxr-x---： 


chmod 750 security

15.
通过输入以下命令将 /home/ftp/etc/security 目录的所有者和组更改为 root 用户和 security 组： 


chown root:security security

16.
通过输入以下命令更改为 /home/ftp/etc/security 目录： 


cd security

17.
通过输入以下 SMIT 快速路径来添加用户： 


smit mkuser


在本例中，我们要添加一个名为 test 的用户。 

18.
在 SMIT 字段中，输入以下值： 


用户名                                          [test]

管理用户？                                          true

主组                                               [staff]

组集                                               [staff]

另一用户可 SU 至用户？                              true

主目录                                             [/home/test]

输入更改之后，按下回车键创建用户。在 SMIT 过程完成后，退出 SMIT。 

19.
用以下命令为该用户创建密码： 


passwd test


当提示时，输入期望的密码。必须再一次输入新密码以确认。 

20.
通过输入以下命令更改到 /home/ftp/etc 目录： 


cd /home/ftp/etc

21.
通过输入以下命令复制 /etc/passwd 文件到 /home/ftp/etc/passwd 文件： 


cp /etc/passwd /home/ftp/etc/passwd

22.
使用您喜欢的编辑器，编辑 /home/ftp/etc/passwd 文件。例如： 


vi passwd

23.
从复制的内容中删除除 root、ftp 和 test 用户以外的所有行。编辑之后，内容看起来应该与以下类似： 


root:!:0:0::/:/bin/ksh    


ftp:*:226:1::/home/ftp:/usr/bin/ksh 


test:!:228:1::/home/test:/usr/bin/ksh 

24.
保存更改并退出编辑器。 

25.
通过输入以下命令将 /home/ftp/etc/passwd 文件的许可权更改为 -rw-r--r--： 


chmod 644 passwd

26.
通过输入以下命令将 /home/ftp/etc/passwd 目录的所有者和组更改为 root 用户和 security 组： 


chown root:security passwd

27.
通过输入以下命令将 /etc/security/passwd 文件内容复制到 /home/ftp/etc/security/passwd 文件： 


cp /etc/security/passwd /home/ftp/etc/security/passwd

28.
使用您喜欢的编辑器，编辑 /home/ftp/etc/security/passwd 文件。例如： 


vi ./security/passwd

29.
从复制的内容中删去除 test 用户之外的所有节。 

30.
从 test 用户节中除去 flags = ADMCHG 行。编辑之后，内容看起来应该与以下类似： 


test:                        

        password = 2HaAYgpDZX3Tw

        lastupdate = 990633278  

31.
保存更改并退出编辑器。 

32.
通过输入以下命令将 /home/ftp/etc/security/passwd 文件的许可权更改为 -rw-------： 


chmod 600 ./security/passwd

33.
通过输入以下命令将 /home/ftp/etc/security/passwd 目录的所有者和组更改为 root 用户和 security 组： 


chown root:security ./security/passwd

34.
使用您喜欢的编辑器，编辑 /home/ftp/etc/security/group 文件。例如： 


vi ./security/group

35.
将以下行添加到文件中： 


system:*:0: 


staff:*:1:test 

36.
保存更改并退出编辑器。 

37.
使用以下命令将相应的内容复制到 /home/ftp/etc/objrepos 目录： 


cp /etc/objrepos/CuAt ./objrepos


cp /etc/objrepos/CuAt.vc ./objrepos


cp /etc/objrepos/CuDep ./objrepos


cp /etc/objrepos/CuDv ./objrepos


cp /etc/objrepos/CuDvDr ./objrepos


cp /etc/objrepos/CuVPD ./objrepos


cp /etc/objrepos/Pd* ./objrepos

38.
通过输入以下命令更改到 /home/ftp/home 目录： 


cd ../home

39.
通过输入以下命令为您的用户新建一个主目录： 


mkdir test

这将是新的 ftp 用户的主目录。 

40.
通过输入以下命令将 /home/ftp/home/test 目录的所有者和组更改为 test 用户和 staff 组： 


chown test:staff test

41.
通过输入以下命令将 /home/ftp/home/test 文件的许可权更改为 -rwx------： 


chmod 700 test

	操作结果：

	    提供远端用户匿名FTP服务。


6.6.8.2
测试

	编号：
	6056
	名称：
	匿名FTP测试
	重要等级：
	高

	基本信息：

	    测试匿名FTP服务。

	检测内容：

	    通过匿名用户连接FTP 检查匿名FTP服务的提供情况。

	建议操作：

	
此时，您已经在机器上设置了 ftp登录。您可以用以下的过程来测试它。

1.
使用 ftp，连接到您创建 test 用户的主机。例如： 


ftp MyHost

2.
以 anonymous 登录。当提示输入密码时，按下回车键。 

3.
通过使用以下命令更改至新近创建的 test 用户： 


user test


当提示输入密码时，使用您在步骤 19 中创建的密码。 

4.
使用 pwd 命令来验证用户的主目录是存在的。例如： 


ftp> pwd

    
/home/test


输出显示 /home/test 作为 ftp 子目录。主机上的全路径名称实际上是 /home/ftp/home/test。

	操作结果：

	    检查用户从匿名FTP服务上获取的文件和信息。


6.6.9
架构名称解析服务(DNS)
	编号：
	6057
	名称：
	DNS服务
	重要等级：
	高

	基本信息：

	    DNS提供名字和IP的对等解析服务。

	检测内容：

	    检查DNS配置文件。

	建议操作：

	
改变名称解析可能导入安全问题，如冒充来连接到未授权服务器，下列文件需修改来导入适合的存取控制，以防止未授权存取。

/etc/resolv.conf

设定 nameservers 的寻找顺序

/etc/hosts



包含本机别名

/etc/netsvc.conf

设定名字解析使用的顺序


如果机器是名称服务器，DNS 资料文件应移到  /var 档案系统并作存取权控制来防止未授权存取。 (设定 root:system 为拥有者并档案权限为 rw-rw----)。


为确保 AIX 先找 hosts 文件，再找 DNS 服务器，须建立 /etc/netsvc.conf 且含下列内容：


hosts = local，bind

就算系统可以解析某持别主机名称，DNS 名称解析服务器仍必须被使用


加 /etc/netsvc.conf 到此档以便审计变动。

	操作结果：

	    使用host命令可以查寻出对应的主机名－IP映射。


6.6.10
架构网站服务器

	编号：
	6058
	名称：
	WWW服务器
	重要等级：
	高

	基本信息：

	
在减少 web 服务器遭受攻击的最好方法是建立唯一的、未特权的使用者及群组相对于应用程序。Nobody 使用者及群组 常被用来作此目的，但建立另一组使用者及群组将是较好的。

	检测内容：

	    检查WWW的访问设定。

	建议操作：

	
使用下列的命令及模型来建立 Web 服务器的使用者及群组。取代此 Web 服务器的根目录 (在 AIX 下，这为一子目录 /opt (例如 /opt/httpd)。

#groupadd httpd

#useradd -d <server root> -g httpd -s /bin/false -c "Web Server" -m httpd 


为确保建立的帐户无法被登入，检查在 /etc/shadow  的使用者，密码的字段应包含 *LK* 以指出此帐户被锁定，无法登陆。


为确保服务器较安全，Web 内容应存于另一分割卷。建立一专门的点来挂入此目录， htdocs 是一个好的名字选择，但需放于 ServerRoot 目录外。作此，需修改 /etc/vfstab 在服务器激活时挂入此卷。


不要使用 htdocs 目录为DocumentRoot，此目录包含不公开的使用者文件，因骇客可使用其内含的信息来穿透系统。移动这些资料到另外目录，以便webmasters 在需要时可使用它们。


服务器的日志量将成长迅速，你可移动其目录到其它较大的档案系统，此需更改服务器架构档。


Httpd.conf


变更使用者者群组于 web 服务器专用群组 (在此案例中 httpd)


更改服务器状态为 Standalone


修改 StartServers， MinSpareServers， MaxSpareServers 来符合联电环境

Srm.conf


DocumentRoot – 储放Web 内容的基本目录，应放在不同分割扇区

UserDir – 标记此入口，此行淮许网站内容置于DocumentRoot 外。此可防止接触此 Web 服务器外的档案系统，此为安全考量。

DirectoryIndex - index.html (默认值)。如果有一档于此行内设定，但未在Document Root下有子目录，服务器将送给 browser 此目录下的所有档案及目录的窗体。如此，使用者可存取所有在此窗体内资源，而不管是否有其它文件 超级链接到此。请查阅 access.conf 来防止此类行为。

FancyIndexing – off。当服务器展示一目录下的文件名单时，其内有档案未设定在DirectoryIndex 时，服务器将展示一标记而非档案种类。此可防止暴露档案的信息

Alias /icons/ - 标记此入口。FancyIndexing 的关闭移除此设定上的需求。

ScriptAlias - /cgi-bin/ /opt/httpd/cgi-bin/ 注﹕欲使用CGI scripts，则必须修改 access.conf


AccessFileName - .htaccess ，此被用来设定服务器的其本安全功能，你可使用默认值，但须知其功能是用来保护受保护目录下的网页 (及 scripts) 


注释下列行：


AddHandler (all of them)


MetaDir


MetaSuffix


access.conf (Security Related Configuration)


此文件控制网站数个重要安全特性

注﹕此文件内的指令适用于特别用途。例如，如果定义 /htdocs 于 < Directory ...> ...</Directory>卷标内，则可藉由下列的定义控制整个目录的存取

<Directory /htdocs> 

Options IncludesNoExec

...

order allow，deny
allow from all

...

</Directory> 


Apache 服务器提供许多方法来限制存取。如允许仅从特别IP或区域来的连接，使用 帐户/密码 详细的控制单一档的存取。


服务器的存取控制设定在 access.conf 檔。主要的控制设定在一 <Directory...> 内，包括于服务器的 DocumentRoot。借着设定指令选择的字段，其默认值允许服务器展示附录的表列，并且跟随网页内的虚拟连结，此指令的顺序及允许字段决定谁可存取，预设上，任何人可存取任何事。若要变更存取权限，请变更允许进入点(allow entry)并加入禁止进入点。

例如，欲允许仅从IP地址 B 类 162.45.xxx.xxx 可存取，刖需设定下列﹕ 

order allow，deny
allow from all


to: 

order allow，deny
allow from 162.45

deny from all


身份辨识及存取控制以 <Directory> 及 <Limit> 指令字段控制。这些指令一般在 access.conf 檔。使用这些指令及存取控制特性相对于使用位于DocumentRoot 的子目录下的  .htaccess 文件。

	操作结果：

	    禁止为授权的用户访问WWW服务器。


6.6.10.1

许可
	编号：
	6059
	名称：
	WWW服务的许可
	重要等级：
	高

	基本信息：

	    WWW服务器提供一些访问授权的能力。

	检测内容：

	    检查WWW服务器的配置文件。

	建议操作：

	
确保 root 拥有所有包含 Web 服务器相关文件的目录及其子目录:


chown -R root /opt/httpd


改变 Web 服务器程序的群组拥有权:


chgrp bin /opt/httpd/httpd


确保只有 root 可执行程序:


chmod 100 /opt/httpd/httpd (---x------)


变更架构目录及文件的允许权:


chmod 770 /opt/httpd/conf (drwxrwx---)


chmod 660 /opt/httpd/conf/* (-rw-rw----)


变更 Webmaster 的架构目录及文件的允许权:


chmod 770 /opt/httpd/support (drwxrwx---)


chmod 770 /opt/httpd/support/* (-rwxrwx---)


变更日志目录及文件的允许权:


chmod 750 /opt/httpd/logs (drwxr-x---)


chmod 640 /opt/httpd/logs/* (-rw-r-----)


变更cgi-bin目录及文件的允许权: 注﹕建议更改直译式 script档案模式为 775 及编译式script档案模式为 771


chmod 2771 /opt/httpd/cgi-bin (drwxrws--x)


chmod 775 /opt/httpd/cgi-bin/* (-rwxrwxr-x)


变更htdocs目录及文件的允许权:


chmod 2771 <Document Root> (drwxrws--x)


chmod 664 (all files in <Document Root> and its subdirectories) (-rw-rw-r--)


变更 icon目录及文件的允许权:


chmod 771 /opt/httpd/icons (drwxrwx--x)


chmod 664 /opt/httpd/icons/* (-rw-rw-r--)

	操作结果：

	    禁止未授权用户的访问。


6.6.10.2

删除不必要CGI Script

	编号：
	6060
	名称：
	删除不必要的脚本
	重要等级：
	高

	基本信息：

	    CGI脚本拥有执行命令的能力。

	检测内容：

	    检查CGI脚本的执行情况。

	建议操作：

	
删除所有的 Apache 分布的 CGI scripts。只安装测试成功及安全的scripts。

要求所有 CGI scripts 只能从控制的 cgi-bin 目录下执行，并且禁止使用 shell scripts。

	操作结果：

	    禁止未授权用户的访问。


6.6.10.3

删除不必要HTML文件
	编号：
	6061
	名称：
	删除不不要的html
	重要等级：
	高

	基本信息：

	    HTML文件可以由远端用户访问。

	检测内容：

	    检查HTML的访问情况。

	建议操作：

	
从在srm.conf 内定义的DocumentRoot目录下，删除所有非必要的档案。


仅一微小的错误即能造成 Web 服务器列出目录下所有档案于使用者。如果放置文件于DocumentRoot 下，若无任何文件连结到此档，一般则无法存取它，但一小的错误则引起未授权的暴露。安装网站服务器将是发展好的档案行为训练的开始。

	操作结果：

	    禁止未授权用户的访问。


6.6.10.4

日志

	编号：
	6062
	名称：
	WWW日志
	重要等级：
	高

	基本信息：

	    WWW日志提供WWW服务器的访问记录。

	检测内容：

	    检查WWW日志内容。

	建议操作：

	
默认的日志文件被写入到ServerRoot下的日志子目录。你可修改 httpd.conf 指令来变更日志文件名及地方，但不要关闭日志。


一般系统将建立二个日志文件：


access_log (TransferLog)


error_log (ErrorLog)

	操作结果：

	    禁止未授权用户的访问。


6.6.10.5

选择性的日志
	编号：
	6063
	名称：
	WWW选择性的日志
	重要等级：
	中

	基本信息：

	    此日志提供扩展的记录信息。

	检测内容：

	    WWW日志的内容。

	建议操作：

	
你可以加入 AgentLog 指令于 httpd.conf 来抓取使用者 (Browser) 资料 – 使用其它日志入口点为模型。

	操作结果：

	   禁止未授权用户的访问。


6.7
入侵侦测

	编号：
	6064
	名称：
	入侵检测
	重要等级：
	高

	基本信息：

	
AIX 日志应被安全侦测

侦测文件系统所有讯息

侦测系统错误

	检测内容：

	    检查非法用户对系统的访问记录。

	建议操作：

	
COPS 及 Tiger 工具可被用来作自动侦测的部份，或可使用 shell 或 Perl script 来实时侦测日志及稽核，AIX有许多日志及命令来侦测各种活动﹔

/var/log/failedlogin 记录登陆失败，可使用 who -a /var/log/failedlogin。

/etc/security/lastlog保存个别使用者最后登入系统失败及成功的时间，此档以秒展示时间 (从 01-01-1970 开始)


/var/adm/wtmp 记录所有的登入信息，可用 last 命令来展示。

/var/adm/sulog 记录所有未成功及成功的 su 需求。可用 more /var/adm/sulog 来展示
上述文件需定期检测，并且此 script 应自动侦测这些日志且在重要事件时以邮件、呼叫器或SMTP 通知管理者

还有许多命令指令可用来侦测系统状态，它括：


找寻在 /and/usr 可被写入的档案

find //usr -xdev \( -type f -o -type d \) -a -perm -0002


找寻在本地档案系统内的 SUID/SGID


find / -fstype jfs -type f \( -perm -4000 -o -perm -2000 \)


找寻在可被写入的SUID/SGID档案

find / -type f \( -perm -4000 -o -perm -2000 \) -perm -0002


找寻没有拥有者或群组的档案

find / -fstype jfs \( -nouser -o -nogroup \) 


找特点时间点后的档案

/etc/passwd: find / -newer /etc/passwd -ls


显示目前程序

ps –eaf


显示某使用者的程序

ps -fu user


显示登入的使用者信息 


who or finger 


显示网络状态

netstat -afinet

	操作结果：

	    禁止未授权用户的访问。


6.8
其它安全设定

6.8.1
最少操作系统安装

	编号：
	6065
	名称：
	最少操作系统安装
	重要等级：
	高

	基本信息：

	
确保AIX系统安全的第一步是将服务器置于隔离的网络内。如未受保护的系统连接到网络中，均会使系统存在泄密的可能。若此系统较重要，对于资料的下载 (如修正程序等)，则应从其它机器由官方正式网站得到(网站将在下一章讨论)，然后再连到隔离的网络传送重要资料。

	检测内容：

	
除非有特别的理由，新系统应安装操作系统的最新版本。 


系统软件及应用软件应根据业务的需求安装最少部份。编译 (complier)及直译 (Interpreter)程序如 Perl ，通常不需存在于正式系统，应删除以减少风险。


Trusted Computing Base (TCB) 应被用来维护系统的一致性。安装AIX将会询问是否安装Trusted Computing Base (TCB)。一旦决定，则将来无法更改，除非重新安装AIX。


规划足够的分区(Partition)空间是重要的。系统需划分空间来放置系统档案、应用程序和日志。建议产生数个分区而不是一超大分区，这样可用来保护根目录，因为如果使用一超大目录来储存各种资料，如日志、邮件等，将使系统易于遭受阻断攻击 (denial of Service)，故建议分割成 /, /usr, /var 及 /opt，其中 /usr 及 /opt 将被用来储存应用系统，而 其它如/swap 则自动被产生。

	建议操作：

	    移除无用的软件和系统功能。

	操作结果：

	    禁止未授权用户的访问。


6.7.2
移除多余的组件

	编号：
	6066
	名称：
	删除多余的组件
	重要等级：
	中

	基本信息：

	    对余的组件不但影响系统的性能，也提供入侵者更多的选择。

	检测内容：

	
系统除了本身必要提供的服务之外，不应安装或执行任何其它的程序。基本的操作系统安装可能也同时安装了其它的组件，而这些组件可能是你系统不需要的， 应从系统移除: 如: CDE 和NFS。

	建议操作：

	1.
找出已安装的程序集(fileset)， 命令如下：


lslpp -l > /tmp/lslpp.inst 


此命令会列出所有已安装的程序集。 

2.
然后找出要移除的特定名称的程序集(fileset)， 命令如下：


grep -iE “cdenfs”

3.
以root登入， 执行smit 命令。 


从清单中，选定要移除的程序集名称。 在“REVIEW only”选项中，选择 “yes” 来检查程序的依存关系。 然后加入所找到的具有依存关系的程序集。  接下来在在“REVIEW only”选项中，选择 “no” ，来真正移除程序集 


lslpp -l >/tmp/lslpp.rm

4.
现在加入此系统真正所需的操作系统文件。 这些可能是机器的硬设备(Device)，网络环境(network services)， 诊断程序(diagnostics)， 系统效能， 求助信息(help information)，以及系统备份。  输入下列命令：


smit install_latest 


然后选择下列程序来安装：


bos.diag


bos.dlc (选择或全部)


bos.net.tcp.server 如果使用 DNS


bos.perf (包含 bos.acct 及 bos.sysmgt.trace 当成 prereq)


bos.sysmgt (仅 "System Backup + BOS Install Utilities")


并且确认及安装相关的硬设备程序， 使所有在系统中的设备受到操作系统支持。在安装之后， 再次列出目前所安装的档案清单：


lslpp -l > /tmp/lslpp.add


若有问题， 你可以跟据这些清单，比对出那些档案是被增加至系统或移除。

	操作结果：

	    避免潜在的危险。


6.7.3
更新及修补

	编号：
	6067
	名称：
	系统更新及补丁
	重要等级：
	中

	基本信息：

	
在作任何系统改变前，应安装由厂商建议的安全更新及修正程序。安装最新的修正程序可防止已被发现的系统漏洞。如果没有安装最新的补丁，则操作系统将可能遭受攻击。目前有许多自动侦测已知系统弱点的工具常被用来探测攻击的对象。

	检测内容：

	
最新修正程序及建议更新可从IBM网站得到﹕


ftp://service.software.ibm.com/AIX/efixes/security/


在压缩文件中含有程序说明及安装步骤


可从下列网址得到 “fixdist” 程序


ftp://AIX.boulder.ibm.com/AIX/tools/fixdist/


Fixdist 是一个X Windows 程序来存取 AIX PTF (Patch) 数据库。 


另外，AIX 支持处

http://AIX.boulder.ibm.com/pbin-usa/getobj.pl?/pdocs-usa/public.html/


你可以输入关键词来找寻你想要的数据， 如“AIX”和“security”。 或用直接连结至http://AIX.boulder.ibm.com/pbin-usa/pub_search.pl

若只安装在此更新套件中的某特定档案/程序集， 请执行下列命令: 



smit install_fileset


若安装所有更新套件中的程序， 使用下执行下列命令: 



smit update_all


安装只用于和目前服务器的系统服务有关的更新，因为安装修正程序可能会打开先前关闭的服务。建议修正程序在测试机器上安装无问题后再应用于正式机器。

	建议操作：

	    访问IBM网站，下载并应用最新的补丁程序。

	操作结果：

	    修补系统不安全因素。


第七章 HP-UX系统安全配置

7.1
身份识别

	编号：
	7001
	名称：
	默认用户设置
	重要等级：
	高

	基本信息：

	清除或锁定系统默认用户,

	检测内容：

	/etc/passwd  /etc/group

	建议操作：

	for user in uucp nuucp adm daemon bin lp \

nobody noaccess hpdb useradm

do /usr/lbin/modprpw -w "*" "$user"

/usr/sbin/usermod –s /bin/false "$user"

done



	操作结果：

	推荐将系统默认的用户的模式设置值为锁定，将无须SHELL的用户设定为无SHELL环境。


	编号：
	7002
	名称：
	检查用户口令文件
	重要等级：
	高

	基本信息：

	标准口令文件检查

	检测内容：

	/etc/passwd 

	建议操作：

	标准系统维护一个口令文件：/etc/passwd。

所有口令输入后便立即加密，并存储在口令文件 /etc/passwd 中。比较时仅使用加密的口令。

口令文件中不允许有任何空的口令字段。那样会为安全违例提供一个潜在的机会，因为在首次设置口令前任何用户都可以为该帐户设置口令。

不要直接编辑口令文件。应使用 SAM、useradd、userdel 或 usermod 修改口令文件条目。调整/etc/passwd文件属性只容许root用户可读。


	操作结果：

	推荐不容许用户直接对/etc/passwd操作，设定/etc/passwd权限值为0400。


7.2
身份验证

	编号：
	7003
	名称：
	设定信任模式
	重要等级：
	高

	基本信息：

	HP-UX的信任模式允许支持shadow口令，并且开启内核级审计功能首先要求系统转换到信任模式，是非常重要的安全模式。 如果可能，将系统转换为trusted模式。



	检测内容：

	开启trusted模式

	建议操作：

	使用SAM转换为trusted模式，命令如下：

/usr/lbin/tsconvert.
chown –R root:sys /tcb/files/auth

chmod –R 600 /tcb/files/auth

find /tcb/files/auth –type d –exec chmod 700 {} \;

	操作结果：

	使用信任模式，支持shadow口令。


	编号：
	7004
	名称：
	用户检查
	重要等级：
	高

	基本信息：

	查看所有用户是否存在空口令或是特权用户。

	检测内容：

	/etc/passwd  /etc/group  

	建议操作：

	验证没有遗留下来的’+’条目存在于passwd，shadow，group文件中：

grep ^+: /etc/passwd  /etc/group

验证是否有账号存在空口令的情况：

logins –p
检查除了root以外是否还有其它账号的UID为0：

logins -d | grep ' 0 '


	操作结果：

	推荐检查是否存在空密码用户或是UID为0的非root用户。 


	编号：
	7005
	名称：
	检查用户环境
	重要等级：
	高

	基本信息：

	检查是否存在风险环境变量。

	检测内容：

	用户$SHELL ,用户目录权限。

	建议操作：

	检查root用户的$PATH中是否有’.’或者所有用户/组用户可写的目录

echo $PATH

删除属于root用户的具有潜在危险的文件：

rm /.[rs]hosts /.netrc ~root/.[rs]hosts ~root/.netrc

用户的home目录许可权限是否为755或更严格的限制：

logins -ox | cut -f6 -d: | while read home

do chmod og-w "$home"

done
Unix/Linux下通常以”.”开头的文件是用户的配置文件，如果存在所有用户可读/写的配置文件可能会使恶意用户能读/写其它用户的数据或取得其它用户的系统权限。

logins -ox | cut -f6 -d: | while read home

do ls -d "$home/".[!.]* |

while read file

do if [ -f "$file" ]

then chmod go-w "$file"

fi

done

done
.netrc文件中可能会包含未加密的口令

删除用户的.netrc和.rhosts文件：

logins -ox | cut -f6 -d: | while read home

do for file in "$home/.netrc" "$home/.rhosts"

do if [ -f "$file" ]

then echo "removing $file"

rm -f "$file"

fi

done

done
调整umask值为用户设置合适的缺省umask值：

cd /etc

umask 022

for file in profile csh.login d.profile d.login

do echo umask 022 >> "$file"

done



	操作结果：

	检查是否存在非法PATH路径，设定用户主目录权限为755，设定默认umask值为022，删除.netrc和.rhosts高风险验证方式的设定文件。


7.3
访问控制

	编号：
	7006
	名称：
	Root登陆设置
	重要等级：
	中

	基本信息：

	通常应该以普通用户身份访问系统，然后通过其它授权机制(比如su命令和sudo)来获得更高权限，这样做至少可以对登录事件进行跟踪。

	检测内容：

	/etc/securetty

	建议操作：

	限制root只能从console登录

echo console > /etc/securetty

chmod 600 /etc/securetty

	操作结果：

	推荐/etc/securetty设置值为600，使得限制root用户只能从console登陆。


	编号：
	7007
	名称：
	at/cron授权控制
	重要等级：
	中

	基本信息：

	对at/cron只容许root授权访问

	检测内容：

	/etc/securetty

	建议操作：

	限制 at/cron给授权的用户：

cd /var/adm/cron

rm -f cron.deny at.deny

cp cron.allow cron.allow.save

cp at.allow at.allow.save

echo root >cron.allow

echo root >at.allow

chown root:sys cron.allow at.allow \

cron.allow.save at.allow.save

chmod 400 cron.allow at.allow \

cron.allow.save at.allow.save
系统的crontab文件应该只能被cron守护进程(它以超级用户身份运行)来访问，一个普通用户可以修改crontab文件会导致他可以以超级用户身份执行任意程序Crontab文件限制访问权限：

chown –R root:sys /var/spool/cron/crontabs

chmod –R 400 /var/spool/cron/crontabs

chmod 700 /var/spool/cron/crontabs



	操作结果：

	at/cron只容许root使用，相应系统文件只容许cron守护进程调用，设顶crontabs的宿主为root:sys，相关系统文件权限值为700或400。


7.4
数据保护

	编号：
	7008
	名称：
	数据保护和恢复
	重要等级：
	高

	基本信息：

	通过fbackup/frecover方式实现数据保护和恢复。 

	检测内容：

	包括本机系统和数据，远程系统和数据，磁带机等介质系统和数据的备份和恢复。

	建议操作：

	1、备份内容如果比较复杂，使用fbackup/frecover命令。

A、系统备份命令： fbackup 

1) fbackup的常用方式一：

# fbackup –f /dev/rmt/0m -0iv /dir -I /tmp/sysbk.index

-f : 设备文件名 ( such as DDS tape driver)

-i : 要包含的目录

-e: 不包含的目录

- I: 备份内容检索目录

- v: 备份内容详细列表

- 0 : 零级备份 

# fbackup –f /dev/rmt/0m -i / -e /home

备份除了目录 /home的所有目录 

说明

a、该命令方式对系统当前mounted的文件系统进行备份

b、备份级别说明

备份级别有0～9个级别，如果当前系统采用零级备份，当下一次采用5级备份时，系统仅将会对有变化的文件进行备份。

2) fbackup的常用方式二：

第一步：

# mkdir -p /tmp/fbackupfiles/index

# mkdir -p /tmp/fbackupfiles/log

第二步：

 # touch/tmp/fbackupfiles/index/full.`date’+%y%m%d.%H:%M’`

第三步：

进入单用户

# shutdown –y 0

第四步：对系统进行全备份

# fbackup –0uv / -f /dev/rmt/0m \  
-g /tmp/fbackupfiles/mygraph \  
-I /tmp/fbackupfiles/index/full.`date ’+%y%m%d.%H:%M’` \  
2 > /tmp/fbackupfiles/log/ full.`date ’+%y%m%d.%H:%M’` 
通过该方式可以知道系统备份需要的时间

3) fbackup的常用方式三：

# fbackup –0uv / -f /dev/rmt/0m \

-g /tmp/fbackupfiles/mygraph \

-I /tmp/fbackupfiles/index/full.`date ’+%y%m%d.%H:%M’` \

2 > /tmp/fbackupfiles/log/ full.`date ’+%y%m%d.%H:%M’`

a、文件 mygraph: 包含需要备份的目录，格式如下：

/users/data

/home/app

e /oracle/sql

b、参数 u :

当备份系统成功时，系统将更新 /var/adm/fbackupfiles/dates.

4) fbackup的常用方式四：

备份远程系统

[1] 登录在本地系统时

# remsh backup_sysname ” fbackup –f DDS_sysname: /dev/rmt/0m -0vi / ”

[2] 登录在远程系统时

# fbackup –f backup_sysname: /dev/rmt/0m –0vi / 

5) fbackup的常用方式五：

压缩方式备份( 不建议使用、影响系统性能)

[1] 压缩方式备份

# fbackup –0vi /dir -f - | compress | dd of=/dev/rmt/0m obs=10k

“－” : 指向标准输出

[2] 查看备份内容

# dd if=/dev/rmt/0m ibs=10k | uncompress | frecover –I - -f -

B、 系统恢复命令： frecover

1) 恢复磁带机上所有内容：

# frecover –rf /dev/rmt/0m

恢复磁带上的所有数据

-f: 设备文件名 

-r: 恢复磁带上的所有数据

-I: 将磁带上文件索引存到指定的文件中

# frecover –I /tmp/index.txt -f /dev/rmt/0m

2) 恢复某一目录：

# frecover -xi /directory

# frecover –x -i /dir1 -i /dir2

# frecover -xoi /dir

-o: 覆盖/dir下已有的、相同名称的文件

# frecover -xvXi /dir

-X: 按磁带上目录恢复数据

# cd /tmp/local; frecover –xvYi /dir

-Y: 按磁带上文件名恢复数据

例如：

# cd /tmp/local

# frecover –xvF -i /home/filename

[恢复结果] /tmp/local/filename 不是 /home/filename

3) 从远程磁带机上恢复数据到本地：

# frecover –xi /dir –f remote_name : /dev/rmt/0m 

4) 从本地磁带机上恢复数据到远地系统：

# remsh remote_name ”frecover –xi /dir -f local_name:

/dev/rmt/0m” 

2. tar 命令
1) 对系统全备份
# tar cvf /dev/rmt/0m /

2) 备份某目录
tar cvf /dev/rmt/0m /tmp

3) 改变文件的备份路径
# tar cvf /dev/rmt/0m -C /tmp .

注意 : 路径 /tmp 在磁带上的备份路径变为 ./

# cd /tmp

# tar cvf /dev/rmt/0m ./*

4) 恢复数据
# tar xvf /dev/rmt/0m (磁带上所有数据)

# tar xvf /dev/rmt/0m /tmp ( 恢复目录 /tmp )

5) 查看磁带上的数据
# tar tvf /dev/rmt/0m

系统恢复的策略  

一、用fbackup / tar 对系统进行备份时  

1) Install Core-OS  

2) 恢复vg00 / vg01 / vg02 的备份内容  

# frecover –o –r –f /dev/rmt/0m  

二、用make_recovery 对系统进行备份时  

1) 用磁带boot system, 恢复vg00  

详见 make_recovery 的恢复方法   

2) 恢复其它逻辑卷  

# frecover -o –r -f /dev/rmt/0m  

	操作结果：

	通过备份和恢复系统和数据等方式，实现数据的保护和恢复。


7.5
安全事件审计

	编号：
	7008
	名称：
	Syslog相关设定
	重要等级：
	高

	基本信息：

	Syslog.conf配置，一般按照类型，级别，动作3个域来构建，类型主要有kern user mail daemon auth syslog lpr news uucp cron等，级别主要有emerg alert crit err warning notice info debug等，动作主要有/filename @user @host等。一般通过调整syslog配置，加强系统审计能力，包括提高追查的效率。尤其注意类似mail.err  auth.err  auth .warning cron，err 几项比较值得注意的对象级别。

	检测内容：

	Syslog.conf

	建议操作：

	记录必须的log,如果可能，尽量使用@host动作实现syslog的远程记录。

大量的syslog记录应使用第三方log检查程序，比如logcheck,将从海量log记录中取出重要和敏感信息。

	操作结果：

	推荐syslog.conf中localhost设置值为@loghost，实现远程syslog记录。


	编号：
	7009
	名称：
	Syslog文件管理
	重要等级：
	中

	基本信息：

	由于不同的业务系统可能产生大量的log记录文件，按照时间标准清除掉相关无用的log文件。

	检测内容：

	*.log文件。

	建议操作：

	log_file_del = find / -name  sometime_val*.log -print    

for a in log_file_del 

do

rm –rf a

done



	操作结果：

	按时间清理掉log文件。


7.6
网络服务设定

	编号：
	7008
	名称：
	停用NFS服务
	重要等级：
	中

	基本信息：

	NFS通常存在漏洞会导致未授权的文件和系统访问。

	检测内容：

	NFS服务相关文件

	建议操作：

	if[!–f/sbin/rc2.d/S430nfs.client ]
then mv /sbin/rc2.d/S400nfs.core \
/sbin/rc2.d/.NOS400nfs.core
fi

mv /sbin/rc3.d/S100nfs.server \

/sbin/rc3.d/.NOS100nfs.server
cat <<EOF>> /etc/rc.config.d/nfsconf

NFS_SERVER=0

PCNFS_SERVER=0

NUM_NFSD=0

NUM_NFSIOD=0

START_MOUNTD=0

EOF


	操作结果：

	关闭NFS服务，将NFS服务启动参数变量设顶为0。


	编号：
	7009
	名称：
	停用NIS服务
	重要等级：
	中

	基本信息：

	如果NIS/NIS+服务端进程和客户端进程不是必须的，则可以关闭他们。

	检测内容：

	NFS客户端服务相关文件，NIS/NIS+相关服务文件。 

	建议操作：

	关闭NFS客户端进程：

cd /sbin/rc2.d

mv S430nfs.client .NOS430nfs.client

if [! -f /sbin/rc3.d/S100nfs.server]

then mv S400nfs.core .NOS400nfs.core

fi

cat <<EOF>> /etc/rc.config.d/nfsconf

NFS_CLIENT=0

AUTOFS=0

AUTOMOUNT=0

EOF
关闭NIS/NIS+进程：

cat <<EOF>> /etc/rc.config.d/namesvrs

NIS_MASTER_SERVER=0

NIS_SLAVE_SERVER=0

NIS_CLIENT=0

NISPLUS_SERVER=0

NISPLUS_CLIENT=0

EOF

echo PWGR=0 >>/etc/rc.config.d/pwgr

echo TTSYNCD=0 >> /etc/rc.config.d/comsec


	操作结果：

	关闭NFS客户端服务， NIS/NIS+服务。


	编号：
	7010
	名称：
	停用打印服务
	重要等级：
	中

	基本信息：

	打印服务各个版本大面积的存在高风险漏洞，如果该机器不需要打印的功能，可以取消打印服务，关闭打印服务。

	检测内容：

	取消打印服务的启动，调整响应服务配置文件。 

	建议操作：

	mv /sbin/rc3.d/S200tps.rc /sbin/rc3.d/.NOS200tps.rc

mv /sbin/rc2.d/S900hpnpd /sbin/rc2.d/.NOS900hpnpd

swremove HPNP

swremove TechPrintServ

swremove PrinterMgmt

echo XPRINTSERVERS=0 >> /etc/rc.config.d/tps

echo LP=0 >> /etc/rc.config.d/lp

echo PD_CLIENT=0 >> /etc/rc.config.d/pd

	操作结果：

	取消具有高风险漏洞的打印服务，设定响应的启动值为关闭值。


	编号：
	7011
	名称：
	停用WEB服务
	重要等级：
	中

	基本信息：

	WEB服务(或WEB的其他功能模块)存在较多的安全风险漏洞，如果业务系统不需要，尽量关闭该项服务。

	检测内容：

	配置web服务相应配置文件，/etc/rc.config.d/ns-ftrack, /etc/rc.config.d/apacheconf 。 

	建议操作：

	echo NS_FTRACK=0 >> /etc/rc.config.d/ns-ftrack

echo APACHE_START=0 >> /etc/rc.config.d/apacheconf



	操作结果：

	关闭web服务的启动项。


	编号：
	7012
	名称：
	停用inetd服务
	重要等级：
	中

	基本信息：

	如果没有网络服务通过inetd/运行则可以禁止它们。

	检测内容：

	/etc/inetd.conf 。 

	建议操作：

	if grep -Evq '^[ ]*(#|$)' /etc/inetd.conf

then 
else mv /sbin/rc2.d/S500inetd /sbin/rc2.d/.NOS500inetd

fi 

	操作结果：

	设定停用inetd服务。


	编号：
	7013
	名称：
	停用SNMP服务
	重要等级：
	中

	基本信息：

	snmp包含许多风险漏洞，在非必须的情况下建议关闭snmp服务，。

	检测内容：

	/etc/rc.config.d/SnmpHpunix , /etc/rc.config.d/SnmpMaster, /etc/rc.config.d/SnmpTrpDst。 

	建议操作：

	1. cd /sbin/rc2.d

for file in S565OspfMib S941opcagt S570SnmpFddi

do mv $file .NO$file

done

echo SNMP_HPUNIX_START=0 >> /etc/rc.config.d/SnmpHpunix

echo SNMP_MASTER_START=0 >> /etc/rc.config.d/SnmpMaster

echo SNMP_MIB2_START=0 >> /etc/rc.config.d/SnmpMib2

echo SNMP_TRAPDEST_START=0 >>/etc/rc.config.d/SnmpTrpDst

2. Remove any software packages related to HP OpenView (generally those

beginning with OV) using swremove or SAM.
如果必需运行SNMP的话，应该更改缺省的community string。



	操作结果：

	如果业务系统不需要，关闭SNMP服务，或是调整默认SNMP的community string项。


7.7
入侵检测

	编号：
	7013
	名称：
	Snort入侵检测
	重要等级：
	中

	基本信息：

	Snort 是一个强大的轻量级的网络入侵检测系统。它具有实时数据流量分析和日志IP 网络数据包的能力，能够进行协议分析，对内容进行搜索/匹配。它能够检测各种不同的攻击方式，对攻击进行实时报警。

	检测内容：

	Snort2.0.6

	建议操作：

	Snort2.0.6 http://www.snort.org
安装SNORT  

# mkdir /etc/snort 

# mkdir /var/log/snort

# tar -zxvf snort-2.0.6.tar.gz 

# mv snort-2.0.6 /etc/snort 

# ./configure 

# make 

# make install 

# cd /etc/snort/etc  

# cp snort.conf /etc/snort/ 

# cp *.config /etc/snort

安装SNORT的规则库
# mkdir /etc/snort/etc 
# wget http://www.snort.org/dl/rules/snortrules-stable.tar.gz  

# tar xvfz snortrules-stable.tar.gz

修改snort.conf (/etc/snort/snort.conf) 

var HOME_NET 172.18.0.0/22 (修改为你的内部网网络地址) 

var EXTERNAL_NET any #外网，关键字any这里表示HOME_NET之外的所有地址 

var DNS_SERVERS 202.197.32.12 ＃DNS 服务器 

var RULE_PATH ../rules 修改为 var RULE_PATH /etc/snort/etc/rules

8) 设置snort启动 

# vi /usr/local/etc/rc.d/snort.sh 

#!/bin/sh 

case "$1" in 

start) 

/usr/local/bin/snort -Dqc /etc/snort/snort.conf > /dev/null && echo -n " snort" 

;; 

stop) 

kill `cat /var/run/snort_*.pid`

;; 

restart) 

killall -1 `cat /var/run/snort_*.pid`

;; 

*) 

echo "Usage: snort.sh [start|stop|restart]"

;; 

esac

	操作结果：

	使用snort对目标网络进行监控。


7.8
其它安全设定

	编号：
	7013
	名称：
	开启stack保护
	重要等级：
	高

	基本信息：

	开启堆栈保护有助于防范一定的缓冲区溢出攻击，开启堆栈保护。

	检测内容：

	设定开启堆栈保护。

	建议操作：

	/usr/sbin/kmtune -s executable_stack=0 &&

mk_kernel &&

kmupdate


	操作结果：

	设定堆栈保护的开启，预防堆栈的溢出。


	编号：
	60**
	名称：
	设定login的信息
	重要等级：
	中

	基本信息：

	改变登录banner可以隐藏操作系统类型和版本号和其它系统信息，这些信息可以会对攻击者有用， 建立恰当的警告banner。

	检测内容：

	/etc/securetty

	建议操作：

	banner="Authorized users only…………."

echo "$banner" >>/etc/motd

echo "$banner" >/etc/issue

chmod 644 /etc/motd /etc/issue

if [ -d /etc/ftpd ]

then echo "banner=/etc/issue" >>/etc/ftpd/ftpaccess

chmod 600 /etc/ftpd/ftpaccess

fi

	操作结果：

	推荐/etc/motd,/etc/issue /etc/ftpaccess设置为警告信息，在一定程度上避免了主机信息泄漏。


	编号：
	70**
	名称：
	网络其它相关设定
	重要等级：
	中

	基本信息：

	网络参数的调整仅适用于HP-UX 11.x

建议10.20升级到11.x



	检测内容：

	Ndd设定IP相关模块参数。

	建议操作：

	cd /etc/rc.config.d

cp –p nddconf nddconf.save

cat <<EOF > nddconf

TRANSPORT_NAME[0]=ip

NDD_NAME[0]=ip_forward_src_routed

NDD_VALUE[0]=0

TRANSPORT_NAME[1]=ip

NDD_NAME[1]=ip_forward_directed_broadcasts

NDD_VALUE[1]=0

TRANSPORT_NAME[2]=tcp

NDD_NAME[2]=tcp_conn_request_max

NDD_VALUE[2]=4096

TRANSPORT_NAME[3]=tcp

NDD_NAME[3]=tcp_syn_rcvd_max

NDD_VALUE[3]=4096

TRANSPORT_NAME[4]=tcp

NDD_NAME[4]=tcp_ip_abort_cinterval

NDD_VALUE[4]=60000

TRANSPORT_NAME[5]=ip

NDD_NAME[5]=ip_send_redirects

NDD_VALUE[5]=0

TRANSPORT_NAME[6]=arp

NDD_NAME[6]=arp_cleanup_interval

NDD_VALUE[6]=60000

EOF
chmod go-w，ug-s nddconf nddconf.save

	操作结果：

	如上设定相关网络配置参数。


	编号：
	70**
	名称：
	其它相关设定
	重要等级：
	中

	基本信息：

	调整源路由，调整广播的ECHO响应，设定TIME_WAIT值，其他网络包的调整。

	检测内容：

	/dev/ip

	建议操作：

	调整源路由的设置

ndd -set /dev/ip ip_forward_src_routed 0
调整广播ECHO响应

ndd -set /dev/ip ip_respond_to_echo_broadcast 0
调整TIME_WAIT setting 设置

ndd -set /dev/tcp tcp_time_wait_interval 60000
针对其他广播探测的调整

ndd -set /dev/ip ip_respond_to_address_mask_broadcast 0


	操作结果：

	推荐将ip_forward_src_routed值改为0，取消ip_respond_to_echo_broadcast，调整TIME_WAIT值。


7.9 残留风险规避

	编号：
	70**
	名称：
	更新和修补
	重要等级：
	高

	基本信息：

	访问 http://us-support.external.hp.com 获取补丁

	检测内容：

	

	建议操作：

	在HP电子支持中心主页面选择链接 "Support Information Digests"。

出现 "Welcome to HP's Support Information Digests"页面之后， 在"Register Now"，下面选择国家和地区，例如： "Americas and Asia-Pacific"，或"Europe"。

在新用户注册页面， 填写用户信息，并按 "Submit New User"提交。

在 "User ID Assigned" 页面，选择"Support Information Digests"连接。 

在"HP Support Information Digests Main" 页面校验你输入的Email地址是否正确，在这个页面同时可以预定HP的资料，包括安全相关的一些资料，按下面的列表选择你需要下载的补丁： 

Technical Knowledge Database 

Browse Security Bulletins 

Security Bulletins Archive 

HP-UX Security Patch Matrix

另外可以通过访问ftp站点 ftp://ftp.itrc.hp.com
ftp://us-ffs.external.hp.com
获取系统补丁：

补丁安装过程，在安装补丁之前备份系统。 

以root身份登录。 

把patch复制到/tmp目录。 

转到/tmp目录unshar补丁程序： 

cd /tmp 

sh PHCO_25107 
对一个单独的系统，运行swinstall来安装补丁： 

swinstall -x autoreboot=true -x match_target=true \ -s /tmp/PHCO_xxxxx.depot 

默认情况下会把原来的软件备份到/var/adm/sw/patch/PHCO_xxxxx目录下。如果你不希望保留一个备份，可以创建一个空文件/var/adm/sw/patch/PATCH_NOSAVE，这样系统就不会再保留备份了。 



	操作结果：

	推荐系统更新和漏洞修补。


	编号：
	70**
	名称：
	删除多余组件
	重要等级：
	中

	基本信息：

	通过HP OpenView (generally those beginning with OV) 的 swremove 或者 SAM可以灵活的管理HPUX的包

	检测内容：

	多余组件

	建议操作：

	通过OpenView的swremove ，或是SAM去除多余组件。

	操作结果：

	删除多余的组件。


	编号：
	70**
	名称：
	使用Secure Shell
	重要等级：
	中

	基本信息：

	SSH是一个使用加密连接的安全的远程管理/数据传输协议.它可以用来替代telnet， r命令，ftp等传统的不安全的协议/命令。

	检测内容：

	OPENSSH的最新实现软件可以在http://hpux.cs.utah.edu/下载安装SSH

	建议操作：

	swinstall –s /tmp/openssh-2.5.1p1-sd-10.20.depot

备注：安装OpenSSH 还需要安装 OpenSSL and Zlib支持。



	操作结果：

	使用ssh替代传统的telnet，ftp等。


第八章 实施效果和残留风险

8.1实施效果

就Windows的主机策略来看，内容包括自身的补丁、用户设置、文件系统安全设置、服务和共享、TCP/IP安全优化和配置安全特性等，也包括其上运行的DNS、WWW、SQL安全配置等。补丁是系统安全中重要组成部分，系统更新补丁可以解决蠕虫病毒等很多问题。对目录权限设置，关闭一些不必要的服务删除不必要的组件都很在很大程度上减少安全问题的发生。启用TCP/IP高级选项的安全机制和TCP/IP优化可以防止DOS攻击；超级管理员重命令和密码策略的应用都会提高系统的安全性。

Solaris通过本地安全、网络安全、应用安全、监控报警等方面的增强，黑客对系统的入侵途径减少，针对系统或应用的攻击由于补丁的及时更新无法成功，系统可以抵御大部分黑客入侵及病毒感染。对文件权限的合理设置、口令选择及操作习惯的强制迫使本地合法用户只能遵章行事，阻止合法用户的越权或破坏行为。针对tcp/ip网络参数调整，堆栈溢出保护使系统对拒绝服务攻击也有很好的抵御。

总的来说，通过实施主机安全策略可以全面的弥补主机的各种安全隐患，使主机安全等级提升到一个较高的级别。
8.2残留风险

实施本策略需要关注三个残留风险：

冲突

策略实施与应用的冲突。当考虑应用为主时，有些策略可能不实施，尤其是对应用效率造成影响或者需要重新启动的一些安全策略。这样需要考虑使用附加手段或者制定流程以最终解决问题。

变更

在实施过程中，可能出现由于人员或者其它不可预知的原因造成对主机安全策略的修正。需要一种机制对主机安全策略变更进行控制。

失效

主机安全策略并不是一个永久性的主机安全指导原则，随着时间和技术的发展，策略本身将会部分失效。需要有一种机制对主机安全策略做审查，保证其有效性。
更多免费资料下载请进：http://www.55top.com
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