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德信诚培训网

操作系统及数据库运行安全管理办法
1范围
为保障XXX公司信息通信分公司（以下简称“公司”）管理信息系统的操作系统和数据库管理系统的安全、稳定运行，规范操作系统和数据库管理系统的安全配置和日常操作管理，特制订本管理办法。
本办法适用于公司信息系统的操作系统和数据库系统的管理和运行。
2规范性引用文件
下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有的修改单（不包括勘误的内容）或修订版均不适用于本标准，使用本标准的相关部门、单位及人员要研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。
——中华人民共和国计算机信息系统安全保护条例
——中华人民共和国国家安全法
——中华人民共和国保守国家秘密法
——计算机信息系统国际联网保密管理规定
——中华人民共和国计算机信息网络国际联网管理暂行规定
——ISO27001标准/ISO27002指南
——公通字[2007]43号 信息安全等级保护管理办法
——GB/T 21028-2007 信息安全技术 服务器安全技术要求
——GB/T 20273-2006 信息安全技术 数据库管理系统安全技术要求
——GB/T 20272-2006 信息安全技术 操作系统安全技术要求
——GB/T 20269-2006 信息安全技术 信息系统安全管理要求
——GB/T 22239-2008 信息安全技术 信息系统安全等级保护基本要求
——GB/T 22240-2008 信息安全技术 信息系统安全等级保护定级指南
3术语和定义
下列术语和定义适用于本标准
操作系统安全：操作系统所存储、传输和处理的信息的保密性、完整性、和可用性表征。
数据库管理系统安全：数据库管理系统所存储、传输和处理的信息的保密性、完整性和可用性的表征。
4操作系统运行管理
4.1操作系统管理员的任命
4.1.1操作系统管理员的任命应遵循“任期有限、权限分散”的原则；
4.1.2对每个操作系统要分别设立操作系统管理员和操作系统审计员，并分别由不同的人员担任。在多套系统的环境下，操作系统管理员和操作系统审计员岗位可交叉担任；
4.1.3操作系统管理员和操作系统审计员的任期可根据系统的安全性要求而定，最长为三年，期满通过考核后可以续任；
4.1.4操作系统管理员和操作系统审计员必须签订保密协议书。
4.2操作系统管理员帐户的授权、审批
4.2.1操作系统管理员和操作系统审计员账户的授权由所在部门填写《操作系统账户授权审批表》，经部门领导批准后设置；
4.2.2操作系统管理员和操作系统审计员人员变更后，必须及时更改帐户设置。
4.3其他帐户的授权、审批
4.3.1其他账户的授权由使用人填写《操作系统账户授权审批表》，经信息管理部门领导批准后，由操作系统管理员进行设置；
4.3.2外单位人员需要使用公司系统时, 须经信息管理部门领导同意, 填写《外单位人员操作系统账户授权审批表》，报信息管理部门领导批准后, 由操作系统管理员按规定的权限、时限设置专门的用户帐号；
4.3.3严禁公司任何人将自己的用户帐号提供给外单位人员使用。
4.4口令的复杂性、安全性要求和检查
4.4.1系统账户的口令长度设置至少为8位，口令必须从小写字符（a-zA-Z）、大写字符（A-Z）、数字（0-9）、符号(~!@#$%^&*()_<>)中至少选择两种进行组合设置；
4.4.2系统账户的口令必须经常更改，每次更新的口令不得与旧的口令相同，操作系统应设置相应的口令规则；
4.4.3系统用户的帐号、口令、权限等禁止告知其他人员；
4.4.4须根据系统的安全要求对操作系统密码策略进行设置和调整，以确保口令符合要求。
4.5系统维护和应急处理记录
4.5.1应对系统安装、设置更改、帐号变更、备份等系统维护工作进行记录，以备查阅；
4.5.2应对系统异常和系统故障的时间、现象、应急处理方法及结果作详细的记录
4.6操作系统软件、资料以及许可证的管理
4.6.1必须对操作系统软件的介质、资料和许可证进行登记，并设专人负责保管；
4.6.2登记的内容应包括软件的名称和版本、软件出版商、许可证类型和数量、介质的编号和数量、软件安装序列号、手册名称和数量、购买日期等；
4.6.3应有软件和资料的借用审批和借还登记手续；
4.6.4对重要的系统软件介质和资料要进行复制，借用时宜提供复制品，以保护好原件及避免丢失。
4.7操作系统的系统管理员帐户名称、口令的管理
4.7.1操作系统账户应按照《操作系统账户授权审批表》批准的账户名称、权限和有效期予以设置；必须关闭不必使用的账号；
4.7.2操作系统管理员帐户的口令除了要满足本规范第六条中的口令要求外，还必须每42天更改一次，发现有异常情况时应立即更改，每次更新的口令不得与旧的口令相同；
4.7.3严禁把操作系统管理员的帐户名称和口令告知其他人员。
4.8操作系统配置的备份管理
4.8.1操作系统管理员应对操作系统的配置参数及相关文件进行备份，当配置发生变更时必须重新备份，以便系统发生故障时能尽快恢复系统配置。
4.9操作系统的安全检查
4.9.1操作系统管理员应经常检查操作系统的安全配置，并确保符合安全配置要求；
4.9.2操作系统管理员和操作系统审计员应定期查看操作系统的运行日志和审计日志，以及时发现出现的安全问题；
4.9.3操作系统管理员应定期使用最新的安全检查或安全分析工具对系统进行检查，并及时消除存在的漏洞。特别是在新软件安装或软件更新之后。
5数据库系统运行管理
5.1数据库管理员的任命
5.1.1数据库管理员(DBA)的任命应遵循“任期有限、权限分散”的原则；
5.1.2对每个数据库系统要分别设立数据库管理员和数据库审计员，并分别由不同的人员担任。在多套系统的环境下，数据库管理员和数据库审计员岗位应交叉担任；
5.1.3数据库管理员和数据库审计员的任期可根据系统的安全性要求而定，最长为三年，期满通过考核后可以续任；
5.1.4数据库管理员和数据库审计员必须签订保密协议书。
5.2数据库管理员帐户的授权，审批
5.2.1数据库管理员和数据库审计员账户的授权由系统运行维护单位填写《数据库系统账户授权审批表》，经信息管理部门领导批准后设置；
5.2.2数据库管理员和数据库审计员人员变更后，必须及时更改帐户设置。
5.3其他帐户的授权，审批
5.3.1本单位其他数据库账户的授权由使用单位填写《数据库系统账户授权审批表》，经信息管理部门领导批准后，由数据库管理员进行设置；
5.3.2外单位人员需要使用本单位数据库系统时, 须经接待部门主管同意, 填写《外单位人员数据库系统账户授权审批表》，报信息管理部门领导批准后, 由数据库管理员按规定的权限、时限设置专门的用户帐号；
5.3.3《外单位人员数据库系统账户授权审批表》应包括使用者姓名、身份证号、工作单位、接待部门、数据库系统名称和版本、主机型号、主机号、账户名称、账户类别、授予权限、账号和权限授予期限等；
5.3.4严禁本单位任何人将自己的用户帐号提供给外单位人员使用。
5.4口令的复杂性、安全性要求和检查
5.4.1数据库账户的口令长度设置至少为8位，口令必须从字符、数字、符号中至少选择两种进行组合设置；不宜使用与账户名称中相同的字符或使用姓名、生日和电话号码等其他容易猜测的字符组合；
5.4.2数据库账户的口令必须经常更改，至少每季度更改一次，每次更新的口令不得与旧的口令相同，应设置相应的口令规则；
5.4.3网络用户的帐号、口令、权限等禁止告知其他人员；
5.4.4必须根据安全要求对数据库管理系统的密码策略进行设置和调整，以确保口令符合要求。
5.5系统维护和应急处理记录
5.5.1应记录数据库系统维护和应急处理记录；
5.5.2应对系统安装、设置更改、帐号变更、表空间变更、数据对象变更、数据库备份等系统维护工作进行记录，以备查阅；
5.5.3应对系统异常和系统故障的时间、现象、应急处理方法及结果作详细的记录。
5.6数据库系统软件、资料以及许可证的管理
5.6.1必须对数据系统软件的介质、资料和许可证进行登记，并设专人负责保管；
5.6.2登记的内容应包括软件的名称和版本、软件出版商、许可证类型和数量、介质的编号和数量、软件安装序列号、资料名称和数量、购买日期等；
5.6.3应有软件和资料的借用审批和借还登记手续；
5.6.4对数据库系统软件介质和资料要进行复制，借用时宜提供复制品，以保护原件及避免丢失。
5.7数据库管理员帐户名称、口令的管理
5.7.1数据库管理员账户名称不宜使用系统安装时默认的管理员账户名，应按照《数据库系统账户授权审批表》批准的账户名称、权限和有效期予以设置。必须更改系统安装时默认的管理员账户和具有特殊权限的账户的口令，关闭不必使用的账号；
5.7.2数据库管理员的口令长度必须设置至少为8位，满足口令的复杂性要求，还必须每两周更改一次，发现有异常情况时应立即更改，每次更新的口令不得与旧的口令相同；
5.7.3严禁把DBA的帐户名称和口令告知其他人员。
5.8数据库系统配置的备份的管理
5.8.1数据库系统管理员应对数据库系统的配置参数及相关文件进行备份，当配置发生变更时必须重新备份，以便系统故障时能尽快恢复系统配置。
5.9数据库系统数据的备份的管理
5.9.1应制定数据库系统的备份策略，定期对数据库系统进行备份；
5.9.2数据库备份策略的制定要以尽可能高效地进行备份与恢复为目标，并且与操作系统的备份最好地结合，宜采用物理备份与逻辑备份相结合；
5.9.3必需对备份权限的设置加以严格控制；
5.9.4必须妥善存放和保管备份介质（包括磁带、从数据库导出的文件等），防止非法访问。对备份的介质应做好标识，存放环境符合要求。
5.10数据库系统的安全检查
5.10.1数据库管理员应经常检查数据库系统的安全配置，并确保符合安全配置要求；
5.10.2数据库管理员和数据库审计员应定期查看数据库系统的运行日志和审计日志，以及时发现出现的安全问题；
5.10.3数据库管理员应定期使用最新的安全检查或安全分析工具对系统进行检查，并及时消除存在的漏洞；特别是在新软件安装或软件更新之后。
6附则
6.1本制度由XXX公司信息通信分公司负责解释。
6.2本办法自颁布之日起执行。
7附录
7.1附录A（规范性附录）Q/HD 212.07/JL1 操作系统帐户授权审批表
7.2附录B（规范性附录）Q/HD 212.07/JL3 外单位人员操作系统帐户授权审批表
7.3附录C（规范性附录）Q/HD 212.07/JL5 数据库系统帐户授权审批表
7.4附录D（规范性附录）Q/HD 212.07/JL6 外单位人员数据库系统帐户授权审批表
7.5附录E（规范性附录）Q/HD 212.07/JL7 数据库系统维护和应急处理记录
附表A 操作系统帐户授权审批表
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附表B外单位人员操作系统帐户授权审批表
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附表C数据库系统帐户授权审批表
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附表D外单位人员数据库系统帐户授权审批表 

附表E 数据库系统维护和应急处理记录
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更多免费资料下载请进：http://www.55top.com
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