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德信诚培训网

技术管理部内部文件保密措施实施细则

第1条 技术管理部内部涉密文件是指涉及到网络、测试、ISO9001及文控中心、秘书使用及管理的文件。

第2条 范围

（一）涉密文件
网络：公司内各部门及个人用户存放到网络服务器上的公司保密文件；

测试：测试产品及项目的技术文档；

ISO9001：公司的质量体系文件；

文控中心：程序的源代码、目标代码、产品的技术文档、电路原理图、PCB板图工艺流程文件等；

秘书：公司下发的秘密文件、会议记录等。

（二）涉密人员

技术管理部全体人员及公司全部相关人员。

第3条 网络管理
服务器上的所有文件、目录等资源的阅读权限，需由公司领导书面授权由网络系统管理员设定。

1. 网络系统管理员口令管理
网络系统管理员要定期更改服务器口令，杜绝泄露口令，在服务器端操作完毕后应立即加锁。

2. 目录共享

公司共享的临时目录，禁止存放绝密文件；存放机密、秘密文件要及时删除。禁止随意将密级文件在网上共享或公布。

部门内共享的目录，部门外人员无权访问，若访问需填写“访问网络申请表”，经主管部门经理审批后方可。

个人目录，个人具有全控的权限，个人终端用户要定期修改口令，禁止将口令泄露给他人。任何人不得刻意攻击他人网络密码获取权限。

3. 制作磁盘、光盘，邮件服务

公司的软驱、光驱、访问INTERNET设专机由专人统一管理，需使用及制作软盘、光盘、访问INTERNET的用户，凭部门经理签发的用机单(见附表一)，到管理员处申请，并填写使用登记本(见附表二)，获得上机口令后即可上机使用。服务器的软驱、光驱不对外开放。由网络管理员管理。邮件的收发由行政人事部负责执行。

③打印

网上共享两台打印机，供网上用户使用。对网上打印机的使用及管理，建立定期审核及密级文件打印登记制度，禁止随意打印。网络管理员会定期检查打印机审核文件。

第4条 测试：测试产品的技术文档在项目通过验收后，要及时将文档全部归档至文控中心。

第5条 ISO9001：公司的质量体系文件的借阅、复制、查询需填写“质量体系文件借阅（复制、摘抄）申请表”(见附表三)，经主管部门经理批准后方可办理。

第6条 文控中心

①.密级的确定：ISO9001规定的各级评审资料、程序的源代码、涉及总体方案的和核心技术的文件和会议纪要等属于绝密级文件；产品的其它技术文档属于机密级文件。

②.各部门借阅、复制、摘抄机密级文件需填写“技术文档借阅（复制、摘抄）申请表”(见附表四)，由主管部门经理审批后方可办理；借阅、复制、摘抄绝密级文件由主管部门经理审批后需经总工程师审批后方可办理。文控中心文件的制作、收发、传递、使用、复制、摘抄、保留、销毁由专人执行。

第7条 责任与处罚
依据公司发布的《保密制度》执行。

第八条  附表
附表一 特殊计算机使用申请单

读盘、写盘或上网申请单

	部 门
	
	使用人
	

	  内 容：



	部门经理签名
	


附表二 计算机使用登记簿

	日期：
	使用者姓名：
	部门：
	时间：

	
	
	
	

	
	  1．磁盘文件查阅。

  2．内部网文件复制到磁盘或磁盘文件复制到内部网。
  3．上Internet网。
  4．其它。
	其它使用说明：

	日期：
	使用者姓名：
	部门：
	时间：

	
	
	
	

	
	  1．磁盘文件查阅。

  2．内部网文件复制到磁盘或磁盘文件复制到内部网。
  3．上Internet网。
  4．其它。
	其它使用说明：

	日期：
	使用者姓名：
	部门：
	时间：

	
	
	
	

	
	  1．磁盘文件查阅。

  2．内部网文件复制到磁盘或磁盘文件复制到内部网。
  3．上Internet网。
  4．其它。
	其它使用说明：


附表三        质量体系文件借阅(复制、查询)申请表
	姓名
	
	部门
	
	项目组
	

	查阅(复制、摘抄)文件名称
	

	查阅(复制、摘抄)事由
	

	主管经理意见
	

	受理管理员签名
	
	办理日期
	


附表四        技术文件查阅(复制、摘抄)申请表
	姓名
	
	部门
	
	项目组
	

	查阅(复制、摘抄)文件名称
	
	密级
	

	查阅(复制、摘抄)事由
	

	主管经理意见
	

	部门经理意见
	

	总工程师意见
	

	受理管理员签名
	
	办理日期
	


更多免费资料下载请进：http://www.55top.com
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