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德信诚培训网

图书信息服务机房管理办法

1、 目的
为健全本校图书信息服务处信息机房之操作及管理，维持本校信息系统之正常运作，确保数据安全及机密维护，特订定信息机房管理办法（以下简称本办法），作为本校信息机房操作及管理之准则。
2、 通则
1、 门禁管制办法
信息机房、发电机室及异地备份机房系属人员管制区域，本项办法适用于任何进出管制区域人员：
(1) 信息机房管制区域应设门禁，管理人员进出，非因公务，不得进入。
(2) 进出机房工作人员须向图书信息服务处及总务处安全卫生组申请权限开启，办理时须填具「信息机房进出权限(卡片)申请单」(如附件1)，并由网络服务组审核使用时段并记录之；卫生安全组开启权限，申请人不得将卡片任意转交他人使用，申请单副本须于总务处安全卫生组存查。
(3) 非持卡人若需进入信息机房，应出示经核准之「南开科技大学信息服务申请单」（附件2），同时登记于「南开科技大学信息机房人员及物品进出纪录」（附件3）始得进入，并由网络服务组人员陪同监看其工作。
(4) 可携式计算机、相关列管物品(另订)或媒体若需携入信息机房时，携带人应于「南开科技大学信息服务申请单」一并提出申请，经图书信息服务处网络组长同意后，登记于「南开科技大学信息机房人员及物品进出纪录」，可携式媒体须检查确定无计算机病毒等足以妨害系统运作等因素后，始得使用。
2、 安全管理办法
(5) 信息机房等管制区域内严禁吸烟或饮食。
(6) 信息机房严禁存放易燃物品及未经核准之电器或其它物品。
(7) 信息机房温度合适温度为25oC～28oC，警示温度为31oC。
(8) 图书信息服务处人员应熟悉灭火器之位置及操作，遇火灾预警系统发出警报时，应确认其原因，并作适当处置。
(9) 信息机房内各种文具、报表、手册、窗体、磁带、磁盘、报表纸、手推车等物品应摆放整齐，必要时贴立标签识别，用毕应归还原位，废弃物品应尽速撤离计算机信息机房，保持管制区域内整齐及清洁。
(10) 信息机房废用文件应于「南开科技大学信息机房人员及物品进出纪录」登记后，再送离管制区域，若有涉及机密者，应采集中焚毁或碎纸机碎毁方式处理。
(11) 信息机房硬设备若须外送修理或修妥送回时，亦应注明于「南开科技大学信息机房人员及物品进出纪录」，设备携出时应优先考虑机密性及敏感性信息的安全，避免将机密性及敏感性信息携离信息机房。
1. 磁盘驱动器等媒体未故障者，应标注后卸下，仅携出主机设备。
2. 磁盘驱动器故障者，应予格式化或实体摧毁后携离。
3、 例行工作
信息机房例行工作由图书信息服务处网络服务组指派人员负责执行。
3、 应随时注意事项
(12) 注意与管制信息机房之门禁进出及各项活动，若门禁系统发出警报或任何异常活动时，应立即进行处理，并将警报时间及原因登记于「南开科技大学信息机房日志」（附件4）。
(13) 监督可携式储存媒体确定无计算机病毒与确实经核准携入，未造成妨害系统运作因素后再放行使用。
4、 每日应进行事项
(14) 每日上午十时前完成「南开科技大学信息机房每日检查表」（附件5）所列每日检查事项，执行工读生须使用临时通行IC卡，须填领卡与还卡时间等相关数据检查工作之。
(15) 例行检查如有异常时，应立即处理，并将问题描述与处理情形登记「南开科技大学信息机房日志」。
(16) 每日上午十二时前上网检视防毒软件程序及病毒码版本，若与「南开科技大学信息机房日检查表」所登载版本不同时，应进行处理并将问题登记于「南开科技大学信息机房日志」。
(17) 检查有无当日到期之防火墙规则，若有则须更新防火墙规则。
5、 每季应办理事项
(18) 检查防火墙事件纪录及规则，若有异动或异常应立即更正。
(19) 各主机档案系统的重整。
(20) 办理UPS保养。
(21) 办理信息机房空调机保养。
(22) 利用门禁管理系统，整理打印当季门禁系统异常纪录，并视需要进行更正处理。
(23) 办理本校信息机房重要网段弱点扫瞄与漏洞修补工作，并将结果汇整后陈报图书信息服务处处长。
(24) 统计前一季之入侵行为，并将结果陈报图书信息服务处处长。
(25) 检查服务器网段的主机事件纪录与容量。
4、 资料备份与复原
参见「南开科技大学备份与复原作业办法」。
5、 门禁控管
6、 人员门禁对象
除本校业务有关主管、图书信息服务处网络服务组人员与临时卡持有人外，其它若未经图书信息服务处网络服务组组长许可人员，禁止拥有进入计算机信息机房。
7、 人员进出入管制办法
(26) 任何进出信息机房人员应遵守本管理办法办理。
(27) 发现信息机房有非经核准或非执行公务之人员时，应立刻要求该人员离开。
(28) 厂商维护人员若因故障检修或维修需要而需进入信息机房作业时，应按规定申请并填写纪录。
(29) 门禁管制纪录由图书信息服务处网络服务组组长每周查核。
6、 物品出入管制
8、 物品管制项目
包括信息机房作业所需之各项设施、设备等有关物品。
9、 物品出入管制规定
(30) 所有人员均不得携带非作业所必须物品进出信息机房。
(31) 所有人员携入（出）信息机房内设备或零组件时，应登记于「南开科技大学信息机房人员及物品进出纪录」。
7、 「南开科技大学信息服务申请单」使用规定
10、 「南开科技大学信息服务申请单」所进行的非例行性工作事项，应拟订工作计划，计划内容应说明相关工作步骤、资源规划或执行指令…等。
11、 「南开科技大学信息服务申请单」由申请人提出后，应经业务承办人、单位主管签核后，送图书信息服务处网络服务组作技术性审查，确认相关步骤的执行正确后，始得同意其施作。
12、 依据「南开科技大学信息服务申请单」申请事项及工作计划于信息机房施作时，须依本管理办法办理。
13、 施作时如需使用特许权限账号，由图书信息服务处网络服务组指派专人登入并管理。
8、 设备关开机
14、 办理信息机房设备保养如主机、网络设备、空调机、不断电设备等可预期性停机时，应由图书信息服务处网络服务组于停机前一日，将停机事由与预计停机期间，以张贴网页方式通知相关人员。
15、 信息机房设备停机原因消失，应立即开机，恢复系统正常运作。
16、 信息机房设备关开机及故障排除程序依主机运作需要制定系统操作程序书。
9、 异常状况之应变处理
计算机系统若有异常状况发生时，图书信息服务处网络服务组人员应依据本办法及相关系统操作程序书进行问题排除，同时登记于「南开科技大学信息机房日志」，必要时得依「南开科技大学营运持续计划」之通报程序进行通报。
17、 计算机设备异常处理
(32) 计算机设备包括计算机主机、磁带机、磁盘驱动器、光驱、打印机、主控台、交换器、路由器、防火墙及其外围设备。
(33) 信息机房计算机设备有异常状况时，图书信息服务处网络服务组人员应运用网络管理系统或其它工具，检查网络设备联机状况，必要时得进入信息机房查看设备灯号、LCD面板及主控台讯息判断故障情形。
(34) 若故障系由线路脱落所致，图书信息服务处网络服务组人员应立即重新固定线路，恢复计算机设备正常运作。
(35) 非属前项原因所致故障，图书信息服务处网络服务组人员应立刻通知维护或保固厂商前来检修，并登记于「南开科技大学信息机房日志」。
(36) 计算机设备异常状况故障均应在「南开科技大学信息机房日志」登记故障之机型、机种、停机时间、异常讯息与处理状况。
(37) 系统软件异常无法修复时，依「南开科技大学备份与复原作业程序」进行系统回复工作。
(38) 因计算机设备故障而影响系统整体运作时，由图书信息服务处网络服务组决定是否先行个别切离。其切离次序应先判断外围设备影响系统的严重程度，应从较严重部份开始应变，依次较轻微等部分继续处理。
18、 环境设施异常处理
(39) 电力设施异常处理要点：
3. 信息机房内设备电力过载、不足或无故中断时，应立即联系相关人员处理，并将通报及处理情形记录于「南开科技大学信息机房日志」。
4. 若系不断电系统(UPS)电池故障，应改以旁路(bypass)方式供电继续作业；如为单一UPS故障，应迅速执行关机程序，关闭仅连结该部UPS之计算机主机设备，并立即通知维护或保固厂商前来检修。
5. 若发生电力过载或突波致使火灾或爆炸意外时，应同时立即依「南开科技大学信息机房电力线路图」切断该回路断路器，以防止意外发生。
6. 若属市电中断情形时，应确定紧急发电机有否正常运转并供电，如紧急发电机无法正常供电时，应立即联系图书信息服务处网络服务组人员，到达信息机房进行关机作业，以确保计算机系统正常关机。
7. 电力设施异常问题处理完竣后，应确认受影响计算机及网络设备是否正常运作。
19、 空调设施异常处理要点：
8. 如为储水塔出现问题，应尽快找出原因，并联络厂商解决。如为自来水公司供给的问题，应洽询自来水公司预估恢复提供服务的时间，并拟定应变策略。必要时应实时停止所有信息服务，确认UPS、空调设备与大型主机，均能依照正常关机程序关机，并将通报及处理情形记录于「南开科技大学信息机房日志」。
9. 检查空调设备电源有无正常及控制面板警讯，若电源正常，应重置控制器，并以手动方式尝试重新启动，倘无法启动成功时，应联系相关人员处理，且迅速将信息或空调相关设备关机，并将通报及处理情形记录于「南开科技大学信息机房日志」。
20、 灾害、胁迫与入侵系统异常处理
(40) 黑客网络入侵事件处理
10. 立即阻绝入侵者任何存取动作，防止灾害继续扩大。
11. 隔绝受入侵主机之网络联机，并视需要停机。
12. 保留受入侵主机的所有数据，以做为后续调查之用。
13. 检查防火墙及系统纪录，分析入侵管道及方式，并作安全漏洞修补。
14. 将完整的系统备份数据存回重要的主机上，并测试其功能，直至完全回复止，最后再将重要主机重新上线。
15. 填写「南开科技大学资通安全事件通报单」依通报程序进行通报。
(41) 黑客阻绝与攻击事件处理
16. 如黑客恶意攻击本校网络系统或服务主机，阻绝本校对外提供之信息服务及对外网络连结，且已造成本校对外之服务中断，应迅速截断本校路由器对外之网络连结，并保留防火墙及所有受攻击主机之纪录，图书信息服务处应迅速通告本校所有教职员生暂时中断本校对外之网络服务。
17. 图书信息服务处网络服务组联系TANet中部区网中心及校园骨干网络提供业者机房服务人员，请其协助追查入侵黑客之来源并截断其攻击路径，且保留相关信息作为法律追诉的证据。
18. 确认完成黑客阻绝攻击事件之处理后，检视路由器、防火墙及遭受阻绝攻击之系统正常无虞，重新将网络连结。
19. 填写「南开科技大学资通安全事件通报单」依通报程序进行通报。
20. 发现后门、暗门或病毒、木马程序事件处理
21. 检视防火墙及入侵侦测系统之稽核纪录，清查造成网络瘫痪之来源，确认是外部攻击或内部主机遭受病毒或木马程序入侵引发内部攻击事件，并确认所有遭受破坏或入侵的网段区域及系统范围。
22. 全面整理各网段的IP数据，并对整个网络进行病毒/木马程序扫描，确认该后门、暗门或病毒、木马程序之影响。
(1) 如判断仅为单一主机事件，则迅速排除该主机之后门、暗门或病毒、木马程序。
(2) 如判断已扩散至本校多部主机，且有持续扩散之趋势时，应迅速截断本校相关网络设备之连结，避免事件继续扩散，并保留防火墙及所有受攻击主机之纪录，保留相关信息作为法律追诉的证据，图书信息服务处应迅速通告本校所有教职员生暂时中断日常信息处理作业。
23. 必要时依「南开科技大学备份与复原作业程序」复原受损之系统。
24. 确认所有受后门、暗门或病毒、木马程序攻击的系统均已恢复正常后，重新将网络连结。
25. 填写「南开科技大学资通安全事件通报单」依通报程序进行通报。
21、 重大灾难事件处理
(42) 部分设施损毁，但仍可于原址回复提供服务
26. 如判断信息机房仅轻微受损，不影响计算机系统运作及人员安全时，则信息机房维持继续运作，并联系厂商到达现场进行维修处理。
27. 依照各设备/设施损害程度，由图书信息服务处咨询软、硬件维护厂商，研拟解决暨回复方案。如果硬设备毁损不堪使用，联系厂商维修或订购新货。
28. 应注意信息机房高架地板是否损毁，电线电缆是否被浸泡或潮湿，如有需要应立即通知厂商修复。
29. 当系统与机房内之备份磁带同时毁损时，应由异地备份磁带进行回复作业。
30. 必要时可请求国家资通安全会报技服中心或资通安全顾问厂商的支持。
31. 配合软、硬件维护厂商了解问题，记录问题并追踪处理结果，汇整问题处理之过程填写「南开科技大学资通安全事件通报单」依通报程序进行通报。 

(43) 若为严重灾害，无法于原址回复提供服务
32. 图书信息服务处一方面尽快确认办公室设备的损坏情形，尤其是主机房内的各类信息设备，另一方面联系洽询可用的异地作业环境，及各项设备等级及可用度，如空调、电力及通讯线路等。
33. 规划临时网络架构与通讯方式，安排厂商将原办公地点可用的设备搬移至新的办公地点，并连络厂商安置所有设备至临时办公地点。
34. 将个别系统逐项测试回复，软、硬件毁损者依相关之回复程序进行系统回复。
10、 参考及相关文件
22、 行政院及所属各机关信息安全管理要点
23、 南开科技大学信息安全政策
24、 南开科技大学信息安全实施纲领
25、 南开科技大学系统安全管理办法
26、 南开科技大学备份与复原作业程序
27、 南开科技大学营运持续计划
28、 南开科技大学信息机房电力单线图
29、 南开科技大学信息机房日志
30、 南开科技大学信息服务申请单
31、 南开科技大学信息机房人员及物品进出纪录
32、 南开科技大学图书信息服务处信息机房进出权限(卡片)申请单
33、 南开科技大学信息机房每日检查表
34、 南开科技大学资通安全事件通报单
11、 信息机房管理办法之修订
本办法经图书信息服务处会议审议通过，陈请校长核可后施行，修订时亦同。
附件1
南开科技大学图书信息服务处
信息机房进出权限(卡片)申请单
编号：CF05-      -     
	申请单位：                      申请人员：                     
申请日期：     年    月    日
卡号：                     
· 工作地点：□信息机房
· 申请使用时间：1. □上班时间
2. □上班时间＋假日上班时间
3. □全时
· 申请使用时间：1. □上班时间
2. □上班时间＋假日上班时间
3. □全时

	申请原因：(□临时卡；□开通IC卡进出机房，时限：  年  月  日止)


	申请人
	
	安全卫生组组长
	
	卡片完成设定/签收
	

	网络服务组组长
	
	
	
	
	

	备注：
1. 持卡人员进入信息机房或操作室时，应恪遵本校信息机房相关办法。
2. 上班时间：8:00~20:00；假日上班时间：8:00~20:00；全时:24小时。
3. 持卡人员不得任意转交他人使用。
4. 卡片由图书信息服务处网络服务组依其权责保管、核发、纪录及收回。


附件2
南开科技大学图书信息服务处
信息服务申请单
申请单位：                              申请日期：   年   月     日
需用日期：    年     月     日              编号：CF02-      -     

	申请种类：□应用系统数据或程序上线  □应用系统除错  □应用系统设定调整
□应用系统关开机    □定期保养或检查  □系统软件安装
□硬设备故障检修  □硬设备关开机  □硬设备移装机
□信息与软件交换    □其它________________________________
可携式媒体：□无  □有（名称：                            数量：           ）
工作地点：□计算机信息机房  □操作室  □由计算机信息机房管理人员代处理，无须进入管制区
工作人员单位及姓名：                                    共(  )人
陪同人员：                                              共(  )人
预定工作时间：    时    分至    时    分                                                   

	申请事由及携出入物品：


	处理过程及结果
	

	申请人
	
	业务单位主管
	
	承办人员
	
	网络服务组组长
	

	备注：工作人员进入信息机房或操作室时，应恪遵本校信息机房相关办法。


附件3
南开科技大学图书信息服务处
信息机房人员及物品进出纪录
编号:CF01-_____-_____
	日期
	进入时间
	离开时间
	信息服务申请单编号：CF02- ________-     
	携出入物品
	进出人员签名
	陪同人员签名
	备注

	/
	：
	：
	
	(□病毒检查、□数据检查)
	
	
	

	/
	：
	：
	
	(□病毒检查、□数据检查)
	
	
	

	/
	：
	：
	
	(□病毒检查、□数据检查)
	
	
	

	/
	：
	：
	
	(□病毒检查、□数据检查)
	
	
	

	/
	：
	：
	
	(□病毒检查、□数据检查)
	
	
	

	/
	：
	：
	
	(□病毒检查、□数据检查)
	
	
	

	图  书  资  讯  服  务  处  网  路  服  务  组

	承    办    人
	组     长

	进出人次：
	

	备注：非持卡人员欲进入信息机房时，请出示经过核准之信息服务申请单，并须由持卡人员陪同。


附件4
南开科技大学图书信息服务处
信息机房日志
日期：    年     月     日                 编号：CF04-      -     
	时 间
	纪 录 人
	纪 录 事 项

	:
	
	

	:
	
	

	:
	
	

	:
	
	

	:
	
	

	:
	
	

	:
	
	

	:
	
	

	:
	
	

	:
	
	

	:
	
	

	:
	
	

	:
	
	

	:
	
	

	:
	
	

	:
	
	

	:
	
	

	:
	
	

	值班人员
	
	网络服务组组长
	


附件5
南开科技大学图书信息服务处
信息机房日检查表
日期：     年     月     日                    编号：CF03-     -     

	每
日
检
查
事
项
	1.实体环境(领卡时间：    :     ，还卡时间：    :    )
系统名称: 正常请打ˇ异常请打X
异常状况说明栏
□ 空调设备                      
□ 物品归定位
□ 暴露线路的处置
□ 设备外观维护
□ 屏幕锁定
□ 计算机区温/湿度：     /      
□ UPS                           
2.异常监测
系统名称: 正常请打ˇ异常请打X
异常状况说明栏
□入侵侦测系统(IDS)
3.日常作业与主题网站
操作系统名称: 正常请打ˇ异常请打X
版本/ 异常状况说明栏
□资料备份
□防毒软件
□代理服务器(proxy)
□南开科技大学全球信息网        
4.网络检查
系统名称:正常请打ˇ异常请打X
异常状况说明栏
灯号状况
□电子邮件  □Webmail
□正常； □异常
□网络管理系统
□正常； □异常
□Router□ Firewall□实体线路
□正常； □异常
□WINs  □DNS
□正常； □异常



	值班人员
	网络服务组组长

	
	


更多免费资料下载请进：http://www.55top.com


好好学习社区
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