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     惠州培训网

商业秘密保护工作中的个人计算机管理


      随着办公自动化程度的提高，个人计算机的使用在企业中也日趋广泛。个人计算机的使用给企业管理带来便捷的同时，也带来了商业秘密保护方面的新的问题。因此，加强个人计算机的使用和安全管理，是商业秘密保护工作的不容忽视的一部分。
        应建立个人计算机的管理制度，规定个人计算机的管理职责和在以下方面的管理要求：

        一、个人计算机设备的资产管理 
      个人计算机设备的归口管理部门应建立各部门个人计算机配备一览表和计算机配置说明书，明确配备个人计算机设备的硬件配置要求，每一台个人计算机应加贴资产标识。 
        二、个人计算机的安全使用管理 
      1 个人计算机设备的归口管理部门应统一安装个人计算机设备的软件。应明确规定个人计算机在口令管理、用户访问管理、防病毒管理、桌面安全管理等方面的要求。 
      2 个人计算机设备使用人员不得私自改变计算机的安全配置，不得私自安装与工作无关的软件，不得私自以任何方式接入互联网，不得从事危害网络秩序、网络安全的活动。 
        3 计算机使用人员应养成保持系统桌面干净整洁、文件分类有序、定时清理垃圾文件和程序的良好习惯。 
        4 软盘、光盘、优盘、移动硬盘等存储设备的使用，先进行病毒检查，未感染病毒方可使用。 
        5 应根据风险评估的结果确定是否允许外来计算机进入公司。 
        6 个人计算机未经允许不得带出公司的安全保密区域。 
        三、个人计算机的维护管理 
      1 个人计算机使用人员应负责计算机设备的日常维护和保养，负责计算机设备的清洁卫生和防火防盗，长时间离开计算机应关闭计算机电源。 
      2 个人计算机需要外部维护协作时，应首先与外部维护单位签定《服务协议》和《第三方服务保密协议》。外部维护单位人员上门服务，应由个人计算机管理部门的计算机设备维护人员陪同至维护地点，在设备使用人员确认后进行维护。个人计算机设备需送外部维护单位维护，送修前应采取安全可靠的方法对个人计算机设备中的敏感数据进行转移和删除。如无法清除,相关部门应派员全程监督计算机送修。 
        四、个人计算机的监管、检查管理 
      1 个人计算机的管理部门应负责监控个人计算机的运行状况，一旦发现个人计算机运行出现异常情况，有权在不事先通知个人计算机使用者的情况下随时中断或终止部分或全部网络服务。

      2 个人计算机的管理部门应定期进行个人计算机的信息安全检查，各部门应协助检查人员对计算机进行检查，对检查中反映出来的问题及时整改。
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