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德信诚培训网

信息系统问题管理办法

第1章  总则

第一条  为了加强信息系统问题管理，规范信息系统问题提出、分析、处理、评估和成果应用等管理流程，确保全面地追踪、分析和彻底解决信息系统问题，依据《信息科技风险管理指引》等银行业制度规范，同时参照国际标准信息系统运维管理理论制定本办法。

第二条  本办法所称信息系统问题是指信息系统运行维护过程中出现的对于IT服务管理目标的整体达成具有影响的因素，或是潜在的并有可能积累和发展成为危机的风险。

第三条  本办法所称信息系统问题管理是指为达到监管目标而实施的主动管理行为，最终目的是发现、解决和预防信息系统运维管理过程中出现的各种问题，促进我行信息系统运维管理水平的不断提升。

第2章  组织与职责

第四条  信息系统问题由归口管理，负责问题管理的组织和实施工作，具有进行问题收集、问题分析、问题处理、问题评估和成果应用等职能。
第五条  稽核监控部负责对信息系统问题管理进行监管，负责对信息系统问题管理过程的合规性进行审查，提出问题管理的监管目标，对问题管理成果进行合规性评估。
第六条  风险管理部负责对信息系统问题管理进行风险管理，负责对问题管理进行风险评估、可接受程度审核、问题管理成果评估等。

第3章 问题的提出
第七条  依据信息系统运行维护管理要求，对信息系统运行过程中产生的监控预警进行分析提出信息系统问题，或者由信息系统突发事件升级为问题。
第八条  稽核监控部依据监管部门要求或内控目标，可以对信息系统管理提出预期需要达成的目标。

第九条  风险管理部依据监管部门要求或风险管理目标，可以对信息系统管理提出预期需要达成的目标。

第十条  事件升级为问题的条件：

1. 反复多次发生而没有找到根本原因或没有彻底解决的一般突发事件或预警可以升级成问题；

2. 没有找到根本原因或没有彻底解决的较大突发事件；

3. 目前还没有产生负面影响但是存在潜在风险的信息系统缺陷可以成为问题；

第4章 问题的分析
第十一条  应成立问题分析专家组，负责信息系统问题的收集整理，完成问题的根本原因分析和发展趋势预测，召集问题分析评审会，直至评审通过后形成信息系统问题分析报告，并定期报送稽核监控部和风险管理部进行审核。
第十二条  稽核监控部应对信息系统问题分析报告从监管目标或内控目标出发，审核问题分析报告的正确性、完整性和有效性，包括但不限于对报告中对问题原因、问题性质、问题可接受程度、问题发展趋势的分析给出审核意见，并形成信息系统问题审计报告。
第十三条  风险管理部应对信息系统问题分析报告进行风险评估，包括但不限于对报告中对问题原因、问题性质、问题可接受程度、问题发展趋势的分析给出独立的风险评估意见，并形成信息系统问题风险评估报告。
第十四条  根据信息系统问题审计报告和信息系统问题风险评估报告，修正和改进信息系统问题分析报告，直至通过风险管理部门和内审部门的审核。

第5章 问题的处理
第十五条  依据经审核通过的信息系统问题分析报告对问题产生的根本原因进行逐一分析，结合信息系统问题审计报告和信息系统问题风险评估报告中提出的期望目标，形成目前技术条件下比较可行的解决方案。
第十六条  为促使历史问题逐步得到解决，对类似或相关的历史问题也应当进行分析，对目前能够得到解决的问题提出目前技术条件下比较可行的解决方案。
第十七条  对技术解决方案进行分析后，还应当考虑运行维护管理流程是否需要变更，运行维护管理目标是否需要调整，并对各种变更项进行可行性分析，汇总后提出问题解决方案报告，定期报送稽核监控部和风险管理部进行审核。
第十八条  稽核监控部应当对问题解决方案报告进行审核，方案是否存在未知因素，管理流程是否需要变更，管理目标是否可达到，并提出明确审核意见。
第十九条  风险管理部应当对问题解决方案报告进行风险审查，方案是否存在未知风险，并提出明确审查意见。
第二十条  在问题解决方案报告审核通过后，负责组织实施，必要时启动变更流程，同时对执行结果进行监测。
第6章 结果评估
第二十一条  结果评估应在解决方案的全部变更项目执行完毕且运行三个月后进行，主要评估解决的成效如何，是否达到预定目标。
第二十二条  负责组织结果评估，密切监测信息系统运维状态，分析问题解决方案的成效，统计问题解决的成果，提出问题评估报告。
第二十二条  稽核监控部负责评估是否达到监管目标，是否需要继续改进，对问题解决结果提出明确意见，审查问题评估报告，确认问题管理的变更项和结果。
第二十三条  风险管理部负责评估问题管理的过程和结果的风险，查找是否有未知风险，问题完成程度评估，接受程度的风险评估等，审查问题评估报告，确认问题管理的变更项和结果。
第7章 成果应用
第二十四条  负责对问题管理成果的推广和保持。
第二十五条  在问题管理评估确认后，应当统计问题管理全过程的信息和资料，重组问题管理过程，建立服务目录，并对这些资料和成果进行知识提取，注入信息系统运维知识库，同时对变更项在配置管理库中进行确认。
第8章 激励

第二十六条 定期对信息系统未解决问题进行公示，对已解决问题进行跟踪和总结。对于解决问题的关键人员进行适当的激励，纳入当季和年度考核，并作为年终总结评比的重要依据。

附件：信息系统问题管理流程
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