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德信诚培训网

信息系统日常维护规定

1
目的

为确保计算机功能的正常发挥、应用系统的正常运行，维护复读机信息系统的安全运行，防止不必要的操作造成业务活动中断。

2
适用范围

适用于公司所有信息系统的开发和维护

3
术语和定义

4
职责和权限

信息安全领导办公室审批对信息系统的升级(更新)；

DXC负责公司的信息系统开发、升级(更新)和维护；

5
相关活动

5.1
日常维护

信息系统中的硬件按照谁使用谁负责的原则，负责保管所用的网络设备和线路的完好。两人以上的用户，必须明确一人负责。
计算机设备的日常维护由DXC负责。计算机设备和软件发生故障或异常情况，由网络管理人员统一进行处理。
信息系统的软件安装，必须由网络管理人员安装，特别是对系统有重要影响的软件，必须经领导同意后方可安装，并保存相应的记录。

5.2
信息系统的变更(升级)管理

信息系统的变更由DXC负责。首先提出变更需求和实施变更计划，经评审报信息安全领导办公室批准后，在不影响(或影响最低的情况下，如夜间)业务活动的前提下进行变更。

信息系统升级时，尽量不采用在线升级，将升级包下载到本地，测试后升级到正式服务器。确需在线升级，应在升级前对在用系统进行备份，防止因变更失败后的系统恢复。

对新系统或变更后的系统由DXC负责组织实施验收，对重要的升级也要组织验收，验收的准则由DXC根据不同情况确定不同的验收准则。但无论何种验收准则，都必须将验收准则和验收情况总结一同报信息安全领导办公室备案。

5.3
日志管理

网络管理人员要监督和掌握信息系统的运行情况，确保信息系统能提供足够的能力来保障系统性能，以减少系统过载带来的风险。

信息系统的系统文件必须由网络管理人员负责安装和更新，网络管理人员要对系统文件妥善保存，限制使用范围和访问。由DXC负责建立系统文件访问人员列表和使用记录、网络管理人员对系统操作的活动情况记录。

网络管理人员必须对记录用户活动、异常等情况的日志进行保护，不得篡改日志，对日志的访问必须进行登记。日志的保存周期不得少于3个月。

网络管理人员通过日志等手段监视信息处理设施的使用。如授权访问、特殊权限操作、未授权的访问尝试、远程诊断和配置端口的使用和访问、系统警报或故障、改变或企图改变系统的安全设置和控制措施、应用过程的关键程度、系统渗透和不当使用的经历、设备被停用的情况等。

5.4
系统时钟

公司的系统时钟源由DXC确定钟源，并向网络提供时间源，各部门和人员不得改变时间源。

6 相关文件和记录

系统文件访问人员和使用登记表

网络管理人员访问登记表

更多免费资料下载请进：http://www.55top.com
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