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德信诚培训网

信息系统使用管理规定

1
目的

为确保正确、安全的操作信息处理设施，防止资产遭受未授权泄露、修改、移动或销毁，以及因操作原因造成的业务活动中断。

2
适用范围

需要对公司内部信息系统访问、操作及维护信息处理设施的员工。

3
术语和定义

移动介质：是指存储了信息的硬盘、光盘、软盘、移动硬盘、U盘和刻录设备等。
4
职责和权限

公司所有员工以及第三方服务人员使用本公司的信息处理设施均因遵守本程序的规定。

5
相关活动

5.1
信息系统操作原则

所有员工必须遵守各种信息处理设施的有关使用规定，并按照相关规定操作。

未经授权不得操作信息系统，已授权用户必须在授权范围内使用信息系统，不得使用其他员工的权限操作系统，更不得恶意使用系统。

对信息系统设施和系统的变更、维护都应有明确的记录，由专人负责。

5.2
设备管理

各部门的计算机以及计算机的外围设备、消耗材料均由DXC一配备和管理。
计算机及其外围设备原则上不允许借到公司外使用，如确实需要，须经公司领导层同意并明确归还日期后方能借出，归还时要重新进行验收，如有损坏将按购入时的市场价格赔偿。
为保证每台计算机的完整性，各部门人员不得随意挪换计算机内、外部配件，计算机更换部件须经DXC同意。
使用中出现技术性故障，应及时分析，对于人为操作不当或非正常使用软件所造成的问题由DXC技术人员协助排除；对于硬件本身或非人为因素所造成大型故障由技术人员报DXC给予解决。
软、硬件设备的原始资料（软盘、光盘、说明书及保修卡、许可证协议等）由DXC专人保管，使用者必需的操作守册由使用者保管。
计算机机房必须配置防火、防雷电、火险报警及空调等设施。并对性能进行经常性检测，建立相关的应急措施。
对与计算机应用有关电源接口、通讯接口等设备由DXC进行定期的检查、维护。
5.3
使用管理

操作人员在使用计算机时，必须使用ID和口令登录系统，保持桌面清洁和离开锁屏等良好习惯。要严格遵守操作规程，注意爱护设备，保持清洁，使设备处于良好状态，下班时，务必关机切断电源。
未经许可，使用者不可增删硬盘上的应用软件和系统软件。
严禁使用计算机玩游戏，登录非法网站。
重要部门要采取措施保证输入到信息系统的数据是正确恰当的，同时，对使用添加、修改和删除等对数据的更改要设置权限；对输出的数据也要验证，确保是正确、完整的。

5.4
安全管理

计算机一些内部应用系统的数据资料列入保密范围。未经许可，严禁非相关人员私自复制。
与互联网相连的计算机不得保存与工作有关的机密性的文件与资料。
涉及工作秘密的文字材料或信息不得在互联网上发布，或以电子邮件的形式发送。
使用者必须妥善保管好自己的用户名和密码，严防被窃取而导致泄密。
网络管理人员要控制诊断和配置端口的物理和逻辑访问，一般情况下这些端口应设置为禁用或取消。

5.5
移动介质管理

一般情况下不允许使用移动介质。若需要使用，仅限使用公司配发的移动介质。严禁将私人的移动介质带入公司使用。

移动介质由DXC统一编号，建立“移动介质配发使用登记表”。一般情况下移动介质不允许存储机密级信息，存储有机密级信息的移动介质严禁带出办公场所。确应工作需要，需将存储由机密级信息的移动介质带出办公场所须经公司领导批准。

移动介质不再使用或需要变更使用人时，必须先由DXC收回，经技术处理后确保原存储的信息不可恢复，再销毁或变更使用人。

对移动介质的维护，由DXC统一负责。对存储有机密级信息的移动介质需外送维修的，要经领导批准，并有专人负责在场监督。

不再使用的涉密存储介质应由使用者提出报告，由单位领导批准后，交保密领导小组负责销毁。
6
相关文件和记录

移动介质配发使用登记表

更多免费资料下载请进：http://www.55top.com
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