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德信诚培训网

信息科技风险计量和监测管理办法
1.  说明
根据公司《信息科技风险管理策略》，公司应对信息科技风险持续进行监测，确定监测范围、监测内容和频率。制定关键风险指标，并分配相关责任，定期分析指标并产生信息科技风险监测报告，监测信息科技风险发展趋势。
在2012年度，公司信息科技风险计量和监测工作以收集各项指标的信息与数据为主，做好相关历史数据的积累，为下一个阶段确定各项关键指标的阈值、建立公司的信息科技风险管理指标体系打下基础。
公司计量和监测方法分为日常监测、定期监测和项目监测，由信息科技风险管理员执行。
2.  日常监测
2.1  物理环境监测
物理环境监测包括以下内容：

	监测项
	日常平均值
	日常峰值
	评价

	温度
	
	
	

	湿度
	
	
	

	电力供应
	
	
	

	电磁辐射量
	
	
	


2.2  网络监测
网络监测包括以下内容：

网络流量与负载

	监测项
	日常平均值
	日常峰值
	评价

	核心生产网络流量与负载
	
	
	

	渠道业务网络流量与负载
	
	
	

	业务支撑网络流量与负载
	
	
	

	外联网络流量与负载
	
	
	

	内联网络流量与负载
	
	
	

	办公网络流量与负载
	
	
	


路由器监测指标
	监测项
	日常平均值
	日常峰值
	评价

	CPU负载
	
	
	

	内存占用率
	
	
	

	并发连接数
	
	
	

	CPU温度
	
	
	

	风扇转速
	
	
	


交换机监测指标
	监测项
	日常平均值
	日常峰值
	评价

	CPU负载
	
	
	

	内存占用率
	
	
	

	背板吞吐量
	
	
	

	CPU温度
	
	
	

	风扇转速
	
	
	


防火墙监测指标
	监测项
	日常平均值
	日常峰值
	评价

	CPU负载
	
	
	

	内存占用率
	
	
	

	并发连接数
	
	
	

	新建连接数
	
	
	

	CPU温度
	
	
	

	风扇转速
	
	
	


2.3  系统监测
系统监测包括内容如下：
服务器监测指标（包括核心应用小机、数据库小机及其他重要服务器等）
	监测项
	日常平均值
	日常峰值
	评价

	CPU负载
	
	
	

	内存占用率
	
	
	

	硬盘空间占用率
	
	
	

	CPU温度
	
	
	

	风扇转速
	
	
	


3.  定期监测
3.1  技术发展的风险监测
信息科技风险管理员应定期监测信息科技发展给公司信息系统带来的风险，包括但不限于以下情况：
· 新漏洞的发布
· 新型攻击手段的发现
· 公司新投产的信息系统
· 公司已有信息系统增加新的功能或模块
· 已有信息系统的调整
新漏洞和新型攻击手段的监测至少每月进行一次。信息科技风险管理员应统计本月发布的新漏洞与攻击手段，分析其对公司信息系统的影响，编写改进建议，并监督整改落实。在漏洞和攻击手段影响可能特别严重时，应立即进行分析评估和整改。
对公司信息系统变化相关的风险监测，至少每半年进行一次。信息科技风险管理员应对本阶段公司信息系统的变动进行分析与评估，发现其中可能存在的风险，编写改进建议，并监督整改落实。对重要信息系统的较大变化，应在变化实施前进行分析评估，控制可能存在的风险。
3.2  操作风险和管理控制的检查
信息科技风险属于操作风险的一部分，其管理工作应服从公司操作风险管理办法。对于操作风险中有关于信息科技风险的重大事项，应及时采取措施，并向董事会汇报。
	监测项
	日常平均值
	日常峰值
	评价

	
	
	
	

	
	
	
	

	
	
	
	


3.3  信息科技风险问题整改处理
3.4  服务水平协议定期审查
信息科技风险监测工作中，应定期安排供应商和业务部门对服务水平协议（SLA）的完成情况进行审查。对服务水平协议中的主要内容进行回顾，并
3.5  信息科技服务投拆和事故处理
	监测项
	日常平均值
	日常峰值
	评价

	风险管理程序的有效性
	
	
	

	
	
	
	

	
	
	
	


4.  项目监测
4.1  信息科技项目评价
信息科技项目评价，需要在项目实施前及实施后进行评价，以发现本项目和项目管理方法中可能存在的问题与风险，并持续改进。公司目前从项目的资源投入、项目的进度和项目完成质量等几方面来进行评价。
信息科技项目实施前，信息科技风险管理员应参与到项目需求分析与设计的工作中，与项目经理讨论以下内容的合理性，填写表格，并且双方应签字确认：
	监测项
	监测子项
	实施前确认指标
	实施后实际指标
	评价

	项目进度
	开始日期
	
	
	

	
	正式验收日期
	
	
	

	
	项目阶段1
结束日期
	
	
	

	
	项目阶段2
结束日期
	
	
	

	
	项目阶段3
结束日期
	
	
	

	
	项目阶段N
结束日期
	
	
	

	项目资源
	本行人员
	应说明总人数，并逐一列出人员姓名、项目中的主要工作、参与的时间段
	应说明实际参加总人数，并逐一列出人员姓名、项目中的主要工作、参与的时间段
	

	
	第三方人员
	应说明总人数，并逐一列出人员姓名、项目中的主要工作、参与的时间段
	应说明实际参加总人数，并逐一列出人员姓名、项目中的主要工作、参与的时间段
	

	
	项目预算与决算
	
	
	

	
	现有资源占用
	计划在项目中长期使用的硬件、设备、后勤物资等
	实际在项目中长期使用的硬件、设备、后勤物资等
	

	项目质量
	项目目标完成情况
	项目主要目标
	项目主要目标完成情况
	

	
	变更情况
	分析项目是否可能产生变更。如有，在哪些方面，产生何种变更，有何影响等
	应逐一列出项目变更事件
	

	
	文档交付
	逐一列出项目计划交付文档，及相关要求
	逐一列出项目验收时的文档，并评价是否符合要求
	

	
	项目培训
	逐一列出计划培训内容，及相关要求、说明
	逐一列出项目验收时完成的培训，并评价是否符合要求
	


4.2  外包项目的风险状况评价
在项目进行中，应定期外包风险进行监测，应定期（每年一次）和不定期（根据项目执行情况）进行外包服务商风险状况的审核与监督，如人员变动情况、财务状况和其他方面运行状况等，及时发现外包方面的隐患。

风险状况调查工作可以包括与外包商、内部相关部门会谈，及独立调研等方法，独立调研应包括对会谈结果的必要审核。
	监测项
	会谈结果
	调研结果
	评价

	外包人员投入情况
	
	
	

	外包服务质量情况
	
	
	

	外包人员操作合规情况
	
	
	

	外包工程中重要事件
	
	
	

	外包商经营声誉
	
	
	

	外包商财务稳健性
	
	
	


信息科技风险计量和监测管理办法
5.  说明
根据公司《信息科技风险管理策略》，公司应对信息科技风险持续进行监测，确定监测范围、监测内容和频率。制定关键风险指标，并分配相关责任，定期分析指标并产生信息科技风险监测报告，监测信息科技风险发展趋势。
在2011年度，公司信息科技风险计量和监测工作以收集各项指标的信息与数据为主，做好相关历史数据的积累，为下一个阶段确定各项关键指标的阈值、建立公司的信息科技风险管理指标体系打下基础。
公司计量和监测方法分为日常监测、定期监测和项目监测，由信息科技风险管理员执行。
6.  日常监测
6.1  物理环境监测
物理环境监测包括以下内容：

	监测项
	日常平均值
	日常峰值
	评价

	温度
	
	
	

	湿度
	
	
	

	电力供应
	
	
	

	电磁辐射量
	
	
	


6.2  网络监测
网络监测包括以下内容：

网络流量与负载

	监测项
	日常平均值
	日常峰值
	评价

	核心生产网络流量与负载
	
	
	

	渠道业务网络流量与负载
	
	
	

	业务支撑网络流量与负载
	
	
	

	外联网络流量与负载
	
	
	

	内联网络流量与负载
	
	
	

	办公网络流量与负载
	
	
	


路由器监测指标
	监测项
	日常平均值
	日常峰值
	评价

	CPU负载
	
	
	

	内存占用率
	
	
	

	并发连接数
	
	
	

	CPU温度
	
	
	

	风扇转速
	
	
	


交换机监测指标
	监测项
	日常平均值
	日常峰值
	评价

	CPU负载
	
	
	

	内存占用率
	
	
	

	背板吞吐量
	
	
	

	CPU温度
	
	
	

	风扇转速
	
	
	


防火墙监测指标
	监测项
	日常平均值
	日常峰值
	评价

	CPU负载
	
	
	

	内存占用率
	
	
	

	并发连接数
	
	
	

	新建连接数
	
	
	

	CPU温度
	
	
	

	风扇转速
	
	
	


6.3  系统监测
系统监测包括内容如下：
服务器监测指标（包括核心应用小机、数据库小机及其他重要服务器等）
	监测项
	日常平均值
	日常峰值
	评价

	CPU负载
	
	
	

	内存占用率
	
	
	

	硬盘空间占用率
	
	
	

	CPU温度
	
	
	

	风扇转速
	
	
	


7.  定期监测
7.1  技术发展的风险监测
信息科技风险管理员应定期监测信息科技发展给公司信息系统带来的风险，包括但不限于以下情况：
· 新漏洞的发布
· 新型攻击手段的发现
· 公司新投产的信息系统
· 公司已有信息系统增加新的功能或模块
· 已有信息系统的调整
新漏洞和新型攻击手段的监测至少每月进行一次。信息科技风险管理员应统计本月发布的新漏洞与攻击手段，分析其对公司信息系统的影响，编写改进建议，并监督整改落实。在漏洞和攻击手段影响可能特别严重时，应立即进行分析评估和整改。
对公司信息系统变化相关的风险监测，至少每半年进行一次。信息科技风险管理员应对本阶段公司信息系统的变动进行分析与评估，发现其中可能存在的风险，编写改进建议，并监督整改落实。对重要信息系统的较大变化，应在变化实施前进行分析评估，控制可能存在的风险。
7.2  操作风险和管理控制的检查
信息科技风险属于操作风险的一部分，其管理工作应服从公司操作风险管理办法。对于操作风险中有关于信息科技风险的重大事项，应及时采取措施，并向董事会汇报。
	监测项
	日常平均值
	日常峰值
	评价

	
	
	
	

	
	
	
	

	
	
	
	


7.3  信息科技风险问题整改处理
7.4  服务水平协议定期审查
信息科技风险监测工作中，应定期安排供应商和业务部门对服务水平协议（SLA）的完成情况进行审查。对服务水平协议中的主要内容进行回顾，并
7.5  信息科技服务投拆和事故处理
	监测项
	日常平均值
	日常峰值
	评价

	风险管理程序的有效性
	
	
	

	
	
	
	

	
	
	
	


8.  项目监测
8.1  信息科技项目评价
信息科技项目评价，需要在项目实施前及实施后进行评价，以发现本项目和项目管理方法中可能存在的问题与风险，并持续改进。公司目前从项目的资源投入、项目的进度和项目完成质量等几方面来进行评价。
信息科技项目实施前，信息科技风险管理员应参与到项目需求分析与设计的工作中，与项目经理讨论以下内容的合理性，填写表格，并且双方应签字确认：
	监测项
	监测子项
	实施前确认指标
	实施后实际指标
	评价

	项目进度
	开始日期
	
	
	

	
	正式验收日期
	
	
	

	
	项目阶段1
结束日期
	
	
	

	
	项目阶段2
结束日期
	
	
	

	
	项目阶段3
结束日期
	
	
	

	
	项目阶段N
结束日期
	
	
	

	项目资源
	本行人员
	应说明总人数，并逐一列出人员姓名、项目中的主要工作、参与的时间段
	应说明实际参加总人数，并逐一列出人员姓名、项目中的主要工作、参与的时间段
	

	
	第三方人员
	应说明总人数，并逐一列出人员姓名、项目中的主要工作、参与的时间段
	应说明实际参加总人数，并逐一列出人员姓名、项目中的主要工作、参与的时间段
	

	
	项目预算与决算
	
	
	

	
	现有资源占用
	计划在项目中长期使用的硬件、设备、后勤物资等
	实际在项目中长期使用的硬件、设备、后勤物资等
	

	项目质量
	项目目标完成情况
	项目主要目标
	项目主要目标完成情况
	

	
	变更情况
	分析项目是否可能产生变更。如有，在哪些方面，产生何种变更，有何影响等
	应逐一列出项目变更事件
	

	
	文档交付
	逐一列出项目计划交付文档，及相关要求
	逐一列出项目验收时的文档，并评价是否符合要求
	

	
	项目培训
	逐一列出计划培训内容，及相关要求、说明
	逐一列出项目验收时完成的培训，并评价是否符合要求
	


8.2  外包项目的风险状况评价
在项目进行中，应定期外包风险进行监测，应定期（每年一次）和不定期（根据项目执行情况）进行外包服务商风险状况的审核与监督，如人员变动情况、财务状况和其他方面运行状况等，及时发现外包方面的隐患。

风险状况调查工作可以包括与外包商、内部相关部门会谈，及独立调研等方法，独立调研应包括对会谈结果的必要审核。
	监测项
	会谈结果
	调研结果
	评价

	外包人员投入情况
	
	
	

	外包服务质量情况
	
	
	

	外包人员操作合规情况
	
	
	

	外包工程中重要事件
	
	
	

	外包商经营声誉
	
	
	

	外包商财务稳健性
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