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信息安全风险评估之资产评估案例实施1 
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摘  要：本文给出了在信息安全风险评估中，如何进行资产评估的方法概述，并着重列举了

一个针对电子邮件系统进行资产评估的实例，通过这个案例清晰直观的解析了信息安全风险

评估中资产评估的步骤和方法。 
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1. 引言 
信息安全风险评估过程过程，是对资产、威胁、脆弱性、潜在影响和现有安全措施进行

识别、分析和评价，然后综合这些风险要素的评估结果，得出风险的评估结果。 
资产是风险的第一评估要素，其他要素的评估都是以资产为前提的。也说就是，威胁评

估是针对所关注资产面临的威胁，脆弱性评估是针对所关注资产自身的脆弱性，潜在影响评

估是针对所关注资产失效时的负面影响，现有安全措施评估也是针对所关注资产已具备的安

全措施。因此，资产评估的正确性和准确性对于后续的各风险要素及其综合评估的导向至关

重要。信息安全的资产评估目的是为了明晰评估范围内与信息安全相关的资产清单、资产关

系和资产价值。下文将给出一个具体的示例，阐述在信息安全风险评估中，如何进行资产评

估。 

2. 资产识别方法研究 
信息资产作为信息系统的构成元素，分布十分广泛；不同信息资产的功能、重要程度也

互不相同。因此需要对信息资产进行合理分类，分析安全需求，确定资产的重要程度。本部

分的主要工作是在评估实施方案确定的范围之内，按照评估方案约定的方式，进行如下四项

工作[1]。 
1. 回顾评估范围之内的业务 

回顾这些信息的主要目的是：帮助资产识别小组对其所评估的业务和应用系统有一个大

致了解，为后续的资产识别活动准备。 
2. 识别信息资产，进行合理分类 

针对前一个活动中识别出来的每个主要业务或系统，识别完成业务或保证系统正常运转

所必需的资产，并注明资产的类别。资产分类的目的是降低后续分析和赋值活动的工作量。 
3. 确定每类信息资产的安全需求 

在对资产进行合理分类之后，便可对每个资产类别进行安全需求分析（从机密性、完整

性、可用性三个方面进行），而不是对每个资产进行安全需求分析。 
4. 为每类资产的重要性赋值 

在上述安全需求分析的基础上，按照一定方法，确定资产的价值或重要程度等级。 

                                                        
本课题得到国家高技术研究发展计划（863 计划）项目“面向下一代电信网的安全测试评估技术”（课题

编号：2006AA01Z448）的资助。 
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3. 资产赋值方法研究 
对资产进行赋值不仅需要考虑它本身的财物价值，还需要考虑他的损失可能会对业务造

成的影响（如导致营业收入的减少或竞争对手得益等）[4] 。更重要的是要考虑资产的安全

状况，即资产的机密性、完整性、 
可用性等安全属性，对组织信息安全性的影响程度。资产赋值的过程也就是对资产在机

密性、完整性和可用性上的要求进行分析，并在此基础上得出综合结果的过程。资产对机密

性、完整性和可用性上的要求可由安全属性缺失时造成的影响来表示，这种影响可能造成某

些资产的损害以至危及信息系统，还可能导致经济效益、市场份额、组织形象的损失。 

3.1 机密性赋值 

根据资产在机密性上的不同要求，将其分为 5 个不同的等级，分别对应资产在机密性缺

失时对整个组织的影响。表 4 提供了一种机密性赋值的参考。 
 

表 1  资产机密性赋值表[4] 

赋值 标识 定 义 
5 很高 包含组织最重要的秘密，关系未来发展的前途命运，对组织根本利益有着决定性

的影响，如果泄露会造成灾难性的损害 
4 高 包含组织的重要秘密，其泄露会使组织的安全和利益遭受严重损害 
3 中等 组织的一般性秘密，其泄露会使组织的安全和利益受到损害 
2 低 仅能在组织内部或在组织某一部门内部公开的信息，向外扩散有可能对组织的利

益造成轻微损害 
1 很低 可对社会公开的信息、公用的信息处理设备和系统资源等 

3.2 完整性赋值 

根据资产在完整性上的不同要求，将其分为 5 个不同的等级，分别对应资产在完整性缺

失时对整个组织的影响。表 5 提供了一种完整性赋值的参考。 
 

表 2 资产完整性赋值表[4] 

赋值 标识 定 义 
5 很高 完整性价值非常关键，未经授权的修改或破坏会对组织造成重大的或无法接

受的影响，对业务冲击重大，并可能造成严重的业务中断，损失难以弥补 
4 高 完整性价值较高，未经授权的修改或破坏会对组织造成重大影响，对业务冲

击严重，损失较难弥补 
3 中等 完整性价值中等，未经授权的修改或破坏会对组织造成影响，对业务冲击明

显，但损失可以弥补 
2 低 完整性价值较低，未经授权的修改或破坏会对组织造成轻微影响，对业务冲

击轻微，损失容易弥补 
1 很低 完整性价值非常低，未经授权的修改或破坏会对组织造成影响可以忽略，对

业务冲击可以忽略 

3.3 可用性赋值 

根据资产在可用性上的不同要求，将其分为 5 个不同的等级，分别对应资产在可用性缺

失时对整个组织的影响。表 5 提供了一种可用性赋值的参考。 
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表 3 资产可用性赋值表[4] 

赋值 标识 定 义 
5 很高 可用性价值非常高，合法使用者对信息及信息系统的可用度达到年度 99.9%以

上，或系统不允许中断 
4 高 可用性价值非常高，合法使用者对信息及信息系统的可用度达到每天 90%以上，

或系统允许中断时间小于 10 分钟 
3 中等 可用性价值较高，合法使用者对信息及信息系统的可用度在正常工作时间达到

70%以上，或系统允许中断时间小于 30 分钟。 
2 低 可用性价值较低，合法使用者对信息及信息系统的可用度在正常工作时间达到

25%以上，或系统允许中断时间小于 60 分钟 
1 很低 可用性价值可以忽略，合法使用者对信息及信息系统的可用度在正常工作时间低

于 25% 
 

3.4 资产重要性等级 

资产价值应依据资产在机密性、完整性、可用性上的赋值等级，经过综合评定得出。综

合评定方法有两种： 
1）选择对资产机密性、完整性和可用性最为重要的一个属性的赋值等级作为资产的最

终赋值结果。 
2）根据资产的机密性、完整性、可用性的不同等级对其赋值进行加权计算得到资产的

最终赋值结果。加权方法根据组织的业务特点决定[1] 。 
因此，通常资产赋值也可以划分为 5 个等级。评估者可以根据资产赋值的结果，确定重

要资产的范围，并围绕重要资产，进行下一步的风险评估。 
 

表 4  资产等级及含意描述[4] 

等级 标识 描 述 
5 很高 非常重要，其安全属性破坏后可能对组织造成非常严重的损失 
4 高 重要，其安全属性破坏后可能对组织造成比较严重的损失 
3 中等 比较重要，其安全属性破坏后可能对组织造成中等程度的损失 
2 低 不太重要，其安全属性破坏后可能对组织造成较低的损失 
1 很低 不重要，其安全属性破坏后可能对组织造成很小的损失，甚至忽略不计 

4. 应用举例 
本章将按照上面的方法和步骤，对一个电子邮件系统进行资产评估，完成从业务识别到

资产识别，最后对资产识别的整个过程。 

4.1 网络拓扑结构 

该系统为一个电子邮件系统，服务器软件版本为 SendMail 8.9.3，该系统使用电子邮件

系统作为信息传递与共享的工具和手段，网络拓扑结构如下图所示 
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SendMail服务器

交换机-01

PC_01 PC_02

防火墙

 
 

图 1  Mail 系统网络拓扑结构示意图 

4.2 业务识别 

该系统采用以电子邮件作为统一入口的设计思想，电子邮件信箱作为发文、收文、信息

服务、档案管理、会议管理等业务的统一“门户”。因此电子邮件系统作为本系统的通信基础

设施，为各种业务提供通用的通信平台。 

4.3 资产识别与分类 

对该电子邮件系统风险评估中进行的资产识别的资产，主要分为硬件资产、文档和数据、

人员、管理制度等，其中着重针对硬件资产进行风险评估，人员主要分析其安全职责，IT
网络服务和软件结合其设计的硬件资产进行综合评估。下面列出具体各类清单。 

硬件资产清表： 
 

表 5  硬件资产清单 

资产编号 资产名称 责任人 资产描述 
ASSET_01 Mail Server A Mail 服 务 器 ， 软 件 版 本 为

SendMail v8.9.3 
ASSET_02 Fire Wall_01 B 防火墙，软件版本为 IPTables 

v1.2.11 
ASSET_03 Switch_01 B 骨干交换机 
ASSET_04 PC_01 C 用户终端 
ASSET_05 PC_02 D 用户终端 
 
文档和数据资产表： 

表 6  文档和数据资产清单 

资产编号 资产名称 责任人 资产描述 
ASSET_06 人员档案 E 机构人员档案数据 
ASSET_07 电子文档数据 E OA 系统中的电子文件 
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制度资产清单表： 
表 7  制度资产清单 

资产编号 资产名称 责任人 资产描述 
ASSET_08 安全管理制度 E 机房安全管理制度等 
ASSET_09 备份制度 E 系统备份制度 
 
人员资产清单表： 

 
表 8  人员资产清单 

资产编号 资产名称 责任人 资产描述 
ASSET_10 杨肖 A 系统管理员 
ASSET_11 石丹 B 网络管理员 
ASSET_12 孙悦 B 普通用户 
ASSET_13 万黎 D 普通用户 
ASSET_14 王玉龙 E 档案和数据管理员，制度实施者 

4.4 安全需求分析 

对已经识别和分类的资产，按照不同的安全属性，逐一分析资产在机密性、完整性、可

用性三个属性上的重要性和保护要求，为对资产 CIA 三性赋值提供基础。 
评估方和被评估方都要参与进来，采用座谈会或调查问卷的方式，双方一同分析各个资

产类别在其业务或应用系统中的位置以及所发挥的作用，分析每个资产类别在机密性、完整

性、可用性等方面的要求。 
下面以 ASSET_01 MailServer 为例，列举出它的人工访谈表格： 
 
 

表 9  资产识别记录表格 

资产识别活动信息 

日期 2007-7-2 起止时间 2007-7-4 

访谈者 A 

地点说明 640 
访谈对象及说明 系统管理员 

记录信息 

所属类别 硬件资产 

资产名称 Mail Server 资产编号 ASSET_01 

IP 地址 59.64.156.193 物理位置 机房 

功能描述 接收和发送电子邮件 

机密性要求 很高 

完整性要求 很高 

可用性要求 很高 

重要程度 很高 

安全控制措施 防火墙 
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负责人 A 

备注  

4.5 资产赋值 

三个属性赋值分为 5 个等级，分别对应了该项信息资产的机密性，完整性和可用性的不

同程度的影响，根据资产赋值一节中对三个属性赋值的依据和标准，得到的 CIA 三性等级

表如下： 
 

表 10  资产 CIA 三性等级表 

资产编号 资产名称 机密性 完整性 可用性 
ASSET_01 Mail Server 5 5 5 
ASSET_02 Fair Wall_01 5 5 5 
ASSET_03 Switch_01 5 5 5 
ASSET_04 PC_01 2 2 2 
ASSET_05 PC_02 2 2 2 
ASSET_06 人员档案 5 5 2 

ASSET_07 电子文档数据 5 5 3 

ASSET_08 安全管理制度 1 4 4 

ASSET_09 备份制度 1 4 4 

ASSET_10 A 5 3 2 
ASSET_11 B 5 3 2 
ASSET_12 C 1 3 2 
ASSET_13 D 1 3 2 
ASSET_14 E 1 3 2 
 
资产价值应依据资产在机密性、完整性和可用性上的赋值等级，经过综合评定得出，根

据本系统的业务特点，采取相乘法决定资产的价值，计算公式如下，其中：v 表示资产价值，

x 表示机密性，y 表示完整性，z 表示可用性。v=
yxz **

 
根据给计算公式可以计算出资产的价值，得到本系统资产的价值清单如下。 
 

表 11 资产价值表 

资产编号 资产名称 机密

性 
完 整

性 
可用

性 
资 产 价

值 
ASSET_01 Mail Server 5 5 5 5 
ASSET_02 Fair Wall_01 5 5 5 5 
ASSET_03 Switch_01 5 5 5 5 
ASSET_04 PC_01 2 2 2 2 
ASSET_05 PC_02 2 2 2 2 
ASSET_06 人员档案 5 5 2 3.2 

ASSET_07 电子文档数据 5 5 3 3.9 

ASSET_08 安全管理制度 1 4 4 2.8 
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ASSET_09 备份制度 1 4 4 2.8 

ASSET_10 A 5 3 2 2.8 
ASSET_10 B 5 3 2 2.8 
ASSET_12 C 1 3 2 2.4 
ASSET_13 D 1 3 2 2.4 
ASSET_14 E 1 3 2 2.8 
 
为与上述安全属性的赋值相对应，根据最终赋值将资产划分为 5 级。 
 

表 12  资产重要性程度判断准则 

资产价值 资 产 等

级 
资 产

等级值 
描 述 

4.2＜x≤5 很高 5 非常重要，其安全属性破坏后可能对组织

造成非常严重的损失 

3.4 ＜

x≤4.2 
高 4 重要，其安全属性破坏后可能对组织造成

比较严重的损失 

2.6 ＜

x≤3.4 
中等 3 比较重要，其安全属性破坏后可能对组织

造成中等程度的损失 

1.8 ＜

x≤2.6 
低 2 不太重要，其安全属性破坏后可能对组织

造成较低的损失 

1＜x≤1.8 很低 1 不重要，其安全属性破坏后可能对组织造

成很小的损失，甚至忽略不计 
 
根据表 8 中对资产等级的规定，可以通过资产价值得到资产的等级。本系统的资产等级

如表 9 所示。 
表 13  资产价值表 

资产编号 资产名称 资产价值 资产等级 资产等级值 
ASSET_01 Mail Server 5 很高 5 

ASSET_02 Fair Wall_01 5 很高 5 

ASSET_03 Switch_01 5 很高 5 

ASSET_04 PC_01 2 低 2 

ASSET_05 PC_02 2 低 2 

ASSET_06 人员档案 3.2 中 3 

ASSET_07 电子文档数据 3.9 高 4 

ASSET_08 安全管理制度 2.8 中 3 

ASSET_19 备份制度 2.8 中 3 

ASSET_10 A 2.8 中 3 

ASSET_11 B 2.8 中 3 

ASSET_12 C 2.4 低 2 

ASSET_13 D 2.4 低 2 

ASSET_14 E 2.8 中 3 
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5. 结论 
在风险评估中需要对资产的价值进行识别，因为价值不同将导致风险值不同。风险评估

中资产的价值不是以资产的经济价值来衡量，而是以资产的机密性、完整性和可用性等安全

属性为基础进行衡量。资产在机密性、完整性、可用性三个属性上的要求不同则资产的最终

价值也不同。 
在资产赋值的过程中，需要解决的关键的问题是对资产的赋值，本文档中采取分别对资

产的三个维度进行的赋值方法，最后算出权值。资产识别范围的划定以及资产赋值的准确与

否直接影响着风险评估最终结果的准确程度，在信息安全风险评估中起着举足轻重的作用。 
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Abstract 
This paper simply introduced the normal methods of identifying the assets and valuation of assets. It is 
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