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              惠州培训网

信息安全风险评估基本信息调查

1. 单位基本情况

	单位名称
	
	单位地址
	

	
	（公章）
	
	

	联系人
	
	联系电话
	

	Email
	
	填表时间
	

	信息安全主管领导
	（签字）
	职务
	

	检查工作负责人
	（签字）
	职务
	


2. 硬件资产情况

	2.1. 网络设备情况

	网络设备名称
	型号
	物理位置
	所属网络区域
	IP地址/掩码/网关
	系统软件

及版本
	端口类型及数量
	主要用途
	是否热备
	重要程度

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	2.2. 安全设备情况

	安全设备名称
	型号(软件/硬件)
	物理位置
	所属网络区域
	IP地址/掩码/网关
	系统及运行平台
	端口类型及数量
	主要用途
	是否热备
	重要程度

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	2.3. 服务器设备情况

	设备名称
	型号
	物理位置
	所属网络区域
	IP地址/掩码/网关
	操作系统版本/补丁
	安装应用系统软件名称
	主要业务应用
	涉及数据
	是否热备

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


	2.4. 终端设备情况

	终端设备名称
	型号
	物理位置
	所属网络区域
	设备数量
	IP地址/掩码/网关
	操作系统
	安装应用系统软件名称
	涉及数据
	主要用途

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


填写说明

网络设备：路由器、网关、交换机等。                                                                              

安全设备：防火墙、入侵检测系统、身份鉴别等。                                                                     

服务器设备：大型机、小型机、服务器、工作站、台式计算机、便携计算机等。                                           

终端设备：办公计算机、移动存储设备。                                                                             

重要程度：依据被检查机构数据所有者认为资产对业务影响的重要性填写非常重要、重要、一般。                         

3. 软件资产情况

	3.1. 系统软件情况

	系统软件名称
	版本    
	软件厂商
	硬件平台
	涉及应用系统

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	3.2. 应用软件情况

	应用系统软件名称
	开发商
	硬件/软件平台
	C/S或B/S模式
	涉及数据
	现有用户数量
	主要用户角色  

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


填写说明      

系统软件：操作系统、系统服务、中间件、数据库管理系统、开发系统等。

应用软件：项目管理软件、网管软件、办公软件等。

4. 服务资产情况

	4.1.本年度信息安全服务情况

	服务类型
	服务方单位名称
	服务内容
	服务方式(现场、非现场)

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


填写说明

服务类型包括： 1.网络服务；2.安全工程；3.灾难恢复；4.安全运维服务；5.安全应急响应；6.安全培训；7.安全咨询；8.安全风险评估；9.安全审计；

10.安全研发。                          

5. 人员资产情况

	.1、信息系统人员情况

	岗位名称
	岗位描述
	人数
	兼任人数   

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


填写说明

岗位名称： 1、数据录入员；2、软件开发员；3、桌面管理员；4、系统管理员； 5、安全管理员；6、数据库管理员；7、网络管理员； 8、质量管理员。

6. 文档资产情况

	6.1.信息系统安全文档列表  

	文档类别
	文档名称

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	


填写说明

信息系统文档类别：信息系统组织机构及管理制度、信息系统安全设计、实施、运维文档；系统开发程序文件、资料等。

	7. 信息系统情况

7.1、系统网络拓扑图  

	

	网络结构图要求：

1、应该标识出网络设备、服务器设备和主要终端设备及其名称；

2、应该标识出服务器设备的IP地址；

3、应该标识网络区域划分等情况；

4、应该标识网络与外部的连接等情况；

5、应该能够对照网络结构图说明所有业务流程和系统组成。

	如果一张图无法表示，可以将核心部分和接入部分分别画出，或以多张图表示。


	7.2、信息系统承载业务情况   

	信息系统名称
	业务描述
	业务处理信息类别
	用户数量
	用户分布范围
	重要程度
	是否通过第三方安全测评

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


填写说明:                                                                                                   

1、用户分布范围栏填写全国、全省、本地区、本单位                                                       

2、业务处理信息类别一栏填写：a) 国家秘密信息；b) 非密敏感信息 (机构或公民的专有信息) ；c) 可公开信息                

3、重要程度栏填写非常重要、重要、一般                                                                 

4、如通过测评，请填写时间和测评机构名称。                                                             

	7.3、信息系统网络结构情况

	网络区域名称


	主要业务和信息描述
	IP网段地址


	服务器数量
	与其连接的其它

网络区域
	网络区域边界设备
	重要程度


	责任部门



	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


填写说明：

1、网络区域主要包括： 服务器域、数据存储域、网管域、数据中心域、核心交换域、涉密终端域、办公域、接入域和外联域等；                                                                                              

2、重要程度填写非常重要、重要、一般。

	7.4、外联线路及设备端口(网络边界)情况

	外联线路名称

(边界名称)
	所属网络区域


	连接对象


	接入线路种类


	传输速率(带宽)
	线路接入设备
	承载主要业务应用
	备注



	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


	7.5、业务数据情况

	数据名称


	数据使用者或管理者及其访问权限
	数据安全性要求
	数据总量及日增量
	涉及业务应用
	涉及存储系统与

处理设备

	
	
	保密
	完整
	可用
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


注:数据安全性要求每项填写高、中、底

	7.6、数据备份情况

	备份数据名
	介质类型
	备份周期
	保存期
	是否异地保存
	过期处理方法
	所属备份系统
	备注

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


	7.7、一年来信息安全事件情况

	 安全事件类别
	特别重大事件次数
	重大事件次数
	较大事件次数
	一般事件次数
	线路接入设备
	承载主要业务应用
	备注



	有害程序安全事件
	
	
	
	
	
	
	

	网络攻击事件
	
	
	
	
	
	
	

	信息破坏事件
	
	
	
	
	
	
	

	信息内容安全事件
	
	
	
	
	
	
	

	设备设施故障
	
	
	
	
	
	
	

	灾害性事件  
	
	
	
	
	
	
	

	其它事件
	
	
	
	
	
	
	


注：安全事件的类别和级别定义请参照GB/Z20986-2007《信息安全事件分类分级指南》

更多免费资料下载请进：http://www.55top.com


好好学习社区
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